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          § 1
          
            LEY 11/2007, DE 22 DE JUNIO (JEFATURA DEL ESTADO), DE ACCESO ELECTRÓNICO DE LOS CIUDADANOS A LOS SERVICIOS PÚBLICOS
            [1]
          
        

        
				
        («BOE» núm. 150, de 23 de junio de 2007; corrección de erratas en «BOE» núm. 158, de 3 de julio de 2007)

        
				
        EXPOSICIÓN DE MOTIVOS

        
				
        I

        
				
        Determinadas edades de la humanidad han recibido su denominación de las técnicas que se empleaban en las mismas y hoy podríamos decir que las tecnologías de la información y las comunicaciones están afectando también muy profundamente a la forma e incluso al contenido de las relaciones de los seres humanos entre sí y de las sociedades en que se integran. El tiempo actual –y en todo caso el siglo xxi, junto con los años finales del xx–, tiene como uno de sus rasgos característicos la revolución que han supuesto las comunicaciones electrónicas. En esa perspectiva, una Administración a la altura de los tiempos en que actúa tiene que acompañar y promover en beneficio de los ciudadanos el uso de las comunicaciones electrónicas. Estos han de ser los primeros y principales beneficiarios del salto, impensable hace sólo unas décadas, que se ha producido en el campo de la tecnología de la información y las comunicaciones electrónicas. Al servicio, pues, del ciudadano la Administración queda obligada a transformarse en una administración electrónica regida por el principio de eficacia que proclama el artículo 103 de nuestra Constitución.

        
				
        Es en ese contexto en el que las Administraciones deben comprometerse con su época y ofrecer a sus ciudadanos las ventajas y posibilidades que la sociedad de la información tiene, asumiendo su responsabilidad de contribuir a hacer realidad la sociedad de la información. Los técnicos y los científicos han puesto en pie los instrumentos de esta sociedad, pero su generalización depende, en buena medida, del impulso que reciba de las Administraciones Públicas. Depende de la confianza y seguridad que genere en los ciudadanos y depende también de los servicios que ofrezca.

        
				
        El mejor servicio al ciudadano constituye la razón de la reformas que tras la aprobación de la Constitución se han ido realizando en España para configurar una Administración moderna que haga del principio de eficacia y eficiencia su eje vertebrador siempre con la mira puesta en los ciudadanos. Ese servicio constituye también la principal razón de ser de la Ley de acceso electrónico de los ciudadanos a los servicios públicos que trata, además, de estar a la altura de la época actual.

        
				
        En efecto, la descentralización política del Estado no se agotó en su primer y más inmediato designio de organizar políticamente España de una forma muy diferente al Estado unitario, sino que ha sido ocasión para que la mayor proximidad democrática de los nuevos poderes autonómicos se tradujese también en una mayor proximidad de las Administraciones de ellos dependientes respecto del ciudadano.

        
				
        En la misma línea se mueve el reconocimiento constitucional de la autonomía local.

        
				
        No obstante, esa mayor proximidad al ciudadano de la Administración, derivada de la descentralización autonómica y local, no ha acabado de superar la barrera que sigue distanciando todavía al ciudadano de la Administración, de cualquier Administración, incluida la del Estado, y que, muchas veces, no es otra que la barrera que levanta el tiempo y el espacio: el tiempo que hay que dedicar a la relación con aquélla para la realización de muchos trámites de la vida diaria que empiezan a veces por la necesidad de una primera información que exige un desplazamiento inicial, más los sucesivos desplazamientos y tiempo que se dedican a posteriores trámites a hacer con la Administración para las actividades más elementales. Esas primeras barreras potencian, en ocasiones, otras que afectan a la posición servicial de las Administraciones Públicas. Éstas no pueden cumplir siempre su misión atendiendo cualquier cosa que pida un ciudadano, puesto que puede estar en contradicción con los intereses de la mayoría de los demás ciudadanos, con los intereses generales representados por las leyes. Pero en esos casos –en que los intereses generales no coinciden con los intereses individuales– la relación con el ciudadano debe ser, también, lo más rápida y clara posible sin pérdidas de tiempo innecesarias.

        
				
        En todo caso, esas primeras barreras en las relaciones con la Administración –la distancia a la que hay que desplazarse y el tiempo que es preciso dedicar– hoy día no tienen razón de ser. Las tecnologías de la información y las comunicaciones hacen posible acercar la Administración hasta la sala de estar de los ciudadanos o hasta las oficinas y despachos de las empresas y profesionales. Les permiten relacionarse con ella sin colas ni esperas. E incluso recibir servicios e informaciones ajenos a actividades de intervención administrativa o autorización; informaciones y servicios no relacionados con actuaciones limitadoras, sino al contrario ampliadoras de sus posibilidades. Esas condiciones permiten también a los ciudadanos ver a la Administración como una entidad a su servicio y no como una burocracia pesada que empieza por exigir, siempre y para empezar, el sacrificio del tiempo y del desplazamiento que impone el espacio que separa el domicilio de los ciudadanos y empresas de las oficinas públicas. Pero, además de eso, las nuevas tecnologías de la información facilitan, sobre todo, el acceso a los servicios públicos a aquellas personas que antes tenían grandes dificultades para llegar a las oficinas públicas, por motivos de localización geográfica, de condiciones físicas de movilidad u otros condicionantes, y que ahora se pueden superar por el empleo de las nuevas tecnologías. Se da así un paso trascendental para facilitar, en igualdad de condiciones, la plena integración de estas personas en la vida pública, social, laboral y cultural.

        
				
        De ello se percató la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común (LRJAP-PAC), que en su primera versión recogió ya en su artículo 45 el impulso al empleo y aplicación de las técnicas y medios electrónicos, informáticos y telemáticos, por parte de la Administración al objeto de desarrollar su actividad y el ejercicio de sus competencias y de permitir a los ciudadanos relacionarse con las Administraciones cuando fuese compatible con los «medios técnicos de que dispongan».

        
				
        Esa previsión, junto con la de la informatización de registros y archivos del artículo 38 de la misma Ley en su versión originaria y, especialmente, en la redacción que le dio la Ley 24/2001, de 27 de diciembre, al permitir el establecimiento de registros telemáticos para la recepción o salida de solicitudes, escritos y comunicaciones por medios telemáticos, abría el paso a la utilización de tales medios para relacionarse con la Administración.

        
				
        Simultáneamente, la misma Ley 24/2001 modificó el artículo 59 permitiendo la notificación por medios telemáticos si el interesado hubiera señalado dicho medio como preferente o consentido expresamente.

        
				
        En el mismo sentido destacan las modificaciones realizadas en la Ley General Tributaria para permitir también las notificaciones telemáticas así como el artículo 96 de la nueva Ley General Tributaria de 2003 que prevé expresamente la actuación administrativa automatizada o la imagen electrónica de los documentos.

        
				
        Sin embargo, el desarrollo de la administración electrónica es todavía insuficiente. La causa en buena medida se debe a que las previsiones de los artículos 38, 45 y 59 de la Ley de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común son facultativas. Es decir, dejan en manos de las propias Administraciones determinar si los ciudadanos van a poder de modo efectivo, o no, relacionarse por medios electrónicos con ellas, según que éstas quieran poner en pie los instrumentos necesarios para esa comunicación con la Administración.

        
				
        Por ello esta Ley pretende dar el paso del «podrán» por el «deberán».

        
				
        Las avanzadas para el momento, pero por otra parte prudentes, previsiones legales, muy válidas en 1992 o en 2001, hoy han quedado desfasadas, ante una realidad en que el grado de penetración de ordenadores y el número de personas y entidades con acceso en banda ancha a Internet, con las posibilidades abiertas a otras tecnologías y plataformas, no se corresponden ya con los servicios meramente facultativos que la Ley citada permite y estimula a establecer a las Administraciones.

        
				
        El servicio al ciudadano exige consagrar su derecho a comunicarse con las Administraciones por medios electrónicos. La contrapartida de ese derecho es la obligación de éstas de dotarse de los medios y sistemas electrónicos para que ese derecho pueda ejercerse. Esa es una de las grandes novedades de la Ley: pasar de la declaración de impulso de los medios electrónicos e informáticos –que se concretan en la práctica en la simple posibilidad de que algunas Administraciones, o algunos de sus órganos, permitan las comunicaciones por medios electrónicos– a que estén obligadas a hacerlo porque la Ley reconoce el derecho de los ciudadanos a establecer relaciones electrónicas.

        
				
        La Ley consagra la relación con las Administraciones Públicas por medios electrónicos como un derecho de los ciudadanos y como una obligación correlativa para tales Administraciones. El reconocimiento de tal derecho y su correspondiente obligación se erigen así en el eje central del proyecto de Ley.

        
				
        Pero en torno a dicho eje es preciso abordar muchas otras que contribuyen a definir y concretar el alcance de ese derecho. Así, por ejemplo, tal derecho se hace efectivo de modo real mediante la imposición, al menos en el ámbito de la Administración General del Estado y en los términos de la ley, de la obligación de poner a disposición de ciudadanos y empresas al menos un punto de acceso general a través del cual los usuarios puedan, de forma sencilla, acceder a la información y servicios de su competencia; presentar solicitudes y recursos; realizar el trámite de audiencia cuando proceda; efectuar pagos o acceder a las notificaciones y comunicaciones que les remitan la Administración Pública.

        
				
        También debe encontrar información en dicho punto de acceso único sobre los servicios multicanal o que le sean ofrecidos por más de un medio, tecnología o plataforma.

        
				
        II

        
				
        La Ley se articula a partir de las competencias del Estado que le reconoce el artículo 149.1.18 de la Constitución: «Bases del régimen jurídico de las Administraciones Públicas», por una parte y «procedimiento administrativo común» por otra.

        
				
        Por otra parte, la regulación estatal, en lo que tiene de básico, deja margen a los desarrollos autonómicos, sin que pueda olvidarse, además, que el objeto de las bases en este caso deben permitir «en todo caso», de acuerdo con este número 18, un «tratamiento común» ante ellas.

        
				
        En esta perspectiva, la regulación del Estado debe abordar aquellos aspectos en los que es obligado que las previsiones normativas sean comunes, como es el caso de la interoperabilidad, las garantías de las comunicaciones electrónicas, los servicios a los que tienen derecho los ciudadanos, la conservación de las comunicaciones electrónicas y los demás temas que se abordan en la ley para garantizar que el ejercicio del derecho a relacionarse electrónicamente con todas las administraciones forme parte de ese tratamiento común que tienen.

        
				
        La Ley 30/1992 se limitó a abrir la posibilidad, como se ha dicho, de establecer relaciones telemáticas con las Administración, pero la hora actual demanda otra regulación que garantice, pero ahora de modo efectivo, un tratamiento común de los ciudadanos antes todas las Administraciones: que garantice, para empezar y sobre todo, el derecho a establecer relaciones electrónicas con todas las Administraciones Públicas. Las nuevas realidades, exigencias y experiencias que se han ido poniendo de manifiesto; el propio desarrollo de la sociedad de la información, la importancia que una regulación clara, precisa y común de los derechos de los ciudadanos y el cambio de circunstancias tecnológicas y sociales exige actualizar el contenido, muy diferente al de 1992, de la regulación básica que esté hoy a la altura de las nueva exigencias. Esa regulación común exige, hoy, por ejemplo, reconocer el derecho de los ciudadanos –y no sólo la posibilidad– de acceder mediante comunicaciones electrónicas a la Administración.

        
				
        III

        
				
        El reconocimiento general del derecho de acceder electrónicamente a las Administraciones Públicas tiene otras muchas consecuencias a las que hay dar solución y de las que aquí, de forma resumida, se enumeran algunas.

        
				
        Así, en primer lugar, la progresiva utilización de medios electrónicos suscita la cuestión de la privacidad de unos datos que se facilitan en relación con un expediente concreto pero que, archivados de forma electrónica como consecuencia de su propio modo de transmisión, hacen emerger el problema de su uso no en el mismo expediente en el que es evidente, desde luego, pero, sí la eventualidad de su uso por otros servicios o dependencias de la Administración o de cualquier Administración o en otro expediente. Las normas de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal deben bastar, y no se trata de hacer ninguna innovación al respecto, pero sí de establecer previsiones que garanticen la utilización de los datos obtenidos de las comunicaciones electrónicas para el fin preciso para el que han sido remitidos a la Administración.

        
				
        Por otra parte, los interesados en un procedimiento tienen derecho de acceso al mismo y ver los documentos. Lo mismo debe suceder, como mínimo, en un expediente iniciado electrónicamente o tramitado de esta forma. Dicho expediente debe poder permitir el acceso en línea a los interesados para verificar la situación del expediente, sin mengua de todas las garantías de la privacidad.

        
				
        En todo caso, la progresiva utilización de comunicaciones electrónicas, derivada del reconocimiento del derecho a comunicarse electrónicamente con la Administración, suscita la cuestión no ya de la adaptación de ésta –recursos humanos y materiales– a una nueva forma de relacionarse con los ciudadanos, sino también la cuestión de la manera de adaptar sus formas de actuación y tramitación de los expedientes y en general adaptar los procedimientos a la nueva realidad que imponen las nuevas tecnologías.

        
				
        El hecho de reconocer el derecho de los ciudadanos a comunicarse electrónicamente con la Administración plantea, en primer lugar, la necesidad de definir claramente la «sede» administrativa electrónica con la que se establecen las relaciones, promoviendo un régimen de identificación, autenticación, contenido mínimo, protección jurídica, accesibilidad, disponibilidad y responsabilidad. Exige también abordar la definición a los efectos de la Ley de una serie de términos y conceptos cuyo uso habitual obliga en un contexto de comunicaciones electrónicas a efectuar muchas precisiones. Tal sucede con la definición de expediente electrónico y de documento electrónico; de los registros electrónicos y de las notificaciones electrónicas o del alcance y sistemas de sellados de tiempo.

        
				
        La consagración de ese derecho de los ciudadanos a comunicarse electrónicamente con la Administración suscita, también, por ejemplo, la cuestión de la forma de utilizar y archivar dichas comunicaciones. Y lo plantea tanto en lo que podría considerarse la formación del expediente o el archivo de oficina –el vinculado a la tramitación de los expedientes–, como en lo que se refiere al archivo de los expedientes ya tramitados.

        
				
        En cuanto al funcionamiento interno de la Administración, las nuevas tecnologías permiten oportunidades de mejora (eficiencia y reducción de costes) que hacen ineludible la consideración de las formas de tramitación electrónica, tanto para la tramitación electrónica de expedientes, como para cualquier otra actuación interna de la Administración, expandiéndolas gradualmente con el objetivo del año 2009.

        
				
        Ciertamente, el uso de medios electrónicos no puede significar merma alguna del derecho del interesado en un expediente a acceder al mismo en la forma tradicional, así como tampoco puede suponer un freno o un retraso para que la Administración internamente adopte los mecanismos más adecuados, en este caso medios electrónicos, que le permitan mejorar procesos y reducir el gasto público. Conjugar ambos requerimientos es posible gracias a las medidas de la política de fomento de desarrollo de la Sociedad de la Información que se vienen impulsando en los últimos años. En este sentido la Administración debe incorporar las nuevas tecnologías a su funcionamiento interno y, simultáneamente, se debe garantizar que aquellos ciudadanos que por cualquier motivo (no disponibilidad de acceso a las nuevas tecnologías o falta de formación) no puedan acceder electrónicamente a la Administración Pública, dispongan de los medios adecuados para seguir comunicándose con la Administración con los mismos derechos y garantías. La solución a ese doble objetivo pasa por la formación del personal al servicio de la Administración que atiende al público para que hagan posible la comunicación de estos ciudadanos con la administración electrónica, así como por la disponibilidad de puntos de acceso electrónico públicos en sedes administrativas. O también, desde luego, establecer las previsiones generales que sean garantía de los derechos de los ciudadanos y de un tratamiento igual ante todas las Administraciones en todos esos supuestos.

        
				
        En segundo lugar es necesario regular la validez de los documentos y sus copias y la forma de que el documento electrónico opere con plena validez en modo convencional y, en su caso, la forma en que los documentos convencionales se transformen en documentos electrónicos.

        
				
        Otra cuestión que se aborda es la de las plataformas que pueden utilizar los ciudadanos o las propias Administraciones para establecer tales comunicaciones electrónicas. El ordenador e Internet puede ser una vía, pero no es desde luego la única; las comunicaciones vía SMS pueden ser otra forma de actuación que en algunas Administraciones están siendo ya utilizadas. La Televisión Digital Terrestre, por ejemplo, abre también posibilidades con las que hay también que contar. La Ley no puede limitarse a regular el uso de los canales electrónicos disponibles hoy en día, ya que la gran velocidad en el desarrollo de las tecnologías de la información hacen posible la aparición de nuevos instrumentos electrónicos que pudieran aplicarse para la administración electrónica en muy poco tiempo, siendo necesario generalizar la regulación de estos canales.

        
				
        La Ley debe partir del principio de libertad de los ciudadanos en la elección de la vía o canal por el que quieren comunicarse con la Administración, si bien cada tecnología puede ser apta para una función en razón de sus características y de la fiabilidad y seguridad de sus comunicaciones.

        
				
        IV

        
				
        Debe recordarse que el impulso de una administración electrónica supone también dar respuesta a los compromisos comunitarios y a las iniciativas europeas puestas en marcha a partir de Consejo Europeo de Lisboa y Santa Maria da Feira, continuado con sucesivas actuaciones hasta la actual comunicación de la Comisión «i2010: Una Sociedad de la Información Europea para el crecimiento y el empleo».

        
				
        El impulso comunitario a la iniciativa e-Europa da la máxima importancia al desarrollo de la administración electrónica, buscando aprovechar todas las posibilidades de las nuevas tecnologías como un factor determinante del futuro económico de Europa.

        
				
        En estos años de vigencia de la iniciativa e-Europa el ámbito de actuación de la administración electrónica ha crecido considerablemente en sucesivas revisiones, hasta llegar a noviembre de 2005, cuando, tras la publicación de la comunicación relativa a i2010 se aprobó, en la Cumbre de Manchester, una resolución ministerial, con objetivos concretos para el desarrollo de la administración electrónica en la Unión. Tras esta resolución se aprobó el Plan de Acción sobre administración electrónica i2010, en la que se señala que los éxitos de la administración electrónica son ya claramente visibles en varios países de la UE, estimando en 50.000 millones de euros el ahorro anual en toda la Unión que una implantación generalizada de ella podría generar.

        
				
        Asimismo, el 12 de diciembre de 2006, y con objeto de avanzar en la consecución del objetivo fijado por el Consejo Europeo de Lisboa, se aprobó la Directiva 2006/123/CE, relativa a los servicios en el mercado interior.

        
				
        Esta Directiva establece, entre otras obligaciones para los Estados miembros, la de facilitar por medios electrónicos acceso a los trámites relacionados con las actividades de servicios y a la información de interés tanto para los prestadores como para los destinatarios de los mismos.

        
				
        Por ello, y dada la analogía de esta finalidad con el objetivo de esta Ley, se realiza en la misma una referencia expresa a la información y trámites relacionados con las actividades de servicios, de forma que los artículos 6, 7 y 8 de la Directiva pueden considerarse traspuestos por esta Ley.

        
				
        Por otra parte, en el contexto internacional, también otros organismos se han interesado en la administración electrónica como forma de activar la economía y mejorar el gobierno de los países como es el caso de la OCDE, que publicó en 2004 un estudio con un título casi autodescriptivo: «La administración electrónica: Un imperativo», donde resalta los ahorros que la administración electrónica puede generar al permitirles aumentar su eficacia.

        
				
        También el Consejo de Europa, desde una perspectiva más social, está analizando la administración electrónica como un motor de desarrollo. En diciembre de 2004 el Comité de Ministros adoptó una recomendación donde se señala que la administración electrónica no es asunto meramente técnico, sino de gobernanza democrática.

        
				
        V

        
				
        En este contexto, una Ley para el acceso electrónico de los ciudadanos a las Administraciones Públicas se justifica en la creación de un marco jurídico que facilite la extensión y utilización de estas tecnologías. Y el principal reto que tiene la implantación de las Tecnologías de la Información y las Comunicaciones (TIC) en la sociedad en general y en la Administración en particular es la generación de confianza suficiente que elimine o minimice los riesgos asociados a su utilización. La desconfianza nace de la percepción, muchas veces injustificada, de una mayor fragilidad de la información en soporte electrónico, de posibles riesgos de pérdida de privacidad y de la escasa transparencia de estas tecnologías.

        
				
        Por otro lado, la legislación debe proclamar y erigirse sobre un principio fundamental como es la conservación de las garantías constitucionales y legales a los derechos de los ciudadanos y en general de las personas que se relacionan con la Administración Pública, cuya exigencia se deriva del artículo 18.4 CE, al encomendar a la ley la limitación del uso de la informática para preservar el ejercicio de los derechos constitucionales. Esta conservación exige afirmar la vigencia de los derechos fundamentales no sólo como límite, sino como vector que orienta esta reforma legislativa de acuerdo con el fin promocional consagrado en el artículo 9.2 de nuestro texto fundamental, así como recoger aquellas peculiaridades que exigen la aplicación segura de estas tecnologías. Estos derechos deben completarse con otros exigidos por el nuevo soporte electrónico de relaciones, entre los que debe estar el derecho al uso efectivo de estos medios para el desarrollo de las relaciones de las personas con la Administración. Las anteriores consideraciones cristalizan en un Estatuto del ciudadano frente a la administración electrónica que recoge un elenco no limitativo de las posiciones del ciudadano en sus relaciones con las Administraciones Públicas, así como las garantías específicas para su efectividad.

        
				
        Con este fin, la Ley crea la figura del Defensor del Usuario, que atenderá las quejas y realizará las sugerencias y propuestas pertinentes para mejorar las relaciones de ciudadanos en su trato con las Administraciones Públicas por medios electrónicos.

        
				
        De otro lado, merece subrayarse el papel de vanguardia que corresponde a nuestras empresas en el desarrollo de una verdadera sociedad de la información y, por ende, de una Administración accesible electrónicamente. No en vano, la integración de las Tecnologías de la Información y las Comunicaciones (TIC’s) en el día a día de la empresa, necesaria en virtud de las exigencias del entorno abierto y altamente competitivo en que operan, ha sido y es palanca impulsora para el desarrollo y creciente incorporación de esas mismas tecnologías en el actuar administrativo. Al mismo tiempo, representa una ayuda insustituible para favorecer la expansión de la «cultura electrónica» entre los trabajadores-ciudadanos.

        
				
        Las empresas pueden, en tal sentido, desempeñar un papel coadyuvante clave para la consecución de los objetivos pretendidos por esta Ley. Las razones apuntadas aconsejan un tratamiento específico de aquellos procedimientos y gestiones que de forma más intensa afectan al desarrollo de la actividad empresarial.

        
				
        A todo ello se debe la aprobación de esta Ley de acceso electrónico de los ciudadanos a los servicios públicos, en la que se incluyen las siguientes materias con la estructura que se recoge en los siguientes apartados.

        
				
        VI

        
				
        La Ley se estructura en cinco títulos, seis disposiciones adicionales, una disposición transitoria, una derogatoria y ocho finales.

        
				
        En el Título Preliminar se definen el objeto y finalidades de la ley, los principios generales a los que se ajusta, así como su ámbito de aplicación. Debe destacarse el carácter básico de la ley en los términos establecidos en la disposición final primera, siendo por tanto de aplicación a todas las Administraciones Públicas los artículos referidos en dicha disposición final.

        
				
        La Ley establece entre otros, el principio de igualdad, para que la utilización de comunicaciones electrónicas con las Administraciones Públicas no implique una discriminación para los ciudadanos que se relacionen con la Administración por medios no electrónicos.

        
				
        En el Título Primero están recogidos los derechos de los ciudadanos en sus relaciones con las Administraciones Públicas a través de medios electrónicos. Para garantizar el pleno ejercicio de estos derechos, se establece la obligación de las Administraciones de habilitar diferentes canales o medios para la prestación de los servicios electrónicos.

        
				
        Asimismo, se establece la obligación de cada Administración de facilitar a las otras Administraciones los datos de los interesados que se le requieran y obren en su poder, en la tramitación de un procedimiento, siempre que el interesado preste su consentimiento expreso, el cual podrá emitirse y recabarse por medios electrónicos, al objeto de que los ciudadanos no deban aportar datos y documentos que están en poder de las Administraciones Públicas.

        
				
        Para velar por la efectividad de los derechos reconocidos a los ciudadanos se prevé, en el ámbito de la Administración General del Estado, la actuación de las Inspecciones Generales de Servicios de los Departamentos Ministeriales y del Defensor del usuario.

        
				
        En el Título Segundo se regula el régimen jurídico de la administración electrónica. Por una parte, su Capítulo Primero se dedica a la sede electrónica, como dirección electrónica cuya gestión y administración corresponde a una Administración Pública funcionando con plena responsabilidad respecto de la integridad, veracidad y actualización de la información y los servicios a los que puede accederse a través de la misma. En la normativa de desarrollo de la Ley, cada Administración determinará los instrumentos de creación de las sedes electrónicas.

        
				
        En su Capítulo Segundo se regulan las formas de identificación y autenticación, tanto de los ciudadanos como de los órganos administrativos en el ejercicio de sus competencias, siendo destacable que se habilitan distintos instrumentos de acreditación, que se concretarán en la normativa aplicable a cada supuesto con criterios de proporcionalidad. El Documento Nacional de Identidad electrónico está habilitado con carácter general para todas las relaciones con las Administraciones Públicas, y por ello se impulsará como fórmula para extender el uso general de la firma electrónica. También se establece la obligación para cualquier Administración de admitir los certificados electrónicos reconocidos en el ámbito de la Ley de Firma Electrónica.

        
				
        Interesa también destacar sobre esta cuestión, y con objeto de evitar la brecha digital, la posibilidad de que sean funcionarios públicos quienes acrediten la voluntad de los ciudadanos, siguiendo el procedimiento establecido, para sus relaciones electrónicas con la Administración.

        
				
        En el Capítulo Tercero se regulan los registros, comunicaciones y notificaciones electrónicas. La principal novedad a este respecto es la nueva regulación de los registros electrónicos, de manera que puedan convertirse en un instrumento que se libere de la rigidez actual y sirvan para la presentación de cualquier escrito o solicitud ante las Administraciones Públicas.

        
				
        La Ley regula las comunicaciones electrónicas de los ciudadanos con las Administraciones y de éstas entre sí, para aunar los criterios de agilidad y de seguridad jurídica. En el Capítulo Cuarto, sobre los documentos y archivos electrónicos, se establecen las condiciones para reconocer la validez de un documento electrónico, se regula todo el sistema de copias electrónicas, tanto las realizadas a partir de documentos emitidos originariamente en papel, como las copias de documentos que ya estuvieran en soporte electrónico y las condiciones para realizar en soporte papel copia de originales emitidos por medios electrónicos, o viceversa.

        
				
        El Título Tercero trata de la gestión electrónica de los procedimientos, desarrolla la regulación de los procedimientos administrativos utilizando medios electrónicos y los criterios a seguir en la gestión electrónica, guardando un cierto paralelismo con la regulación que encontramos en la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común. Así, se regula la iniciación, instrucción y terminación de procedimientos por medios electrónicos.

        
				
        En este Título cabe hacer especial referencia a la obligación que se establece para las Administraciones Públicas de poner a disposición de los usuarios información por medios electrónicos sobre el estado de tramitación de los procedimientos, tanto para los gestionados en su totalidad por medios electrónicos como para el resto de procedimientos.

        
				
        El Título Cuarto está dedicado a la Cooperación entre Administraciones para el impulso de la administración electrónica. En él se establecen el órgano de cooperación en esta materia de la Administración General del Estado con los de las Comunidades Autónomas y con la Administración Local, y se determinan los principios para garantizar la interoperabilidad de sistemas de información así como las bases para impulsar la reutilización de aplicaciones y transferencia de tecnologías entre Administraciones.

        
				
        La Ley consta, por último, de seis disposiciones adicionales, una transitoria, una derogatoria y ocho finales entre las que presenta especial relevancia la disposición final primera en la que se citan los preceptos de la ley que tienen carácter básico al amparo del artículo 149.1.18 de la Constitución.

        
				
        Especial interés tiene también la disposición final tercera, pues con independencia de la fecha de entrada en vigor de la Ley, en ella se señalan las fechas para la efectividad plena del derecho de los ciudadanos a relacionarse con las Administraciones Públicas por medios electrónicos, estableciendo los plazos que se consideran adecuados para llevar a cabo las necesarias actuaciones previas de adecuación por parte de las distintas Administraciones Públicas.

        
				
        
          TÍTULO PRELIMINAR
        

        
				
        
          Del ámbito de aplicación y los principios generales
        

        
				
        
          Artículo 1.
          Objeto de la Ley.–
          1. La presente Ley reconoce el derecho de los ciudadanos a relacionarse con las Administraciones Públicas por medios electrónicos y regula los aspectos básicos de la utilización de las tecnologías de la información en la actividad administrativa, en las relaciones entre las Administraciones Públicas, así como en las relaciones de los ciudadanos con las mismas con la finalidad de garantizar sus derechos, un tratamiento común ante ellas y la validez y eficacia de la actividad administrativa en condiciones de seguridad jurídica.
        

        
				
        2. Las Administraciones Públicas utilizarán las tecnologías de la información de acuerdo con lo dispuesto en la presente Ley, asegurando la disponibilidad, el acceso, la integridad, la autenticidad, la confidencialidad y la conservación de los datos, informaciones y servicios que gestionen en el ejercicio de sus competencias.

        
				
        
          Art. 2.
          Ámbito de aplicación.–
          1. La presente Ley, en los términos expresados en su disposición final primera, será de aplicación:
        

        
				
        
          a)
          A las Administraciones Públicas, entendiendo por tales la Administración General del Estado, las Administraciones de las Comunidades Autónomas y las Entidades que integran la Administración Local, así como las entidades de derecho público vinculadas o dependientes de las mismas
          [2]
          .        


          b)
          A los ciudadanos en sus relaciones con las Administraciones Públicas.
        

        
				
        
          c)
          A las relaciones entre las distintas Administraciones Públicas.
        

        
				
        2. La presente Ley no será de aplicación a las Administraciones Públicas en las actividades que desarrollen en régimen de derecho privado.

        
				
        
          Art. 3.
          Finalidades de la Ley.–
          Son fines de la presente Ley:
        

        
				
        1. Facilitar el ejercicio de derechos y el cumplimiento de deberes por medios electrónicos.

        
				
        2. Facilitar el acceso por medios electrónicos de los ciudadanos a la información y al procedimiento administrativo, con especial atención a la eliminación de las barreras que limiten dicho acceso.

        
				
        3. Crear las condiciones de confianza en el uso de los medios electrónicos, estableciendo las medidas necesarias para la preservación de la integridad de los derechos fundamentales, y en especial los relacionados con la intimidad y la protección de datos de carácter personal, por medio de la garantía de la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electrónicos.

        
				
        4. Promover la proximidad con el ciudadano y la transparencia administrativa, así como la mejora continuada en la consecución del interés general.

        
				
        5. Contribuir a la mejora del funcionamiento interno de las Administraciones Públicas, incrementando la eficacia y la eficiencia de las mismas mediante el uso de las tecnologías de la información, con las debidas garantías legales en la realización de sus funciones.

        
				
        6. Simplificar los procedimientos administrativos y proporcionar oportunidades de participación y mayor transparencia, con las debidas garantías legales.

        
				
        7. Contribuir al desarrollo de la sociedad de la información en el ámbito de las Administraciones Públicas y en la sociedad en general.

        
				
        
          Art. 4.
          Principios generales.–
          La utilización de las tecnologías de la información tendrá las limitaciones establecidas por la Constitución y el resto del ordenamiento jurídico, respetando el pleno ejercicio por los ciudadanos de los derechos que tienen reconocidos, y ajustándose a los siguientes principios:
        

        
				
        
          a)
          El respeto al derecho a la protección de datos de carácter personal en los términos establecidos por la Ley Orgánica 15/1999, de Protección de los Datos de Carácter Personal
          [3]
          , en las demás leyes específicas que regulan el tratamiento de la información y en sus normas de desarrollo, así como a los derechos al honor y a la intimidad personal y familiar
          [4]
          .        


          b)
          Principio de igualdad con objeto de que en ningún caso el uso de medios electrónicos pueda implicar la existencia de restricciones o discriminaciones para los ciudadanos que se relacionen con las Administraciones Públicas por medios no electrónicos, tanto respecto al acceso a la prestación de servicios públicos como respecto a cualquier actuación o procedimiento administrativo sin perjuicio de las medidas dirigidas a incentivar la utilización de los medios electrónicos.
        

        
				
        
          c)
          Principio de accesibilidad a la información y a los servicios por medios electrónicos en los términos establecidos por la normativa vigente en esta materia, a través de sistemas que permitan obtenerlos de manera segura y comprensible, garantizando especialmente la accesibilidad universal y el diseño para todos de los soportes, canales y entornos con objeto de que todas las personas puedan ejercer sus derechos en igualdad de condiciones, incorporando las características necesarias para garantizar la accesibilidad de aquellos colectivos que lo requieran.
        

        
				
        
          d)
          Principio de legalidad en cuanto al mantenimiento de la integridad de las garantías jurídicas de los ciudadanos ante las Administraciones Públicas establecidas en la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común.
        

        
				
        
          e)
          Principio de cooperación en la utilización de medios electrónicos por las Administraciones Públicas al objeto de garantizar tanto la interoperabilidad de los sistemas y soluciones adoptados por cada una de ellas como, en su caso, la prestación conjunta de servicios a los ciudadanos. En particular, se garantizará el reconocimiento mutuo de los documentos electrónicos y de los medios de identificación y autenticación que se ajusten a lo dispuesto en la presente Ley.
        

        
				
        
          f)
          Principio de seguridad en la implantación y utilización de los medios electrónicos por las Administraciones Públicas, en cuya virtud se exigirá al menos el mismo nivel de garantías y seguridad que se requiere para la utilización de medios no electrónicos en la actividad administrativa.
        

        
				
        
          g)
          Principio de proporcionalidad en cuya virtud sólo se exigirán las garantías y medidas de seguridad adecuadas a la naturaleza y circunstancias de los distintos trámites y actuaciones. Asimismo sólo se requerirán a los ciudadanos aquellos datos que sean estrictamente necesarios en atención a la finalidad para la que se soliciten.
        

        
				
        
          h)
          Principio de responsabilidad y calidad en la veracidad y autenticidad de las informaciones y servicios ofrecidos por las Administraciones Públicas a través de medios electrónicos.
        

        
				
        
          i)
          Principio de neutralidad tecnológica y de adaptabilidad al progreso de las técnicas y sistemas de comunicaciones electrónicas garantizando la independencia en la elección de las alternativas tecnológicas por los ciudadanos y por las Administraciones Públicas, así como la libertad de desarrollar e implantar los avances tecnológicos en un ámbito de libre mercado. A estos efectos las Administraciones Públicas utilizarán estándares abiertos así como, en su caso y de forma complementaria, estándares que sean de uso generalizado por los ciudadanos.
        

        
				
        
          j)
          Principio de simplificación administrativa, por el cual se reduzcan de manera sustancial los tiempos y plazos de los procedimientos administrativos, logrando una mayor eficacia y eficiencia en la actividad administrativa.
        

        
				
        
          k)
          Principio de transparencia y publicidad del procedimiento, por el cual el uso de medios electrónicos debe facilitar la máxima difusión, publicidad y transparencia de las actuaciones administrativas.
        

        
				
        
          Art. 5.
          Definiciones.–
          A efectos de la presente ley, los términos que en ellas se emplean tendrán el sentido que se establece en su anexo.
        

        
				
        
          TÍTULO PRIMERO
        

        
				
        
          Derechos de los ciudadanos a relacionarse con las administraciones públicas por medios electrónicos
        

        
				
        
          Art. 6.
          Derechos de los ciudadanos.–
          1. Se reconoce a los ciudadanos el derecho a relacionarse con las Administraciones Públicas utilizando medios electrónicos para el ejercicio de los derechos previstos en el artículo 35 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [5]
          , así como para obtener informaciones, realizar consultas y alegaciones, formular solicitudes, manifestar consentimiento, entablar pretensiones, efectuar pagos, realizar transacciones y oponerse a las resoluciones y actos administrativos.
        

        
				
        2. Además, los ciudadanos tienen en relación con la utilización de los medios electrónicos en la actividad administrativa, y en los términos previstos en la presente Ley, los siguientes derechos:

        
				
        
          a)
          A elegir, entre aquellos que en cada momento se encuentren disponibles, el canal a través del cual relacionarse por medios electrónicos con las Administraciones Públicas.        


          b)
          A no aportar los datos y documentos que obren en poder de las Administraciones Públicas
          [6]
          , las cuales utilizarán medios electrónicos para recabar dicha información siempre que, en el caso de datos de carácter personal, se cuente con el consentimiento de los interesados en los términos establecidos por la Ley Orgánica 15/1999, de Protección de Datos de Carácter Personal
          [7]
          , o una norma con rango de Ley así lo determine, salvo que existan restricciones conforme a la normativa de aplicación a los datos y documentos recabados. El citado consentimiento podrá emitirse y recabarse por medios electrónicos
          [8]
          .
        

        
				
        
          c)
          A la igualdad en el acceso electrónico a los servicios de las Administraciones Públicas.
        

        
				
        
          d)
          A conocer por medios electrónicos el estado de tramitación de los procedimientos en los que sean interesados, salvo en los supuestos en que la normativa de aplicación establezca restricciones al acceso a la información sobre aquéllos
          [9]
          .
        

        
				
        
          e)
          A obtener copias electrónicas de los documentos electrónicos que formen parte de procedimientos en los que tengan la condición de interesado.
        

        
				
        
          f)
          A la conservación en formato electrónico por las Administraciones Públicas de los documentos electrónicos que formen parte de un expediente.
        

        
				
        
          g)
          A obtener los medios de identificación electrónica necesarios, pudiendo las personas físicas utilizar en todo caso los sistemas de firma electrónica del Documento Nacional de Identidad para cualquier trámite electrónico con cualquier Administración Pública.
        

        
				
        
          h)
          A la utilización de otros sistemas de firma electrónica admitidos en el ámbito de las Administraciones Públicas.
        

        
				
        
          i)
          A la garantía de la seguridad y confidencialidad de los datos que figuren en los ficheros, sistemas y aplicaciones de las Administraciones Públicas.
        

        
				
        
          j)
          A la calidad de los servicios públicos prestados por medios electrónicos.
        

        
				
        
          k)
          A elegir las aplicaciones o sistemas para relacionarse con las Administraciones Públicas siempre y cuando utilicen estándares abiertos o, en su caso, aquellos otros que sean de uso generalizado por los ciudadanos.
        

        
				
        3. En particular, en los procedimientos relativos al acceso a una actividad de servicios y su ejercicio, los ciudadanos tienen derecho a la realización de la tramitación a través de una ventanilla única, por vía electrónica y a distancia, y a la obtención de la siguiente información a través de medios electrónicos, que deberá ser clara e inequívoca:

        
				
        
          a)
          Los requisitos aplicables a los prestadores establecidos en territorio español, en especial los relativos a los procedimientos y trámites necesarios para acceder a las actividades de servicio y para su ejercicio.        


          b)
          Los datos de las autoridades competentes en las materias relacionadas con las actividades de servicios, así como los datos de las asociaciones y organizaciones distintas de las autoridades competentes a las que los prestadores o destinatarios puedan dirigirse para obtener asistencia o ayuda.
        

        
				
        
          c)
          Los medios y condiciones de acceso a los registros y bases de datos públicos relativos a prestadores de actividades de servicios.
        

        
				
        
          d)
          Las vías de reclamación y recurso en caso de litigio entre las autoridades competentes y el prestador o el destinatario, o entre un prestador y un destinatario, o entre prestadores
          [10]
          .
        

        
				
        
          Art. 7.
          Defensa de los derechos de los ciudadanos.
          1. En la Administración General del Estado, se crea la figura del Defensor del usuario de la administración electrónica, que velará por la garantía de los derechos reconocidos a los ciudadanos en la presente Ley, sin perjuicio de las competencias atribuidas en este ámbito a otros órganos o entidades de derecho público. Será nombrado por el Consejo de Ministros a propuesta del Ministro de Administraciones Públicas entre personas de reconocido prestigio en la materia. Estará integrado en el Ministerio de Administraciones Públicas y desarrollará sus funciones con imparcialidad e independencia funcional.
        

        
				
        2. El Defensor del usuario de la administración electrónica elaborará, con carácter anual, un informe que se elevará al Consejo de Ministros y se remitirá al Congreso de los Diputados. Dicho informe contendrá un análisis de las quejas y sugerencia recibidas así como la propuesta de las actuaciones y medidas a adoptar en relación con lo previsto en el apartado 1 de este artículo.

        
				
        
          3. Para el ejercicio de sus funciones, el Defensor del usuario de la administración electrónica contará con los recursos de la Administración General del Estado con la asistencia que, a tal efecto, le presten las Inspecciones Generales de los Servicios de los Departamentos ministeriales y la Inspección General de Servicios de la Administración Pública
          [11]
          . En particular, las Inspecciones de los Servicios le asistirán en la elaboración del informe al que se refiere el apartado anterior y le mantendrán permanentemente informado de las quejas y sugerencias que se reciban en relación con la prestación de servicios públicos a través de medios electrónicos. A estos efectos, la Comisión Coordinadora de las Inspecciones generales de servicios de los departamentos ministeriales realizará, en este ámbito, las funciones de coordinación que tiene legalmente encomendadas
          [12]
          .
        

        
				
        4. Reglamentariamente se determinará el estatuto del Defensor del usuario de la administración electrónica, así como la regulación de sus relaciones con los órganos a los que se refiere el apartado anterior de este artículo.

        
				
        
          Art. 8.
          Garantía de prestación de servicios y disposición de medios e instrumentos electrónicos.–
          1. Las Administraciones Públicas deberán habilitar diferentes canales o medios para la prestación de los servicios electrónicos, garantizando en todo caso el acceso a los mismos a todos los ciudadanos, con independencia de sus circunstancias personales, medios o conocimientos, en la forma que estimen adecuada.
        

        
				
        2. La Administración General del Estado garantizará el acceso de todos los ciudadanos a los servicios electrónicos proporcionados en su ámbito a través de un sistema de varios canales que cuente, al menos, con los siguientes medios:

        
				
        
          a)
          Las oficinas de atención presencial que se determinen, las cuales pondrán a disposición de los ciudadanos de forma libre y gratuita los medios e instrumentos precisos para ejercer los derechos reconocidos en el artículo 6 de esta Ley, debiendo contar con asistencia y orientación sobre su utilización, bien a cargo del personal de las oficinas en que se ubiquen o bien por sistemas incorporados al propio medio o instrumento.        


          b)
          Puntos de acceso electrónico, consistentes en sedes electrónicas creadas y gestionadas por los departamentos y organismos públicos y disponibles para los ciudadanos a través de redes de comunicación. En particular se creará un Punto de acceso general a través del cual los ciudadanos puedan, en sus relaciones con la Administración General del Estado y sus Organismos Públicos, acceder a toda la información y a los servicios disponibles. Este Punto de acceso general contendrá la relación de servicios a disposición de los ciudadanos y el acceso a los mismos, debiendo mantenerse coordinado, al menos, con los restantes puntos de acceso electrónico de la Administración General del Estado y sus Organismos Públicos.
        

        
				
        
          c)
          Servicios de atención telefónica que, en la medida en que los criterios de seguridad y las posibilidades técnicas lo permitan, faciliten a los ciudadanos el acceso a las informaciones y servicios electrónicos a los que se refieren los apartados anteriores.
        

        
				
        
          Art. 9.
          Transmisiones de datos entre Administraciones Públicas.–
          1. Para un eficaz ejercicio del derecho reconocido en el apartado 6.2.
          b)
          , cada Administración deberá facilitar el acceso de las restantes Administraciones Públicas a los datos relativos a los interesados que obren en su poder y se encuentren en soporte electrónico, especificando las condiciones, protocolos y criterios funcionales o técnicos necesarios para acceder a dichos datos con las máximas garantías de seguridad, integridad y disponibilidad, de conformidad con lo dispuesto en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal y su normativa de desarrollo
          [13]
          .
        

        
				
        2. La disponibilidad de tales datos estará limitada estrictamente a aquellos que son requeridos a los ciudadanos por las restantes Administraciones para la tramitación y resolución de los procedimientos y actuaciones de su competencia de acuerdo con la normativa reguladora de los mismos. El acceso a los datos de carácter personal estará, además, condicionado al cumplimiento de las condiciones establecidas en el artículo 6.2.
          b)
          de la presente Ley
          [14]
          .
        

        
				
        
          TÍTULO II
        

        
				
        
          Régimen jurídico de la administración electrónica
        

        
				
        CAPÍTULO I

        
				
        
          De la sede electrónica
          [15]
        

        
				
        
          Art. 10.
          La sede electrónica.–
          1. La sede electrónica es aquella dirección electrónica disponible para los ciudadanos a través de redes de telecomunicaciones cuya titularidad, gestión y administración corresponde a una Administración Pública, órgano o entidad administrativa en el ejercicio de sus competencias.
        

        
				
        2. El establecimiento de una sede electrónica conlleva la responsabilidad del titular respecto de la integridad, veracidad y actualización de la información y los servicios a los que pueda accederse a través de la misma.

        
				
        3. Cada Administración Pública determinará las condiciones e instrumentos de creación de las sedes electrónicas, con sujeción a los principios de publicidad oficial, responsabilidad, calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad. En todo caso deberá garantizarse la identificación del titular de la sede, así como los medios disponibles para la formulación de sugerencias y quejas.

        
				
        4. Las sedes electrónicas dispondrán de sistemas que permitan el establecimiento de comunicaciones seguras siempre que sean necesarias.

        
				
        
          5. La publicación en las sedes electrónicas de informaciones, servicios y transacciones respetará los principios de accesibilidad y usabilidad de acuerdo con las normas establecidas al respecto, estándares abiertos y, en su caso, aquellos otros que sean de uso generalizado por los ciudadanos
          [16]
          .
        

        
				
        
          Art. 11.
          Publicaciones electrónicas de Boletines Oficiales.–
          1. La publicación de los diarios o boletines oficiales en las sedes electrónicas de la Administración, Órgano o Entidad competente tendrá, en las condiciones y garantías que cada Administración Pública determine, los mismos efectos que los atribuidos a su edición impresa.
        

        
				
        
          2. La publicación del «Boletín Oficial del Estado» en la sede electrónica del organismo competente tendrá carácter oficial y auténtico en las condiciones y con las garantías que se determinen reglamentariamente, derivándose de dicha publicación los efectos previstos en el título preliminar del Código Civil y en las restantes normas aplicables
          [17]
          .
        

        
				
        
          Art. 12.
          Publicación electrónica del tablón de anuncios o edictos.–
          La publicación de actos y comunicaciones que, por disposición legal o reglamentaria deban publicarse en tablón de anuncios o edictos podrá ser sustituida o complementada por su publicación en la sede electrónica del organismo correspondiente.
        

        
				
        CAPÍTULO II

        
				
        De la identificación y autenticación

        
				
        
          Sección 1.ª Disposiciones comunes
        

        
				
        
          Art. 13.
          Formas de identificación y autenticación.–
          1. Las Administraciones Públicas admitirán, en sus relaciones por medios electrónicos, sistemas de firma electrónica que sean conformes a lo establecido en la Ley 59/2003, de 19 de diciembre, de Firma Electrónica
          [18]
          y resulten adecuados para garantizar la identificación de los participantes y, en su caso, la autenticidad e integridad de los documentos electrónicos.
        

        
				
        2. Los ciudadanos podrán utilizar los siguientes sistemas de firma electrónica para relacionarse con las Administraciones Públicas, de acuerdo con lo que cada Administración determine:

        
				
        
          a)
          En todo caso, los sistemas de firma electrónica incorporados al Documento Nacional de Identidad, para personas físicas
          [19]
          .        


          b)
          Sistemas de firma electrónica avanzada, incluyendo los basados en certificado electrónico reconocido, admitidos por las Administraciones Públicas
          [20]
          .
        

        
				
        
          c)
          Otros sistemas de firma electrónica, como la utilización de claves concertadas en un registro previo como usuario, la aportación de información conocida por ambas partes u otros sistemas no criptográficos, en los términos y condiciones que en cada caso se determinen
          [21]
          .
        

        
				
        3. Las Administraciones Públicas podrán utilizar los siguientes sistemas para su identificación electrónica y para la autenticación de los documentos electrónicos que produzcan:

        
				
        
          a)
          Sistemas de firma electrónica basados en la utilización de certificados de dispositivo seguro o medio equivalente que permita identificar la sede electrónica y el establecimiento con ella de comunicaciones seguras.        


          b)
          Sistemas de firma electrónica para la actuación administrativa automatizada.
        

        
				
        
          c)
          Firma electrónica del personal al servicio de las Administraciones Públicas.
        

        
				
        
          d)
          Intercambio electrónico de datos en entornos cerrados de comunicación, conforme a lo específicamente acordado entre las partes.
        

        
				
        
          Sección 2.ª Identificación de los ciudadanos y autenticación de su actuación
        

        
				
        
          Art. 14.
          Utilización del Documento Nacional de Identidad.–
          Las personas físicas podrán, en todo caso y con carácter universal, utilizar los sistemas de firma electrónica incorporados al Documento Nacional de Identidad en su relación por medios electrónicos con las Administraciones Públicas. El régimen de utilización y efectos de dicho documento se regirá por su normativa reguladora
          [22]
          .
        

        
				
        
          Art. 15.
          
            Utilización de sistemas de firma electrónica avanzada
            [23]
            .–
          
          1. Los ciudadanos, además de los sistemas de firma electrónica incorporados al Documento Nacional de Identidad, referidos en el artículo 14, podrán utilizar sistemas de firma electrónica avanzada para identificarse y autenticar sus documentos.
        

        
				
        2. La relación de sistemas de firma electrónica avanzada admitidos, con carácter general, en el ámbito de cada Administración Pública, deberá ser pública y accesible por medios electrónicos. Dicha relación incluirá, al menos, información sobre los elementos de identificación utilizados así como, en su caso, las características de los certificados electrónicos admitidos, los prestadores que los expiden y las especificaciones de la firma electrónica que puede realizarse con dichos certificados.

        
				
        
          3. Los certificados electrónicos expedidos a Entidades sin personalidad jurídica, previstos en la Ley 59/2003, de 19 de diciembre, de Firma Electrónica
          [24]
          podrán ser admitidos por las Administraciones Públicas en los términos que estas determinen.
        

        
				
        
          Art. 16.
          Utilización de otros sistemas de firma electrónica.–
          1. Las Administraciones Públicas podrán determinar, teniendo en cuenta los datos e intereses afectados, y siempre de forma justificada, los supuestos y condiciones de utilización por los ciudadanos de otros sistemas de firma electrónica, tales como claves concertadas en un registro previo, aportación de información conocida por ambas partes u otros sistemas no criptográficos.
        

        
				
        2. En aquellos supuestos en los que se utilicen estos sistemas para confirmar información, propuestas o borradores remitidos o exhibidos por una Administración Pública, ésta deberá garantizar la integridad y el no repudio por ambas partes de los documentos electrónicos concernidos.

        
				
        3. Cuando resulte preciso, las Administraciones Públicas certificarán la existencia y contenido de las actuaciones de los ciudadanos en las que se hayan usado formas de identificación y autenticación a que se refiere este artículo.

        
				
        
          Sección 3.ª Identificación electrónica de las administraciones públicas y autenticación del ejercicio de su competencia
        

        
				
        
          Art. 17.
          Identificación de las sedes electrónicas.–
          Las sedes electrónicas utilizarán, para identificarse y garantizar una comunicación segura con las mismas, sistemas de firma electrónica basados en certificados de dispositivo seguro o medio equivalente
          [25]
          .
        

        
				
        
          Art. 18.
          Sistemas de firma electrónica para la actuación administrativa automatizada.–
          1. Para la identificación y la autenticación del ejercicio de la competencia en la actuación administrativa automatizada
          [26]
          , cada Administración Pública podrá determinar los supuestos de utilización de los siguientes sistemas de firma electrónica:
        

        
				
        
          a)
          Sello electrónico de Administración Pública, órgano o entidad de derecho público, basado en certificado electrónico que reúna los requisitos exigidos por la legislación de firma electrónica
          [27]
          .
        

        
				
        
          b)
          Código seguro de verificación vinculado a la Administración Pública, órgano o entidad y, en su caso, a la persona firmante del documento, permitiéndose en todo caso la comprobación de la integridad del documento mediante el acceso a la sede electrónica correspondiente
          [28]
          .
        

        
				
        
          2. Los certificados electrónicos a los que se hace referencia en el apartado 1.a) incluirán el número de identificación fiscal y la denominación correspondiente, pudiendo contener la identidad de la persona titular en el caso de los sellos electrónicos de órganos administrativos.
        

        
				
        
          3. La relación de sellos electrónicos utilizados por cada Administración Pública, incluyendo las características de los certificados electrónicos y los prestadores que los expiden, deberá ser pública y accesible por medios electrónicos. Además, cada Administración Pública adoptará las medidas adecuadas para facilitar la verificación de sus sellos electrónicos
          [29]
          .
        

        
				
        
          Art. 19.
          Firma electrónica del personal al servicio de las Administraciones Públicas.–
          1. Sin perjuicio de lo previsto en los artículos 17 y 18, la identificación y autenticación del ejercicio de la competencia de la Administración Pública, órgano o entidad actuante, cuando utilice medios electrónicos, se realizará mediante firma electrónica del personal a su servicio, de acuerdo con lo dispuesto en los siguientes apartados.
        

        
				
        2. Cada Administración Pública podrá proveer a su personal de sistemas de firma electrónica, los cuales podrán identificar de forma conjunta al titular del puesto de trabajo o cargo y a la Administración u órgano en la que presta sus servicios.

        
				
        
          3. La firma electrónica basada en el Documento Nacional de Identidad podrá utilizarse a los efectos de este artículo
          [30]
          .
        

        
				
        
          Art. 20.
          Intercambio electrónico de datos en entornos cerrados de comunicación.–
          1. Los documentos electrónicos transmitidos en entornos cerrados de comunicaciones establecidos entre Administraciones Públicas, órganos y entidades de derecho público, serán considerados válidos a efectos de autenticación e identificación de los emisores y receptores en las condiciones establecidas en el presente artículo.
        

        
				
        2. Cuando los participantes en las comunicaciones pertenezcan a una misma Administración Pública, ésta determinará las condiciones y garantías por las que se regirá que, al menos, comprenderá la relación de emisores y receptores autorizados y la naturaleza de los datos a intercambiar.

        
				
        3. Cuando los participantes pertenezcan a distintas administraciones, las condiciones y garantías citadas en el apartado anterior se establecerán mediante convenio.

        
				
        4. En todo caso deberá garantizarse la seguridad del entorno cerrado de comunicaciones y la protección de los datos que se transmitan.

        
				
        
          Sección 4.ª De la interoperabilidad y de la acreditación y representación de los ciudadanos
        

        
				
        
          Art. 21.
          Interoperabilidad de la identificación y autenticación por medio de certificados electrónicos.–
          1. Los certificados electrónicos reconocidos emitidos por prestadores de servicios de certificación serán admitidos por las Administraciones Públicas como válidos para relacionarse con las mismas, siempre y cuando el prestador de servicios de certificación ponga a disposición de las Administraciones Públicas la información que sea precisa en condiciones que resulten tecnológicamente viables y sin que suponga coste alguno para aquellas.
        

        
				
        2. Los sistemas de firma electrónica utilizados o admitidos por alguna Administración Pública distintos de los basados en los certificados a los que se refiere el apartado anterior podrán ser asimismo admitidos por otras Administraciones, conforme a principios de reconocimiento mutuo y reciprocidad.

        
				
        
          3. La Administración General del Estado dispondrá, al menos, de una plataforma de verificación del estado de revocación de todos los certificados admitidos en el ámbito de las Administraciones Públicas que será de libre acceso por parte de todos los Departamentos y Administraciones. Cada Administración Pública podrá disponer de los mecanismos necesarios para la verificación del estado de revocación y la firma con los certificados electrónicos admitidos en su ámbito de competencia
          [31]
          .
        

        
				
        
          Art. 22.
          Identificación y autenticación de los ciudadanos por funcionario público.–
          1. En los supuestos en que para la realización de cualquier operación por medios electrónicos se requiera la identificación o autenticación del ciudadano mediante algún instrumento de los previstos en el artículo 13 de los que aquel no disponga, tal identificación o autenticación podrá ser válidamente realizada por funcionarios públicos mediante el uso del sistema de firma electrónica del que estén dotados.
        

        
				
        2. Para la eficacia de lo dispuesto en el apartado anterior, el ciudadano deberá identificarse y prestar su consentimiento expreso, debiendo quedar constancia de ello para los casos de discrepancia o litigio.

        
				
        
          3. Cada Administración Pública mantendrá actualizado un registro de los funcionarios habilitados para la identificación o autenticación regulada en este artículo
          [32]
          .
        

        
				
        
          Art. 23.
          Formas de Representación.–
          Sin perjuicio de lo dispuesto en el artículo 13.2, las Administraciones Públicas podrán habilitar con carácter general o específico a personas físicas o jurídicas autorizadas para la realización de determinadas transacciones electrónicas en representación de los interesados. Dicha habilitación deberá especificar las condiciones y obligaciones a las que se comprometen los que así adquieran la condición de representantes, y determinará la presunción de validez de la representación salvo que la normativa de aplicación prevea otra cosa. Las Administraciones Públicas podrán requerir, en cualquier momento, la acreditación de dicha representación
          [33]
          .
        

        
				
        CAPÍTULO III

        
				
        De los registros, las comunicaciones y las notificaciones electrónicas

        
				
        
          Sección 1.ª De los Registros
        

        
				
        
          Art. 24.
          
            Registros electrónicos
            [34]
            .–
          
          1. Las Administraciones Públicas crearán registros electrónicos para la recepción y remisión de solicitudes, escritos y comunicaciones.
        

        
				
        2. Los registros electrónicos podrán admitir:

        
				
        
          a)
          Documentos electrónicos normalizados correspondientes a los servicios, procedimientos y trámites que se especifiquen conforme a lo dispuesto en la norma de creación del registro, cumplimentados de acuerdo con formatos preestablecidos.
        

        
				
        
          b)
          Cualquier solicitud, escrito o comunicación distinta de los mencionados en el apartado anterior dirigido a cualquier órgano o entidad del ámbito de la administración titular del registro
          [35]
          .
        

        
				
        3. En cada Administración Pública existirá, al menos, un sistema de registros electrónicos suficiente para recibir todo tipo de solicitudes, escritos y comunicaciones dirigidos a dicha Administración Pública. Las Administraciones Públicas podrán, mediante convenios de colaboración, habilitar a sus respectivos registros para la recepción de las solicitudes, escritos y comunicaciones de la competencia de otra Administración que se determinen en el correspondiente convenio.

        
				
        
          4. En el ámbito de la Administración General del Estado se automatizarán las oficinas de registro físicas a las que se refiere el artículo 38 de la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [36]
          , a fin de garantizar la interconexión de todas sus oficinas y posibilitar el acceso por medios electrónicos a los asientos registrales y a las copias electrónicas de los documentos presentados.
        

        
				
        
          Art. 25.
          Creación y funcionamiento.–
          1. Las disposiciones de creación de registros electrónicos se publicarán en el Diario Oficial correspondiente y su texto íntegro deberá estar disponible para consulta en la sede electrónica de acceso al registro. En todo caso, las disposiciones de creación de registros electrónicos especificarán el órgano o unidad responsable de su gestión, así como la fecha y hora oficial y los días declarados como inhábiles a los efectos previstos en el artículo siguiente
          [37]
          .
        

        
				
        
          2. En la sede electrónica de acceso al registro figurará la relación actualizada de las solicitudes, escritos y comunicaciones a las que se refiere el apartado 2.a)
          del artículo anterior que pueden presentarse en el mismo así como, en su caso, la posibilidad de presentación de solicitudes, escritos y comunicaciones a los que se refiere el apartado 2.b)
          de dicho artículo.
        

        
				
        3. Los registros electrónicos emitirán automáticamente un recibo consistente en una copia autenticada del escrito, solicitud o comunicación de que se trate, incluyendo la fecha y hora de presentación y el número de entrada de registro.

        
				
        
          4. Podrán aportarse documentos que acompañen a la correspondiente solicitud, escrito o comunicación, siempre que cumplan los estándares de formato y requisitos de seguridad que se determinen en los Esquemas Nacionales de Interoperabilidad y de Seguridad
          [38]
          . Los registros electrónicos generarán recibos acreditativos de la entrega de estos documentos que garanticen la integridad y el no repudio de los documentos aportados.
        

        
				
        
          Art. 26.
          Cómputo de plazos.–
          1. Los registros electrónicos se regirán a efectos de cómputo de los plazos imputables tanto a los interesados como a las Administraciones Públicas por la fecha y hora oficial de la sede electrónica de acceso, que deberá contar con las medidas de seguridad necesarias para garantizar su integridad y figurar visible
          [39]
          .
        

        
				
        2. Los registros electrónicos permitirán la presentación de solicitudes, escritos y comunicaciones todos los días del año durante las veinticuatro horas.

        
				
        3. A los efectos del cómputo de plazo fijado en días hábiles o naturales, y en lo que se refiere a cumplimiento de plazos por los interesados, la presentación en un día inhábil se entenderá realizada en la primera hora del primer día hábil siguiente, salvo que una norma permita expresamente la recepción en día inhábil.

        
				
        
          4. El inicio del cómputo de los plazos que hayan de cumplir los órganos administrativos y entidades de derecho público vendrá determinado por la fecha y hora de presentación en el propio registro o, en el caso previsto en el apartado 2.b) del artículo 24, por la fecha y hora de entrada en el registro del destinatario. En todo caso, la fecha efectiva de inicio del cómputo de plazos deberá ser comunicada a quien presentó el escrito, solicitud o comunicación.
        

        
				
        
          5. Cada sede electrónica en la que esté disponible un registro electrónico determinará, atendiendo al ámbito territorial en el que ejerce sus competencias el titular de aquella, los días que se considerarán inhábiles a los efectos de los apartados anteriores. En todo caso, no será de aplicación a los registros electrónicos lo dispuesto en el artículo 48.5 de la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [40]
          .
        

        
				
        
          Sección 2.ª De las comunicaciones y las notificaciones electrónicas
        

        
				
        
          Art. 27.
          Comunicaciones electrónicas.–
          1. Los ciudadanos podrán elegir en todo momento la manera de comunicarse con las Administraciones Públicas, sea o no por medios electrónicos, excepto en aquellos casos en los que de una norma con rango de Ley se establezca o infiera la utilización de un medio no electrónico. La opción de comunicarse por unos u otros medios no vincula al ciudadano, que podrá, en cualquier momento, optar por un medio distinto del inicialmente elegido.
        

        
				
        2. Las Administraciones Públicas utilizarán medios electrónicos en sus comunicaciones con los ciudadanos siempre que así lo hayan solicitado o consentido expresamente. La solicitud y el consentimiento podrán, en todo caso, emitirse y recabarse por medios electrónicos.

        
				
        3. Las comunicaciones a través de medios electrónicos serán válidas siempre que exista constancia de la transmisión y recepción, de sus fechas, del contenido íntegro de las comunicaciones y se identifique fidedignamente al remitente y al destinatario de las mismas.

        
				
        
          4. Las Administraciones publicarán, en el correspondiente Diario Oficial y en la propia sede electrónica, aquellos medios electrónicos que los ciudadanos pueden utilizar en cada supuesto en el ejercicio de su derecho a comunicarse con ellas
          [41]
          .
        

        
				
        
          5. Los requisitos de seguridad e integridad de las comunicaciones se establecerán en cada caso de forma apropiada al carácter de los datos objeto de aquellas, de acuerdo con criterios de proporcionalidad, conforme a lo dispuesto en la legislación vigente en materia de protección de datos de carácter personal
          [42]
          .
        

        
				
        
          6. Reglamentariamente, las Administraciones Públicas podrán establecer la obligatoriedad de comunicarse con ellas utilizando sólo medios electrónicos, cuando los interesados se correspondan con personas jurídicas o colectivos de personas físicas que por razón de su capacidad económica o técnica, dedicación profesional u otros motivos acreditados tengan garantizado el acceso y disponibilidad de los medios tecnológicos precisos
          [43]
          .
        

        
				
        7. Las Administraciones Públicas utilizarán preferentemente medios electrónicos en sus comunicaciones con otras Administraciones Públicas. Las condiciones que regirán estas comunicaciones se determinarán entre las Administraciones Públicas participantes.

        
				
        
          Art. 28.
          Práctica de la notificación por medios electrónicos.–
          1. Para que la notificación se practique utilizando algún medio electrónico se requerirá que el interesado haya señalado dicho medio como preferente o haya consentido su utilización, sin perjuicio de lo dispuesto en el artículo 27.6. Tanto la indicación de la preferencia en el uso de medios electrónicos como el consentimiento citados anteriormente podrán emitirse y recabarse, en todo caso, por medios electrónicos
          [44]
          .
        

        
				
        2. El sistema de notificación permitirá acreditar la fecha y hora en que se produzca la puesta a disposición del interesado del acto objeto de notificación, así como la de acceso a su contenido, momento a partir del cual la notificación se entenderá practicada a todos los efectos legales.

        
				
        
          3. Cuando, existiendo constancia de la puesta a disposición transcurrieran diez días naturales sin que se acceda a su contenido, se entenderá que la notificación ha sido rechazada con los efectos previstos en el artículo 59.4 de la Ley 30/1992 de Régimen Jurídico y del Procedimiento Administrativo Común
          [45]
          y normas concordantes, salvo que de oficio o a instancia del destinatario se compruebe la imposibilidad técnica o material del acceso.
        

        
				
        
          4. Durante la tramitación del procedimiento el interesado podrá requerir al órgano correspondiente que las notificaciones sucesivas no se practiquen por medios electrónicos, utilizándose los demás medios admitidos en el artículo 59 de la Ley 30/1992, de Régimen Jurídico y del Procedimiento Administrativo Común
          [46]
          , excepto en los casos previstos en el artículo 27.6 de la presente Ley.
        

        
				
        
          5. Producirá los efectos propios de la notificación por comparecencia el acceso electrónico por los interesados al contenido de las actuaciones administrativas correspondientes, siempre que quede constancia de dichos acceso
          [47]
          .
        

        
				
        CAPÍTULO IV

        
				
        De los documentos y los archivos electrónicos

        
				
        
          Art. 29.
          Documento administrativo electrónico.
          –1. Las Administraciones Públicas podrán emitir validamente por medios electrónicos los documentos administrativos a los que se refiere el artículo 46 de la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [48]
          , siempre que incorporen una o varias firmas electrónicas conforme a lo establecido en la Sección 3.ª del Capítulo II de la presente Ley.
        

        
				
        
          2. Los documentos administrativos incluirán referencia temporal, que se garantizará a través de medios electrónicos cuando la naturaleza del documento así lo requiera
          [49]
          .
        

        
				
        
          3. La Administración General del Estado, en su relación de prestadores de servicios de certificación electrónica, especificará aquellos que con carácter general estén admitidos para prestar servicios de sellado de tiempo
          [50]
          .
        

        
				
        
          Art. 30.
          Copias electrónicas.–
          1. Las copias realizadas por medios electrónicos de documentos electrónicos emitidos por el propio interesado o por las Administraciones Públicas, manteniéndose o no el formato original, tendrán inmediatamente la consideración de copias auténticas con la eficacia prevista en el artículo 46 de la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común (30), siempre que el documento electrónico original se encuentre en poder de la Administración, y que la información de firma electrónica y, en su caso, de sellado de tiempo (30) permitan comprobar la coincidencia con dicho documento.
        

        
				
        
          2. Las copias realizadas por las Administraciones Públicas, utilizando medios electrónicos, de documentos emitidos originalmente por las Administraciones Públicas en soporte papel tendrán la consideración de copias auténticas siempre que se cumplan los requerimientos y actuaciones previstas en el artículo 46 de la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [51]
          .
        

        
				
        3. Las Administraciones Públicas podrán obtener imágenes electrónicas de los documentos privados aportados por los ciudadanos, con su misma validez y eficacia, a través de procesos de digitalización que garanticen su autenticidad, integridad y la conservación del documento imagen, de lo que se dejará constancia. Esta obtención podrá hacerse de forma automatizada, mediante el correspondiente sello electrónico.

        
				
        
          4. En los supuestos de documentos emitidos originalmente en soporte papel de los que se hayan efectuado copias electrónicas de acuerdo con lo dispuesto en este artículo, podrá procederse a la destrucción de los originales en los términos y con las condiciones que por cada Administración Pública se establezcan
          [52]
          .
        

        
				
        5. Las copias realizadas en soporte papel de documentos públicos administrativos emitidos por medios electrónicos y firmados electrónicamente tendrán la consideración de copias auténticas siempre que incluyan la impresión de un código generado electrónicamente u otros sistemas de verificación que permitan contrastar su autenticidad mediante el acceso a los archivos electrónicos de la Administración Pública, órgano o entidad emisora.

        
				
        
          Art. 31.
          Archivo electrónico de documentos.–
          1. Podrán almacenarse por medios electrónicos todos los documentos utilizados en las actuaciones administrativas.
        

        
				
        2. Los documentos electrónicos que contengan actos administrativos que afecten a derechos o intereses de los particulares deberán conservarse en soportes de esta naturaleza, ya sea en el mismo formato a partir del que se originó el documento o en otro cualquiera que asegure la identidad e integridad de la información necesaria para reproducirlo. Se asegurará en todo caso la posibilidad de trasladar los datos a otros formatos y soportes que garanticen el acceso desde diferentes aplicaciones.

        
				
        3. Los medios o soportes en que se almacenen documentos, deberán contar con medidas de seguridad que garanticen la integridad, autenticidad, confidencialidad, calidad, protección y conservación de los documentos almacenados. En particular, asegurarán la identificación de los usuarios y el control de accesos, así como el cumplimiento de las garantías previstas en la legislación de protección de datos.

        
				
        
          Art. 32.
          Expediente electrónico.–
          1. El expediente electrónico es el conjunto de documentos electrónicos correspondientes a un procedimiento administrativo, cualquiera que sea el tipo de información que contengan.
        

        
				
        2. El foliado de los expedientes electrónicos se llevará a cabo mediante un índice electrónico, firmado por la Administración, órgano o entidad actuante, según proceda. Este índice garantizará la integridad del expediente electrónico y permitirá su recuperación siempre que sea preciso, siendo admisible que un mismo documento forme parte de distintos expedientes electrónicos.

        
				
        3. La remisión de expedientes podrá ser sustituida a todos los efectos legales por la puesta a disposición del expediente electrónico, teniendo el interesado derecho a obtener copia del mismo.

        
				
        
          TÍTULO III
        

        
				
        
          De la gestión electrónica de los procedimientos
        

        
				
        CAPÍTULO I

        
				
        Disposiciones comunes

        
				
        
          Art. 33.
          Utilización de medios electrónicos.–
          1. La gestión electrónica de la actividad administrativa respetará la titularidad y el ejercicio de la competencia por la Administración Pública, órgano o entidad que la tenga atribuida y el cumplimiento de los requisitos formales y materiales establecidos en las normas que regulen la correspondiente actividad. A estos efectos, y en todo caso bajo criterios de simplificación administrativa, se impulsará la aplicación de medios electrónicos a los procesos de trabajo y la gestión de los procedimientos y de la actuación administrativa.
        

        
				
        2. En la aplicación de medios electrónicos a la actividad administrativa se considerará la adecuada dotación de recursos y medios materiales al personal que vaya a utilizarlos, así como la necesaria formación acerca de su utilización.

        
				
        
          Art. 34.
          Criterios para la gestión electrónica.–
          La aplicación de medios electrónicos a la gestión de los procedimientos, procesos y servicios irá siempre precedida de la realización de un análisis de rediseño funcional y simplificación del procedimiento, proceso o servicio, en el que se considerarán especialmente los siguientes aspectos:
        

        
				
        
          a)
          La supresión o reducción de la documentación requerida a los ciudadanos, mediante su sustitución por datos, transmisiones de datos o certificaciones, o la regulación de su aportación al finalizar la tramitación.
        

        
				
        
          b)
          La previsión de medios e instrumentos de participación, transparencia e información.
        

        
				
        
          c)
          La reducción de los plazos y tiempos de respuesta.
        

        
				
        
          d)
          La racionalización de la distribución de las cargas de trabajo y de las comunicaciones internas.
        

        
				
        CAPÍTULO II

        
				
        Utilización de medios electrónicos en la tramitación del procedimiento

        
				
        
          Art. 35.
          Iniciación del procedimiento por medios electrónicos.–
          1. La iniciación de un procedimiento administrativo a solicitud de interesado por medios electrónicos requerirá la puesta a disposición de los interesados de los correspondientes modelos o sistemas electrónicos de solicitud en la sede electrónica que deberán ser accesibles sin otras restricciones tecnológicas que las estrictamente derivadas de la utilización de estándares en los términos establecidos en el apartado
          i)
          del artículo 4 y criterios de comunicación y seguridad aplicables de acuerdo con las normas y protocolos nacionales e internacionales.
        

        
				
        
          2. Los interesados podrán aportar al expediente copias digitalizadas de los documentos, cuya fidelidad con el original garantizarán mediante la utilización de firma electrónica avanzada. La Administración Pública podrá solicitar del correspondiente archivo el cotejo del contenido de las copias aportadas. Ante la imposibilidad de este cotejo y con carácter excepcional, podrá requerir al particular la exhibición del documento o de la información original. La aportación de tales copias implica la autorización a la Administración para que acceda y trate la información personal contenida en tales documentos
          [53]
          .
        

        
				
        3. Con objeto de facilitar y promover su uso, los sistemas normalizados de solicitud podrán incluir comprobaciones automáticas de la información aportada respecto de datos almacenados en sistemas propios o pertenecientes a otras administraciones e, incluso, ofrecer el formulario cumplimentado, en todo o en parte, con objeto de que el ciudadano verifique la información y, en su caso, la modifique y complete.

        
				
        
          Art. 36.
          Instrucción del procedimiento utilizando medios electrónicos.–
          1. Las aplicaciones y sistemas de información utilizados para la instrucción por medios electrónicos de los procedimientos deberán garantizar el control de los tiempos y plazos, la identificación de los órganos responsables de los procedimientos así como la tramitación ordenada de los expedientes y facilitar la simplificación y la publicidad de los procedimientos.
        

        
				
        2. Los sistemas de comunicación utilizados en la gestión electrónica de los procedimientos para las comunicaciones entre los órganos y unidades intervinientes a efectos de emisión y recepción de informes u otras actuaciones deberán cumplir los requisitos establecidos en esta Ley.

        
				
        
          3. Cuando se utilicen medios electrónicos para la participación de los interesados en la instrucción del procedimiento a los efectos del ejercicio de su derecho a presentar alegaciones en cualquier momento anterior a la propuesta de resolución o en la práctica del trámite de audiencia cuando proceda
          [54]
          , se emplearán los medios de comunicación y notificación previstos en los artículos 27 y 28 de esta Ley.
        

        
				
        
          Art. 37.
          Acceso de los interesados a la información sobre el estado de tramitación.–
          1. En los procedimientos administrativos gestionados en su totalidad electrónicamente, el órgano que tramita el procedimiento pondrá a disposición del interesado un servicio electrónico de acceso restringido donde éste pueda consultar, previa identificación, al menos la información sobre el estado de tramitación del procedimiento, salvo que la normativa aplicable establezca restricciones a dicha información. La información sobre el estado de tramitación del procedimiento comprenderá la relación de los actos de trámite realizados, con indicación sobre su contenido, así como la fecha en la que fueron dictados
          [55]
          .
        

        
				
        2. En el resto de los procedimientos se habilitarán igualmente servicios electrónicos de información del estado de la tramitación que comprendan, al menos, la fase en la que se encuentra el procedimiento y el órgano o unidad responsable.

        
				
        
          Art. 38.
          Terminación de los procedimientos por medios electrónicos.–
          1. La resolución de un procedimiento utilizando medios electrónicos garantizará la identidad del órgano competente mediante el empleo de alguno de los instrumentos previstos en los artículos 18 y 19 de esta Ley.
        

        
				
        2. Podrán adoptarse y notificarse resoluciones de forma automatizada en aquellos procedimientos en los que así esté previsto.

        
				
        
          Art. 39.
          Actuación administrativa automatizada.–
          En caso de actuación automatizada deberá establecerse previamente el órgano u órganos competentes, según los casos, para la definición de las especificaciones, programación, mantenimiento, supervisión y control de calidad y, en su caso, auditoría del sistema de información y de su código fuente. Asimismo, se indicará el órgano que debe ser considerado responsable a efectos de impugnación
          [56]
          .
        

        
				
        
          TÍTULO IV
        

        
				
        
          Cooperación entre administraciones para el impulso de la administración electrónica
        

        
				
        CAPÍTULO I

        
				
        Marco institucional de cooperación en materia de administración electrónica

        
				
        
          Art. 40.
          Comité Sectorial de administración electrónica.–
          1. El Comité Sectorial de administración electrónica, dependiente de la Conferencia Sectorial de Administración Pública
          [57]
          , es el órgano técnico de cooperación de la Administración General del Estado, de las administraciones de las Comunidades Autónomas y de las entidades que integran la Administración Local en materia de administración electrónica.
        

        
				
        2. El Comité Sectorial de la administración electrónica velará por el cumplimiento de los fines y principios establecidos en esta Ley, y en particular desarrollará las siguientes funciones:

        
				
        
          a)
          Asegurar la compatibilidad e interoperabilidad de los sistemas y aplicaciones empleados por las Administraciones Públicas.
        

        
				
        
          b)
          Preparar planes programas conjuntos de actuación para impulsar el desarrollo de la administración electrónica en España.
        

        
				
        
          c)
          Asegurar la cooperación entre las administraciones públicas para proporcionar al ciudadano información administrativa clara, actualizada e inequívoca
          [58]
          .
        

        
				
        3. Cuando por razón de las materias tratadas resulte de interés podrá invitarse a las organizaciones, corporaciones o agentes sociales que se estime conveniente en cada caso a participar en las deliberaciones del comité sectorial.

        
				
        CAPÍTULO II

        
				
        Cooperación en materia de interoperabilidad de sistemas y aplicaciones

        
				
        
          Art. 41.
          Interoperabilidad de los Sistemas de Información.–
          Las Administraciones Públicas utilizarán las tecnologías de la información en sus relaciones con las demás administraciones y con los ciudadanos, aplicando medidas informáticas, tecnológicas, organizativas, y de seguridad, que garanticen un adecuado nivel de interoperabilidad técnica, semántica y organizativa y eviten discriminación a los ciudadanos por razón de su elección tecnológica.
        

        
				
        
          Art. 42.
          Esquema Nacional de Interoperabilidad y Esquema Nacional de Seguridad.–
          1. El Esquema Nacional de Interoperabilidad comprenderá el conjunto de criterios y recomendaciones en materia de seguridad, conservación y normalización de la información, de los formatos y de las aplicaciones que deberán ser tenidos en cuenta por las Administraciones Públicas para la toma de decisiones tecnológicas que garanticen la interoperabilidad.
        

        
				
        2. El Esquema Nacional de Seguridad tiene por objeto establecer la política de seguridad en la utilización de medios electrónicos en el ámbito de la presente Ley, y está constituido por los principios básicos y requisitos mínimos que permitan una protección adecuada de la información.

        
				
        
          3. Ambos Esquemas se elaborarán con la participación de todas las Administraciones y se aprobarán por Real Decreto del Gobierno, a propuesta de la Conferencia Sectorial de Administración Pública y previo informe de la Comisión Nacional de Administración Local
          [59]
          , debiendo mantenerse actualizados de manera permanente.
        

        
				
        
          4. En la elaboración de ambos Esquemas se tendrán en cuenta las recomendaciones de la Unión Europea, la situación tecnológica de las diferentes Administraciones Públicas, así como los servicios electrónicos ya existentes. A estos efectos considerarán la utilización de estándares abiertos así como, en su caso y de forma complementaria, estándares que sean de uso generalizado por los ciudadanos
          [60]
          .
        

        
				
        
          Art. 43.
          Red de comunicaciones de las Administraciones Públicas españolas.–
          La Administración General del Estado, las Administraciones Autonómicas y las entidades que integran la Administración Local, así como los consorcios u otras entidades de cooperación constituidos a tales efectos por éstas, adoptarán las medidas necesarias e incorporarán en sus respectivos ámbitos las tecnologías precisas para posibilitar la interconexión de sus redes con el fin de crear una red de comunicaciones que interconecte los sistemas de información de las Administraciones Públicas españolas y permita el intercambio de información y servicios entre las mismas, así como la interconexión con las redes de las Instituciones de la Unión Europea y de otros Estados Miembros.
        

        
				
        
          Art. 44.
          Red integrada de Atención al Ciudadano.–
          1. Las Administraciones Públicas podrán suscribir convenios de colaboración con objeto de articular medidas e instrumentos de colaboración para la implantación coordinada y normalizada de una red de espacios comunes o ventanillas únicas.
        

        
				
        
          2. En particular, y de conformidad con lo dispuesto en el apartado anterior, se implantarán espacios comunes o ventanillas únicas para obtener la información prevista en el artículo 6.3 de esta Ley y para realizar los trámites y procedimientos a los que hace referencia el apartado
          a)
          de dicho artículo.
        

        
				
        CAPÍTULO III

        
				
        Reutilización de aplicaciones y transferencia de tecnologías

        
				
        
          Art. 45.
          Reutilización de sistemas y aplicaciones de propiedad de la Administración.–
          1. Las administraciones titulares de los derechos de propiedad intelectual de aplicaciones, desarrolladas por sus servicios o cuyo desarrollo haya sido objeto de contratación, podrán ponerlas a disposición de cualquier Administración sin contraprestación y sin necesidad de convenio.
        

        
				
        
          2. Las aplicaciones a las que se refiere el apartado anterior podrán ser declaradas como de fuentes abiertas
          [61]
          , cuando de ello se derive una mayor transparencia en el funcionamiento de la Administración Pública o se fomente la incorporación de los ciudadanos a la Sociedad de la información.
        

        
				
        
          Art. 46.
          Transferencia de tecnología entre Administraciones.–
          1. Las Administraciones Públicas mantendrán directorios actualizados de aplicaciones para su libre reutilización, especialmente en aquellos campos de especial interés para el desarrollo de la administración electrónica y de conformidad con lo que al respecto se establezca en el Esquema Nacional de Interoperabilidad
          [62]
          .
        

        
				
        2. La Administración General del Estado, a través de un centro para la transferencia de la tecnología, mantendrá un directorio general de aplicaciones para su reutilización, prestará asistencia técnica para la libre reutilización de aplicaciones e impulsará el desarrollo de aplicaciones, formatos y estándares comunes de especial interés para el desarrollo de la administración electrónica en el marco de los esquemas nacionales de interoperabilidad y seguridad.

        
				
        DISPOSICIONES ADICIONALES

        
				
        
          Primera.
           
          Reunión de Órganos colegiados por medios electrónicos.–
          1. Los órganos colegiados podrán constituirse y adoptar acuerdos utilizando medios electrónicos, con respeto a los trámites esenciales establecidos en los artículos 26 y el 27.1 de la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [63]
          .
        

        
				
        2. En la Administración General del Estado, lo previsto en el apartado anterior se efectuará de acuerdo con las siguientes especialidades:

        
				
        
          a)
          Deberá garantizarse la realización efectiva de los principios que la legislación establece respecto de la convocatoria, acceso a la información y comunicación del orden del día, en donde se especificarán los tiempos en los que se organizarán los debates, la formulación y conocimiento de las propuestas y la adopción de acuerdos.
        

        
				
        
          b)
          El régimen de constitución y adopción de acuerdos garantizará la participación de los miembros de acuerdo con las disposiciones propias del órgano.
        

        
				
        
          c)
          Las actas garantizarán la constancia de las comunicaciones producidas así como el acceso de los miembros al contenido de los acuerdos adoptados.
        

        
				
        
          Segunda.
           
          Formación de empleados públicos.–
          La Administración General del Estado promoverá la formación del personal a su servicio en la utilización de medios electrónicos para el desarrollo de las actividades propias de aquélla.
        

        
				
        En especial, los empleados públicos de la Administración General del Estado recibirán formación específica que garantice conocimientos actualizados de las condiciones de seguridad de la utilización de medios electrónicos en la actividad administrativa, así como de protección de los datos de carácter personal, respeto a la propiedad intelectual e industrial y gestión de la información.

        
				
        
          Tercera.
           
          Plan de Medios en la Administración General del Estado.–
          En el plazo de seis meses a partir de la publicación de esta Ley, el Ministerio de Administraciones Públicas, en colaboración con los Ministerios de Economía y Hacienda y de Industria, Turismo y Comercio, elevará al Consejo de Ministros un Plan de implantación de los medios necesarios para el ámbito de la Administración General del Estado
          [64]
          . Dicho Plan incorporará las estimaciones de los recursos económicos, técnicos y humanos que se consideren precisos para la adecuada aplicación de lo dispuesto en la presente Ley en los tiempos establecidos en el calendario al que se refiere el apartado 2 de la disposición final tercera, así como los mecanismos de evaluación y control de su aplicación.
        

        
				
        
          Cuarta.
           
          Procedimientos Especiales.–
          La aplicación de lo dispuesto en el Título Tercero de esta ley a los procedimientos en materia tributaria, de seguridad social y desempleo y de régimen jurídico de los extranjeros en España, se efectuará de conformidad con lo establecido en las disposiciones adicionales quinta, sexta, séptima y decimonovena de la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [65]
          . Asimismo, en la aplicación de esta ley habrán de ser tenidas en cuenta las especificidades en materia de contratación pública, conforme a lo preceptuado en la disposición adicional séptima del
          
            Texto Refundido de la Ley de Contratos de las Administraciones Públicas, aprobado por Real Decreto Legislativo 2/2000, de 16 de junio
            [66]
          
          .
        

        
				
        
          Quinta.
           
          Función Estadística.–
          Lo dispuesto en los artículos 6.2.b) y 9 de la presente ley no será de aplicación a la recogida de datos prevista en el Capítulo II de la Ley 12/1989, de 9 de mayo, de la Función Estadística Pública
          [67]
          .
        

        
				
        
          Sexta.
           
          Uso de lenguas oficiales.–
          1. Se garantizará el uso de las lenguas oficiales del Estado en las relaciones por medios electrónicos de los ciudadanos con las Administraciones Públicas, en los términos previstos en la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [68]
          y en la normativa que en cada caso resulte de aplicación.
        

        
				
        2. A estos efectos, las sedes electrónicas cuyo titular tenga competencia sobre territorios con régimen de cooficialidad lingüística posibilitarán el acceso a sus contenidos y servicios en las lenguas correspondientes.

        
				
        3. Los sistemas y aplicaciones utilizados en la gestión electrónica de los procedimientos se adaptarán a lo dispuesto en cuanto al uso de lenguas cooficiales en el artículo 36 de la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y el Procedimiento Administrativo Común.

        
				
        4. Cada Administración Pública afectada determinará el calendario para el cumplimiento progresivo de lo previsto en la presente disposición, debiendo garantizar su cumplimiento total en los plazos establecidos en la disposición final tercera.

        
				
        DISPOSICIÓN TRANSITORIA

        
				
        
          Única.
           
          Régimen transitorio.–
          1. Los procedimientos y actuaciones de los ciudadanos y las Administraciones Públicas que, utilizando medios electrónicos, se hayan iniciado con anterioridad a la entrada en vigor de la presente Ley se seguirán rigiendo por la normativa anterior hasta su terminación.
        

        
				
        2. Los registros telemáticos existentes a la entrada en vigor de la presente Ley serán considerados registros electrónicos regulándose por lo dispuesto en los artículos 24, 25 y 26 de esta Ley.

        
				
        DISPOSICIÓN DEROGATORIA

        
				
        
          Única.–
          1.
           
          Quedan derogados los siguientes preceptos de la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [69]
          : apartado número 9 del artículo 38, apartados números 2, 3 y 4 del artículo 45, apartado número 3 del artículo 59 y la disposición adicional decimoctava.
        

        
				
        2. Asimismo, quedan derogadas las normas de igual o inferior rango en cuanto contradigan o se opongan a lo dispuesto en la presente Ley.

        
				
        DISPOSICIONES FINALES

        
				
        
          Primera.
          Carácter básico de la Ley.–
          1. Los artículos 1, 2, 3, 4, 5, 6, 8.1, 9, 10, 11.1, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21.1, 21.2, 22, 23, 24.1, 24.2, 24.3, 25, 26, 27, 28, 29.1, 29.2, 30, 32, 35, 37.1, 38, 42, el apartado 1 de la disposición adicional primera, la disposición adicional cuarta, la disposición transitoria única y la disposición final tercera se dictan al amparo de lo dispuesto en el artículo 149.1.18.ª de la Constitución, que atribuye al Estado la competencia sobre las bases del régimen jurídico de las Administraciones Públicas y sobre el procedimiento administrativo común.
        

        
				
        2. Con excepción del artículo 42, el Título IV de la presente ley será de aplicación a todas las Administraciones Públicas en la medida en que éstas participen o se adscriban a los órganos de cooperación o instrumentos previstos en el mismo.

        
				
        
          Segunda.
          Publicación electrónica del «Boletín Oficial del Estado».–
          La publicación electrónica del «Boletín Oficial del Estado» tendrá el carácter y los efectos previstos en el artículo 11.2 de la presente Ley desde el 1 de enero de 2009
          [70]
          .
        

        
				
        
          Tercera.
          Adaptación de las Administraciones Públicas para el ejercicio de derechos.–
          1. Desde la fecha de entrada en vigor de la presente Ley, los derechos reconocidos en el artículo 6 de la presente ley podrán ser ejercidos en relación con los procedimientos y actuaciones adaptados a lo dispuesto en la misma, sin perjuicio de lo señalado en los siguientes apartados. A estos efectos, cada Administración Pública hará pública y mantendrá actualizada la relación de dichos procedimientos y actuaciones.
        

        
				
        2. En el ámbito de la Administración General del Estado y los organismos públicos vinculados o dependientes de ésta, los derechos reconocidos en el artículo 6 de la presente ley podrán ser ejercidos en relación con la totalidad de los procedimientos y actuaciones de su competencia a partir del 31 de diciembre de 2009. A tal fin, el Consejo de Ministros establecerá y hará público un calendario de adaptación gradual de aquellos procedimientos y actuaciones que lo requieran.

        
				
        3. En el ámbito de las Comunidades Autónomas, los derechos reconocidos en el artículo 6 de la presente ley podrán ser ejercidos en relación con la totalidad de los procedimientos y actuaciones de su competencia a partir del 31 de diciembre de 2009 siempre que lo permitan sus disponibilidades presupuestarias.

        
				
        4. En el ámbito de las Entidades que integran la Administración Local, los derechos reconocidos en el artículo 6 de la presente ley podrán ser ejercidos en relación con la totalidad de los procedimientos y actuaciones de su competencia a partir del 31 de diciembre de 2009 siempre que lo permitan sus disponibilidades presupuestarias. A estos efectos las Diputaciones Provinciales, o en su caso los Cabildos y Consejos Insulares u otros organismos supramunicipales, podrán prestar los servicios precisos para garantizar tal efectividad en el ámbito de los municipios que no dispongan de los medios técnicos y organizativos necesarios para prestarlos.

        
				
        
          Cuarta.
          Modificación de la Ley 84/1978, de 28 de diciembre, por la que se regula la tasa por expedición del Documento Nacional de Identidad.
        

        
				
        Uno. El apartado 2 del artículo 4 queda redactado del siguiente modo:

        
				
        «2. Quienes hubieran de renovar preceptivamente su documento durante el plazo de vigencia del mismo, por variación de alguno de los datos que se recogen en el mismo.»

        
				
        Dos. El artículo 6 queda redactado del siguiente modo:

        
				
        «Artículo 6. Cuota tributaria.

        
				
        
          La cuota tributaria exigible será de 6,70 euros. Los excesos del costo de la expedición, si existen, serán sufragados con cargo a los Presupuestos Generales del Estado.»
          [71]
        

        
				
        
          Quinta.
           
          Modificación de la Ley 16/1979, de 2 de octubre, sobre Tasas de la Jefatura Central de Tráfico.
        

        
				
        
          Uno. En el apartado 1 del artículo 5 se modifica la letra
          d)
          y se incorpora una nueva letra
          e)
          que quedan redactadas del siguiente modo:
        

        
				
        
          «
          d)
          Quienes soliciten duplicados de las autorizaciones administrativas para conducir o para circular por cambio de domicilio.
        

        
				
        
          e)
          Quienes soliciten la baja definitiva de un vehículo por entrega en un establecimiento autorizado para su destrucción.»
        

        
				
        Dos. Los puntos 4 y 4 bis, primera columna de la izquierda del Grupo IV del artículo 6, quedan redactados del siguiente modo:

        
				
        «4. Duplicados de permisos, autorizaciones por extravío, sustracción, deterioro, prórroga de vigencia o cualquier modificación de aquéllos.

        
				
        4 bis. Duplicados de licencias de conducción y de circulación de ciclomotores por extravío, sustracción, deterioro, prórroga de vigencia o cualquier modificación de aquéllos.»

        
				
        
          Sexta.
           
          Habilitación para la regulación del teletrabajo en la Administración General del Estado.–
          El Ministerio de Administraciones Públicas, en colaboración con los Ministerios de Economía y Hacienda, de Industria, Turismo y Comercio y de Trabajo y Asuntos Sociales, regularán antes del 1 de marzo de 2008 las condiciones del teletrabajo en la Administración General del Estado
          [72]
          .
        

        
				
        
          Séptima.
          Desarrollo reglamentario del artículo 4.c).–
          El Gobierno desarrollará reglamentariamente lo previsto en el artículo 4.c)
          de la presente Ley para garantizar que todos los ciudadanos, con especial atención a las personas con algún tipo de discapacidad y mayores, que se relacionan con la Administración General del Estado puedan acceder a los servicios electrónicos en igualdad de condiciones con independencia de sus circunstancias personales, medios o conocimientos.
        

        
				
        
          Octava.
           
          Desarrollo y entrada en vigor de la Ley.
          1. Corresponde al Gobierno y a las Comunidades Autónomas, en el ámbito de sus respectivas competencias, dictar las disposiciones necesarias para el desarrollo y aplicación de la presente Ley.
        

        
				
        2. La presente Ley entrará en vigor el día siguiente al de su publicación en el «Boletín Oficial del Estado».

        
				
        
          ANEXO
        

        
				
        
          Definiciones
        

        
				
        A efectos de la presente ley, se entiende por:

        
				
        
          a)
          Actuación administrativa automatizada: Actuación administrativa producida por un sistema de información adecuadamente programado sin necesidad de intervención de una persona física en cada caso singular. Incluye la producción de actos de trámite o resolutorios de procedimientos, así como de meros actos de comunicación.
        

        
				
        
          b)
          Aplicación: Programa o conjunto de programas cuyo objeto es la resolución de un problema mediante el uso de informática.
        

        
				
        
          c)
          Aplicación de fuentes abiertas: Aquella que se distribuye con una licencia que permite la libertad de ejecutarla, de conocer el código fuente, de modificarla o mejorarla y de redistribuir copias a otros usuarios.
        

        
				
        
          d)
          Autenticación: Acreditación por medios electrónicos de la identidad de una persona o ente, del contenido de la voluntad expresada en sus operaciones, transacciones y documentos, y de la integridad y autoría de estos últimos
          [73]
          .
        

        
				
        
          e)
          Canales: Estructuras o medios de difusión de los contenidos y servicios; incluyendo el canal presencial, el telefónico y el electrónico, así como otros que existan en la actualidad o puedan existir en el futuro (dispositivos móviles, TDT, etc).
        

        
				
        
          f)
          Certificado electrónico: Según el artículo 6 de la Ley 59/2003, de 19 de diciembre, de Firma Electrónica
          [74]
          , «Documento firmado electrónicamente por un prestador de servicios de certificación que vincula unos datos de verificación de firma a un firmante y confirma su identidad».
        

        
				
        
          g)
          Certificado electrónico reconocido: Según el artículo 11 de la Ley 59/2003, de 19 de diciembre, de Firma Electrónica: «Son certificados reconocidos los certificados electrónicos expedidos por un prestador de servicios de certificación que cumpla los requisitos establecidos en esta Ley en cuanto a la comprobación de la identidad y demás circunstancias de los solicitantes y a la fiabilidad y las garantías de los servicios de certificación que presten».
        

        
				
        
          h)
          Ciudadano: Cualesquiera personas físicas, personas jurídicas y entes sin personalidad que se relacionen, o sean susceptibles de relacionarse, con las Administraciones Públicas.
        

        
				
        
          i)
          Dirección electrónica: Identificador de un equipo o sistema electrónico desde el que se provee de información o servicios en una red de comunicaciones.
        

        
				
        
          j)
          Documento electrónico: Información de cualquier naturaleza en forma electrónica, archivada en un soporte electrónico según un formato determinado y susceptible de identificación y tratamiento diferenciado.
        

        
				
        
          k)
          Estándar abierto: Aquel que reúna las siguientes condiciones:
        

        
				
        – sea público y su utilización sea disponible de manera gratuita o a un coste que no suponga una dificultad de acceso,

– su uso y aplicación no esté condicionado al pago de un derecho de propiedad intelectual o industrial.

        
				
        
          l)
          Firma electrónica: Según el artículo 3 de la Ley 59/2003, de 19 de diciembre, de Firma Electrónica
          [75]
          , «conjunto de datos en forma electrónica, consignados junto a otros o asociados con ellos, que pueden ser utilizados como medio de identificación del firmante».
        

        
				
        
          m)
          Firma electrónica avanzada: Según el artículo 3 de la Ley 59/2003, de 19 de diciembre, de Firma Electrónica, «firma electrónica que permite identificar al firmante y detectar cualquier cambio ulterior de los datos firmados, que está vinculada al firmante de manera única y a los datos a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo su exclusivo control».
        

        
				
        
          n)
          Firma electrónica reconocida: Según el artículo 3 de la Ley 59/2003, de 19 de diciembre, de Firma Electrónica, «firma electrónica avanzada basada en un certificado reconocido y generada mediante un dispositivo seguro de creación de firma».
        

        
				
        
          o)
          Interoperabilidad: Capacidad de los sistemas de información, y por ende de los procedimientos a los que éstos dan soporte, de compartir datos y posibilitar el intercambio de información y conocimiento entre ellos.
        

        
				
        
          p)
          Medio electrónico: Mecanismo, instalación, equipo o sistema que permite producir, almacenar o transmitir documentos, datos e informaciones; incluyendo cualesquiera redes de comunicación abiertas o restringidas como Internet, telefonía fija y móvil u otras.
        

        
				
        
          q)
          Punto de acceso electrónico: Conjunto de páginas web agrupadas en un dominio de Internet cuyo objetivo es ofrecer al usuario, de forma fácil e integrada, el acceso a una serie de recursos y de servicios dirigidos a resolver necesidades específicas de un grupo de personas o el acceso a la información y servicios de a una institución pública.
        

        
				
        
          r)
          Sistema de firma electrónica: Conjunto de elementos intervinientes en la creación de una firma electrónica. En el caso de la firma electrónica basada en certificado electrónico, componen el sistema, al menos, el certificado electrónico, el soporte, el lector, la aplicación de firma utilizada y el sistema de interpretación y verificación utilizado por el receptor del documento firmado.
        

        
				
        
          s)
          Sellado de tiempo: Acreditación a cargo de un tercero de confianza de la fecha y hora de realización de cualquier operación o transacción por medios electrónicos.
        

        
				
        
          t)
          Espacios comunes o ventanillas únicas: Modos o canales (oficinas integradas, atención telefónica, páginas en Internet y otros) a los que los ciudadanos pueden dirigirse para acceder a las informaciones, trámites y servicios públicos determinados por acuerdo entre varias Administraciones.
        

        
				
        
          u)
          Actividad de servicio: Cualquier actividad económica por cuenta propia, prestada normalmente a cambio de una remuneración.
        

        
				
        
          v)
          Prestador de actividad de servicio: Cualquier persona física o jurídica que ofrezca o preste una actividad de servicio.
        

        
				
        
          
					
          
            
						
            
              [
              1
              ] Véase el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos (§ 2).
            

            
					
          

          
					
          
            
						
            
              [
              2
              ] Véase el artículo 2 de la Ley 30/1992, de 26 de noviembre («BOE» núm. 285, de 27 de noviembre; corrección de errores en «BOE» núm. 311, de 28 de diciembre, y «BOE» núm. 23, de 27 de enero de 1993), de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común.
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero de 2001). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la d. a. 4.ª del parágrafo 3.
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Ley Orgánica 1/1982, de 5 de mayo («BOE» núm. 115, de 14 de mayo), de Protección Civil del Derecho al Honor, a la Intimidad Personal y Familiar y a la Propia Imagen. Modificados los arts. 1 y 7 por Ley Orgánica 10/1995, de 23 de noviembre («BOE» 281, de 24 de noviembre), del Código Penal, derogada la disposición transitoria primera, por Ley orgánica 5/1992, de 29 de octubre («BOE» núm. 262, de 31 de octubre), de regulación del tratamiento automatizado de los datos de carácter personal, declarada la inconstitucionalidad y nulidad de un inciso del artículo 2.2 por sentencia del Tribunal Constitucional núm. 9/1990, de 18 de enero («BOE» núm. 40, de 15 de febrero), y modificado el artículo 2 párrafo 2 por Ley orgánica 3/1985, de 29 de mayo («BOE» núm. 129, de 30 de mayo), sobre modificación de la Ley Orgánica 1/1982, de 5 de mayo, sobre protección del derecho al honor, a la intimidad personal y familiar y a la propia imagen.
            

            
					
          

          
					
          
            
						
            
              [
              5
              ] Véase el parágrafo 15.
            

            
					
          

          
					
          
            
						
            
              [
              6
              ] Véase el artículo 35.f)
              del parágrafo 15.
            

            
					
          

          
					
          
            
						
            
              [
              7
              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la d. a. del parágrafo 3.
            

            
					
          

          
					
          
            
						
            
              [
              8
              ] Véase el artículo 2 del parágrafo 2.
            

            
					
          

          
					
          
            
						
            
              [
              9
              ] Véase el artículo 35.a)
              del parágrafo 15.
            

            
					
          

          
					
          
            
						
            
              [
              10
              ] Apartado modificado por la Ley 25/2009, de 22 de diciembre («BOE» núm. 308, 23 de diciembre), de modificación de diversas leyes para su adaptación a la ley sobre el libre acceso a las actividades de servicios y su ejercicio.
            

            
					
          

          
					
          
            
						
            
              [
              11
              ] Véase el Real Decreto 799/2005, de 1 de julio («BOE» núm. 168, de 15 de julio), por el que se regulan las inspecciones generales de servicios de los departamentos ministeriales, modificado por el Real Decreto 1135/2008, de 4 de julio («BOE» núm. 165, de 9 de julio), por el que se desarrolla la estructura orgánica básica del Ministerio de Igualdad.
            

            
					
          

          
					
          
            
						
            
              [
              12
              ] La Comisión coordinadora de las inspecciones generales de servicios de los departamentos ministeriales realiza las funciones encomendadas por el Real Decreto 3063/1978, de 10 de noviembre, y tiene la composición establecida por el citado real decreto, así como por los artículos 2.5.d)
              y 5.3 del § 19, y por el artículo 5 del Real Decreto 799/2005, de 1 de julio («BOE» núm. 168, de 15 de julio), por el que se regulan las inspecciones generales de servicios de los departamentos ministeriales, modificado por el Real Decreto 1135/2008, de 4 de julio («BOE» núm. 165, de 9 de julio), por el que se desarrolla la estructura orgánica básica del Ministerio de Igualdad.
            

            
					
          

          
					
          
            
						
            
              [
              13
              ] La regulación de esta Ley orgánica sobre ficheros de titularidad pública es la siguiente:
            

            
						
            
              «Art. 20.
              Creación, modificación o supresión.
              –1. La creación, modificación o supresión de los ficheros de las Administraciones públicas sólo podrán hacerse por medio de disposición general publicada en el Boletín Oficial del Estado o Diario oficial correspondiente.
            

            
						
            
              2. Las disposiciones de creación o de modificación de ficheros deberán indicar:
            

            
						
            
              a)
              La finalidad del fichero y los usos previstos para el mismo.            


              b)
              Las personas o colectivos sobre los que se pretenda obtener datos de carácter personal o que resulten obligados a suministrarlos.
            

            
						
            
              c)
              El procedimiento de recogida de los datos de carácter personal.
            

            
						
            
              d)
              La estructura básica del fichero y la descripción de los tipos de datos de carácter personal incluidos en el mismo.
            

            
						
            
              e)
              Las cesiones de datos de carácter personal y, en su caso, las transferencias de datos que se prevean a países terceros.
            

            
						
            
              f)
              Los órganos de las Administraciones responsables del fichero.
            

            
						
            
              g)
              Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso, rectificación, cancelación y oposición.
            

            
						
            
              h)
              Las medidas de seguridad con indicación del nivel básico, medio o alto exigible.
            

            
						
            
              3. En las disposiciones que se dicten para la supresión de los ficheros, se establecerá el destino de los mismos o, en su caso, las previsiones que se adopten para su destrucción.
            

            
						
            
              Art. 21.
              Comunicación de datos entre Administraciones públicas.–
              1. Los datos de carácter personal recogidos o elaborados por las Administraciones públicas para el desempeño de sus atribuciones no serán comunicados a otras Administraciones públicas para el ejercicio de competencias diferentes o de competencias que versen sobre materias distintas, salvo cuando la comunicación tenga por objeto el tratamiento posterior de los datos con fines históricos, estadísticos o científicos.
            

            
						
            
              2. Podrán, en todo caso, ser objeto de comunicación los datos de carácter personal que una Administración pública obtenga o elabore con destino a otra.
            

            
						
            
              3. No obstante lo establecido en el artículo 11.2.
              b),
              la comunicación de datos recogidos de fuentes accesibles al público no podrá efectuarse a ficheros de titularidad privada, sino con el consentimiento del interesado o cuando una ley prevea otra cosa.
            

            
						
            
              4. En los supuestos previstos en los apartados 1 y 2 del presente artículo no será necesario el consentimiento del afectado a que se refiere el artículo 11 de la presente Ley.
            

            
						
            
              Art. 22.
              Ficheros de las Fuerzas y Cuerpos de Seguridad.
              –1. Los ficheros creados por las Fuerzas y Cuerpos de Seguridad que contengan datos de carácter personal que, por haberse recogido para fines administrativos, deban ser objeto de registro permanente, estarán sujetos al régimen general de la presente Ley.
            

            
						
            
              2
              . La recogida y tratamiento para fines policiales de datos de carácter personal por las Fuerzas y Cuerpos de Seguridad sin consentimiento de las personas afectadas estén limitados a aquellos supuestos y categorías de datos que resulten necesarios para la prevención de un peligro real para la seguridad pública o para la represión de infracciones penales, debiendo ser almacenados en ficheros específicos establecidos al efecto, que deberán clasificarse por categorías en función de su grado de fiabilidad.
            

            
						
            
              3. La recogida y tratamiento por las Fuerzas y Cuerpos de Seguridad de los datos, a que hacen referencia los apartados 2 y 3 del artículo 7, podrán realizarse exclusivamente en los supuestos en que sea absolutamente necesario para los fines de una investigación concreta, sin perjuicio del control de legalidad de la actuación administrativa o de la obligación de resolver las pretensiones formuladas en su caso por los interesados que corresponden a los órganos jurisdiccionales.
            

            
						
            
              4. Los datos personales registrados con fines policiales se cancelarán cuando no sean necesarios para las averiguaciones que motivaron su almacenamiento.
            

            
						
            
              A estos efectos, se considerará especialmente la edad del afectado y el carácter de los datos almacenados, la necesidad de mantener los datos hasta la conclusión de una investigación o procedimiento concreto, la resolución judicial firme, en especial la absolutoria, el indulto, la rehabilitación y la prescripción de responsabilidad.
            

            
						
            
              Art. 23.
              Excepciones a los derechos de acceso, rectificación y cancelación.
              –1. Los responsables de los ficheros que contengan los datos a que se refieren los apartados 2, 3 y 4 del artículo anterior podrán denegar el acceso, la rectificación o cancelación en función de los peligros que pudieran derivarse para la defensa del Estado o la seguridad pública, la protección de los derechos y libertades de terceros o las necesidades de las investigaciones que se estén realizando.
            

            
						
            
              2. Los responsables de los ficheros de la Hacienda Pública podrán, igualmente, denegar el ejercicio de los derechos a que se refiere el apartado anterior cuando el mismo obstaculice las actuaciones administrativas tendentes a asegurar el cumplimiento de las obligaciones tributarias y, en todo caso, cuando el afectado esté siendo objeto de actuaciones inspectoras.
            

            
						
            
              3. El afectado al que se deniegue, total o parcialmente, el ejercicio de los derechos mencionados en los apartados anteriores podrá ponerlo en conocimiento del Director de la Agencia Española de Protección de Datos o del organismo competente de cada Comunidad Autónoma en el caso de ficheros mantenidos por Cuerpos de Policía propios de éstas, o por las Administraciones tributarias autonómicas, quienes deberán asegurarse de la procedencia o improcedencia de la denegación.
            

            
						
            
              Art. 24.
              Otras excepciones a los derechos de los afectados.
              –1. Lo dispuesto en los apartados 1 y 2 del artículo 5 no será aplicable a la recogida de datos cuando la información al afectado o cuando afecte a la Defensa Nacional, a la seguridad pública o a la persecución de infracciones penales».
            

            
						
            
              Por su parte, el Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, dispone lo siguiente:
            

            
						
            
              «
              TÍTULO V
            

            
						
            
              Obligaciones previas al tratamiento de los datos
            

            
						
            
              CAPÍTULO I
            

            
						
            
              Creación, modificación o supresión de ficheros de titularidad pública
            

            
						
            
              Art. 52.
              Disposición o Acuerdo de creación, modificación o supresión del fichero.–1. La creación, modificación o supresión de los ficheros de titularidad
            

            
						
            
              pública sólo podrá hacerse por medio de disposición general o acuerdo publicados en el Boletín Oficial del Estado o diario oficial correspondiente.
            

            
						
            
              2
              . En todo caso, la disposición o acuerdo deberá dictarse y publicarse con carácter previo a la creación, modificación o supresión del fichero.
            

            
						
            
              Art. 53.
              Forma de la disposición o acuerdo.–
              1. Cuando la disposición se refiera a los órganos de la Administración General del Estado o a las entidades u organismos vinculados o dependientes de la misma, deberá revestir la forma de orden ministerial o resolución del titular de la entidad u organismo correspondiente.
            

            
						
            
              2. En el caso de los órganos constitucionales del Estado, se estará a lo que establezcan sus normas reguladoras.
            

            
						
            
              3. En relación con los ficheros de los que sean responsables las comunidades autónomas, entidades locales y las entidades u organismos vinculados o dependientes de las mismas, las universidades públicas, así como los órganos de las comunidades autónomas con funciones análogas a los órganos constitucionales del Estado, se estará a su legislación específica.
            

            
						
            
              4. La creación, modificación o supresión de los ficheros de los que sean responsables las corporaciones de derecho público y que se encuentren relacionados con el ejercicio por aquéllas de potestades de derecho público deberá efectuarse a través de acuerdo de sus órganos de gobierno, en los términos que establezcan sus respectivos Estatutos, debiendo ser igualmente objeto de publicación en el Boletín Oficial del Estado o diario oficial correspondiente.
            

            
						
            
              Art. 54.
              Contenido de la disposición o acuerdo.
              –
              1. La disposición o acuerdo de creación del fichero deberá contener los siguientes extremos:
            

            
						
            
              a)
              La identificación del fichero o tratamiento, indicando su denominación, así como la descripción de su finalidad y usos previstos.            


              b)
              El origen de los datos, indicando el colectivo de personas sobre los que se pretende obtener datos de carácter personal o que resulten obligados a suministrarlos, el procedimiento de recogida de los datos y su procedencia.
            

            
						
            
              c)
              La estructura básica del fichero mediante la descripción detallada de los datos identificativos, y en su caso, de los datos especialmente protegidos, así como de las restantes categorías de datos de carácter personal incluidas en el mismo y el sistema de tratamiento utilizado en su organización.
            

            
						
            
              d)
              Las comunicaciones de datos previstas, indicando en su caso, los destinatarios o categorías de destinatarios.
            

            
						
            
              e)
              Las transferencias internacionales de datos previstas a terceros países, con indicación, en su caso, de los países de destino de los datos.
            

            
						
            
              f)
              Los órganos responsables del fichero.
            

            
						
            
              g)
              Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso, rectificación, cancelación y oposición.
            

            
						
            
              h)
              El nivel básico, medio o alto de seguridad que resulte exigible, de acuerdo con lo establecido en el título VIII del presente reglamento
            

            
						
            
              2. La disposición o acuerdo de modificación del fichero deberá indicar las modificaciones producidas en cualquiera de los extremos a los que se refiere el apartado anterior.
            

            
						
            
              3. En las disposiciones o acuerdos que se dicten para la supresión de los ficheros se establecerá el destino que vaya a darse a los datos o, en su caso, las previsiones que se adopten para su destrucción.
            

            
						
            
              CAPÍTULO II
            

            
						
            
              Notificación e inscripción de los ficheros de titularidad pública o privada
            

            
						
            
              Art. 55.
               
              Notificación de ficheros.
              –1. Todo fichero de datos de carácter personal de titularidad pública será notificado a la Agencia Española de Protección de Datos por el órgano competente de la Administración responsable del fichero para su inscripción en el Registro General de Protección de Datos, en el plazo de treinta días desde la publicación de su norma o acuerdo de creación en el diario oficial correspondiente.
            

            
						
            
              2. Los ficheros de datos de carácter personal de titularidad privada serán notificados a la Agencia Española de Protección de Datos por la persona o entidad privada que pretenda crearlos, con carácter previo a su creación. La notificación deberá indicar la identificación del responsable del fichero, la identificación del fichero, sus finalidades y los usos previstos, el sistema de tratamiento empleado en su organización, el colectivo de personas sobre el que se obtienen los datos, el procedimiento y procedencia de los datos, las categorías de datos, el servicio o unidad de acceso, la indicación del nivel de medidas de seguridad básico, medio o alto exigible, y en su caso, la identificación del encargado del tratamiento en donde se encuentre ubicado el fichero y los destinatarios de cesiones y transferencias internacionales de datos.
            

            
						
            
              3. Cuando la obligación de notificar afecte a ficheros sujetos a la competencia de la autoridad de control de una comunidad autónoma que haya creado su propio registro de ficheros, la notificación se realizará a la autoridad autonómica competente, que dará traslado de la inscripción al Registro General de Protección de Datos.
            

            
						
            
              El Registro General de Protección de Datos podrá solicitar de las autoridades de control de las comunidades autónomas el traslado al que se refiere el párrafo anterior, procediendo, en su defecto, a la inclusión de oficio del fichero en el Registro.
            

            
						
            
              4. La notificación se realizará conforme al procedimiento establecido en la sección primera del capítulo IV del título IX del presente reglamento.
            

            
						
            
              Art. 56.
               
              Tratamiento de datos en distintos soportes.
              –1. La notificación de un fichero de datos de carácter personal es independiente del sistema de tratamiento empleado en su organización y del soporte o soportes empleados para el tratamiento de los datos.
            

            
						
            
              2. Cuando los datos de carácter personal objeto de un tratamiento estén almacenados en diferentes soportes, automatizados y no automatizados o exista una copia en soporte no automatizado de un fichero automatizado sólo será precisa una sola notificación, referida a dicho fichero.
            

            
						
            
              Art. 57.
               
              Ficheros en los que exista más de un responsable.
              –Cuando se tenga previsto crear un fichero del que resulten responsables varias personas o entidades simultáneamente, cada una de ellas deberá notificar, a fin de proceder a su inscripción en el Registro General de Protección de Datos y, en su caso, en los Registros de Ficheros creados por las autoridades de control de las comunidades autónomas, la creación del correspondiente fichero.
            

            
						
            
              Art. 58.
               
              Notificación de la modificación o supresión de ficheros.
              –1. La inscripción del fichero deberá encontrarse actualizada en todo momento. Cualquier modificación que afecte al contenido de la inscripción de un fichero deberá ser previamente notificada a la Agencia Española de Protección de Datos o a las autoridades
            

            
						
            
              de control autonómicas competentes, a fin de proceder a su inscripción en el registro correspondiente, conforme a lo dispuesto en el artículo 55.
            

            
						
            
              2. Cuando el responsable del fichero decida su supresión, deberá notificarla a efectos de que se proceda a la cancelación de la inscripción en el registro correspondiente.
            

            
						
            
              3. Tratándose de ficheros de titularidad pública, cuando se pretenda la modificación que afecte a alguno de los requisitos previstos en el artículo 55 o la supresión del fichero deberá haberse adoptado, con carácter previo a la notificación la correspondiente norma o acuerdo en los términos previstos en el capítulo I de este título.
            

            
						
            
              Art. 59.
               
              Modelos y soportes para la notificación.
              –1. La Agencia Española de Protección de Datos publicará mediante la correspondiente Resolución del Director los modelos o formularios electrónicos de notificación de creación, modificación o supresión de ficheros, que permitan su presentación a través de medios telemáticos o en soporte papel, así como, previa consulta de las autoridades de protección de datos de las comunidades autónomas, los formatos para la comunicación telemática de ficheros públicos por las autoridades de control autonómicas, de conformidad con lo establecido en los artículos 55 y 58 del presente reglamento.
            

            
						
            
              2. Los modelos o formularios electrónicos de notificación se podrán obtener gratuitamente en la página web de la Agencia Española de Protección de Datos.
            

            
						
            
              3. El Director de la Agencia Española de Protección de Datos podrá establecer procedimientos simplificados de notificación en atención a las circunstancias que concurran en el tratamiento o el tipo de fichero al que se refiera la notificación.
            

            
						
            
              Art. 60.
               
              Inscripción de los ficheros.
              –1. El Director de la Agencia Española de Protección de Datos, a propuesta del Registro General de Protección de Datos, dictará resolución acordando, en su caso, la inscripción, una vez tramitado el procedimiento previsto en el |capítulo IV del título IX.
            

            
						
            
              2. La inscripción contendrá el código asignado por el Registro, la identificación del responsable del fichero, la identificación del fichero o tratamiento, la descripción de su finalidad y usos previstos, el sistema de tratamiento empleado en su organización, en su caso, el colectivo de personas sobre el que se obtienen los datos, el procedimiento y procedencia de los datos, las categorías de datos, el servicio o unidad de acceso, y la indicación del nivel de medidas de seguridad exigible conforme a lo dispuesto en el artículo 81.
            

            
						
            
              Asimismo, se incluirán, en su caso, la identificación del encargado del tratamiento en donde se encuentre ubicado el fichero y los destinatarios de cesiones y transferencias internacionales.
            

            
						
            
              En el caso de ficheros de titularidad pública también se hará constar la referencia de la disposición general por la que ha sido creado, y en su caso, modificado.
            

            
						
            
              3. La inscripción de un fichero en el Registro General de Protección de Datos, no exime al responsable del cumplimiento del resto de las obligaciones previstas en la Ley Orgánica 15/1999, de 13 de diciembre, y demás disposiciones reglamentarias.
            

            
						
            
              Art. 61.
               
              Cancelación de la inscripción.
              –1. Cuando el responsable del tratamiento comunicase, en virtud de lo dispuesto en el artículo 58 de este reglamento, la supresión del fichero, el Director de la Agencia Española de Protección de Datos, previa la tramitación del procedimiento establecido en la |sección primera del capítulo IV del título IX, dictará resolución acordando la cancelación de la inscripción correspondiente al fichero.
            

            
						
            
              2. El Director de la Agencia Española de Protección de Datos podrá, en ejercicio de sus competencias, acordar de oficio la cancelación de la inscripción de un fichero cuando concurran circunstancias que acrediten la imposibilidad de su existencia, previa la tramitación del procedimiento establecido en la |sección segunda del capítulo IV del título IX de este reglamento.
            

            
						
            
              Art. 62.
               
              Rectificación de errores.
              –El Registro General de Protección de Datos podrá rectificar en cualquier momento, de oficio o a instancia de los interesados, los errores materiales, de hecho o aritméticos que pudieran existir en las inscripciones, de conformidad con lo dispuesto en el artículo 105 de la Ley 30/1992, de 26 de noviembre.
            

            
						
            
              Art. 63.
               
              Inscripción de oficio de ficheros de titularidad pública.
              –1. En supuestos excepcionales con el fin de garantizar el derecho a la protección de datos de los afectados, y sin perjuicio de la obligación de notificación, se podrá proceder a la inscripción de oficio de un determinado fichero en el Registro General de Protección de Datos.
            

            
						
            
              2. Para que lo dispuesto en el apartado anterior resulte de aplicación, será requisito indispensable que la correspondiente norma o acuerdo regulador de los ficheros que contengan datos de carácter personal haya sido publicado en el correspondiente diario oficial y cumpla los requisitos establecidos en la Ley Orgánica 15/1999, de 13 de diciembre, y el presente reglamento.
            

            
						
            
              3. El Director de la Agencia Española de Protección de Datos podrá, a propuesta del Registro General de Protección de Datos, acordar la inscripción del fichero de titularidad pública en el Registro, notificándose dicho acuerdo al órgano responsable del fichero.
            

            
						
            
              Cuando la inscripción se refiera a ficheros sujetos a la competencia de la autoridad de control de una comunidad autónoma que haya creado su propio registro de ficheros, se comunicará a la referida autoridad de control autonómica para que proceda, en su caso, a la inscripción de oficio.
            

            
						
            
              Art. 64.
               
              Colaboración con las autoridades de control de las comunidades autónomas.
              –El Director de la Agencia Española de Protección de Datos podrá celebrar con los directores de las autoridades de control de las comunidades autónomas los convenios de colaboración o acuerdos que estime pertinentes, a fin de garantizar la inscripción en el Registro General de Protección de Datos de los ficheros sometidos a la competencia de dichas autoridades autonómicas».
            

            
					
          

          
					
          
            
						
            
              [
              14
              ] Véase del artículo 2.3 del parágrafo 2.            

            
					
        

          
					
          
            
						
            
              [
              15
              ] Véase el título II del parágrafo 2.
            

            
					
          

          
					
          
            
						
            
              [
              16
              ] Véase el artículo 6.3 del parágrafo 2. Desde diciembre de 2009 se publican en el Boletín Oficial del Estado las diferentes órdenes o resoluciones por las que se crean las redes electrónicas de los ministerios y organismos.
            

            
					
          

          
					
          
            
						
            
              [
              17
              ] Véase el Real Decreto de 24 de julio de 1889, mandando insertar en la «Gaceta» el texto de la nueva edición del Código Civil con las enmiendas y adiciones propuestas por la Sección de lo Civil de la Comisión de codificación.
            

            
					
          

          
					
          
            
						
            
              [
              18
              ] Véase el parágrafo 13.
            

            
					
          

          
					
          
            
						
            
              [
              19
              ] Véase el Real Decreto 1553/2005, de 23 de diciembre, por el que se regula documento nacional de identidad y sus certificados de firma electrónica (§ 14).
            

            
					
          

          
					
          
            
						
            
              [
              20
              ] Véanse el artículo 10 del parágrafo 2, el parágrafo 14 y la definición de la letra
              g)
              del Anexo de esta ley.
            

            
					
          

          
					
          
            
						
            
              [
              21
              ] Véase el artículo 11 del parágrafo 2.
            

            
					
          

          
					
          
            
						
            
              [
              22
              ] Véase el parágrafo 14.
            

            
					
          

          
					
          
            
						
            
              [
              23
              ] Véase la definición de la letra
              m)
              del Anexo de esta ley.
            

            
					
          

          
					
          
            
						
            
              [
              24
              ] Véanse los artículos 6 a 16 de la Ley 59/2003, de 19 de diciembre, de firma electrónica (§ 13).
            

            
					
          

          
					
          
            
						
            
              [
              25
              ] Véase el artículo 10 de esta Ley.
            

            
					
          

          
					
          
            
						
            
              [
              26
              ] Véase la definición de la letra
              a)
              del Anexo de esta ley.
            

            
					
          

          
					
          
            
						
            
              [
              27
              ] Véanse los artículos 6 a 16 de la Ley 59/2003, de 19 de diciembre, de firma electrónica (§ 13).
            

            
					
          

          
					
          
            
						
            
              [
              28
              ] Véase el artículo 25 del parágrafo 13.
            

            
					
          

          
					
          
            
						
            
              [
              29
              ] Véanse los artículos 30.3, 41, 43, 50 y 53 del parágrafo 2.
            

            
					
          

          
					
          
            
						
            
              [
              30
              ] Véanse los artículos 41, 43, 50 y 53 del parágrafo 2.
            

            
					
          

          
					
          
            
						
            
              [
              31
              ] Véase el artículo 25 del parágrafo 2.
            

            
					
          

          
					
          
            
						
            
              [
              32
              ] Véase el artículo 16 del parágrafo 2.
            

            
					
          

          
					
          
            
						
            
              [
              33
              ] Véase el artículo 13 del parágrafo 2.
            

            
					
          

          
					
          
            
						
            
              [
              34
              ] Véanse el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos y el Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las notificaciones telemáticas, así como la utilización de medios telemáticos para la sustitución de la aportación de certificados por los ciudadanos (§ 2 y 17).
            

            
					
          

          
					
          
            
						
            
              [
              35
              ] Véase el artículo 28 del parágrafo 2.
            

            
					
          

          
					
          
            
						
            
              [
              36
              ] Véase el parágrafo 15.
            

            
					
          

          
					
          
            
						
            
              [
              37
              ] Véase el artículo 28 del parágrafo 2. Véanse, asimismo, las siguientes disposiciones sobre registros electrónicos y telemáticos por institución u organismo público y departamento ministerial, de acuerdo con la denominación dada por el Real Decreto 542/2009, de 7 de abril («BOE» núm. 85, de 7 de abril), por el que se reestructuran los departamentos ministeriales. Adviértase que algunas de las disposiciones han sido modificadas sucesivamente en el tiempo para la inclusión de nuevos procedimientos que podrán ser tramitados a través de estos registros electrónicos.
            

            
						
            
              Ministerio de Asuntos Exteriores y de Cooperación.            

– Resolución de 30 de diciembre de 2009, Agencia Española de Cooperación Internacional para el Desarrollo («BOE» núm. 35, de 9 de febrero de 2010).

            
						
            
              Ministerio de Justicia            


              –
              Orden JUS/3000/2009, de 29 de octubre («BOE» núm. 271, de 10 de noviembre).
            

            
						
            
              Ministerio de Defensa.            

– Orden DEF/2416/2005, de 18 de julio («BOE» núm. 177, de 26 de julio).

            
						
            
              Ministerio de Economía y Hacienda.            

– Resolución de 28 de diciembre de 2009, Agencia Estatal de Administración Tributaria («BOE» núm. 313, de 29 de diciembre).

            
						
            – Resolución de 29 de mayo de 2009, Instituto de Estudios Fiscales («BOE» núm. 155, de 27 de junio).

            
						
            – Resolución de 30 de enero de 2009, Comisión Nacional de la Competencia («BOE» núm. 31, de 5 de febrero).

            
						
            – Resolución de 8 de septiembre de 2008, Comisionado para el Mercado de Tabacos («BOE» núm. 224, de 16 de septiembre).

            
						
            – Orden EHA/693/2008, de 10 de marzo («BOE» núm. 65, de 15 de marzo de 2008).

            
						
            – Resolución de 8 de enero de 2004, Instituto Nacional de Estadística («BOE» núm. 17 de 20 de enero; corrección de errores en «BOE» núm. 59, de 9 de marzo).

            
						
            – Resolución de 19 de diciembre de 2002, Instituto de Contabilidad y Auditoría de Cuentas («BOE» núm. 8, de 9 de enero de 2003).

            
						
            – Resolución de 11 de abril de 2002, Comisionado para el Mercado de Tabacos («BOE» núm. 92, de 17 de abril).

            
						
            – Resolución de 5 de mayo de 2009, Parque Móvil del Estado («BOE» núm. 124, de 22 de mayo de 2009).

            
						
            – Resolución de 6 de mayo de 2009, Instituto de Contabilidad y Auditoría de Cuentas («BOE» núm. 124, de 22 de mayo).

            
						
            
              Ministerio del Interior.            

– Orden INT/3516/2009, de 29 de diciembre, Cuerpo Nacional de Policía («BOE» núm. 315, de 31 de diciembre).

            
						
            – Orden INT/2936/2009, de 27 de octubre, Guardia Civil («BOE» núm. 265, de 3 de noviembre).

            
						
            – Resolución de 18 de diciembre de 2008 («BOE» núm. 3, de 3 de enero de 2009).

            
						
            – Resolución de 26 de agosto de 2007, Jefatura Central de Tráfico («BOE» núm. 220, de 13 de septiembre).

            
						
            – Orden INT/3298/2003, de 13 de noviembre («BOE» núm. 285, de 28 de noviembre).

            
						
            
              Ministerio de Fomento.            

– Orden FOM/660/2006, de 1 de marzo («BOE» núm. 59, de 10 de marzo).

            
						
            
              Ministerio de Educación.            

– Orden EDU/947/2010, de 13 de abril («BOE» núm. 93, de 17 de abril).

            
						
            
              Ministerio de Trabajo e Inmigración.            

– Resolución de 16 de marzo de 2010, Servicio Público de Empleo Estatal («BOE» núm. 77, de 30 de marzo).

            
						
            – Orden TIN/3518/2009, de 29 de diciembre, Secretaría de Estado y Seguridad Social («BOE» núm. 315, de 3 de diciembre)

            
						
            – Orden TIN/2942/2008, de 7 de octubre, Fondo de Garantía Salarial («BOE» núm. 250, de 16 de octubre; correcciones de errores publicadas en el «BOE» núm. 268, de 2 de noviembre de 2008, y núm. 303, de 17 de diciembre de 2008).

            
						
            – Orden TAS/408/2008, de 18 de febrero («BOE» núm. 45 de 21 de febrero de 2008).

            
						
            
              Ministerio de Industria, Turismo y Comercio.            

– Resolución de 18 de marzo de 2010, Comisión Nacional de Energía («BOE» núm. 80, de 2 de abril).

            
						
            – Resolución de 8 de mayo de 2008, Comisión del Mercado de las Telecomunicaciones («BOE» núm. 134, de 3 de junio; corrección de errores en «BOE» núm. 152, de 24 de junio de 2008).

            
						
            – Orden ITC/904/2008, de 28 de marzo, Instituto para la Reestructuración de la Minería del Carbón y Desarrollo Alternativo de las Comarcas Mineras («BOE» núm. 81, de 3 de abril).

            
						
            – Orden ITC/1807/2007, de 13 de junio, Centro Español de Metrología («BOE» núm. 147, de 20 de junio).

            
						
            – Resolución de 13 de noviembre de 2006, Instituto Español de Comercio Exterior («BOE» núm. 304, de 21 de diciembre).

            
						
            – Orden ITC/915/2005, de 4 de abril, Oficina Española de Patentes y Marcas («BOE» núm. 87, de 12 de abril).

            
						
            – Orden ITC/3928/2004, de 12 de noviembre («BOE» núm. 289, de 1 de diciembre).

            
						
            
              Ministerio de Medio Ambiente, y Medio Rural y Marino.            

– Orden MAM/2390/2007, de 27 de julio («BOE» núm. 186, de 4 de agosto).

            
						
            – Resolución de 29 de marzo de 2006, Fondo Español de Garantía Agraria («BOE» núm. 78, de 1 de abril).

            
						
            – Orden APA/2852/2004, de 2 de agosto («BOE» núm. 205, de 25 de agosto).

            
						
            
              Ministerio de la Presidencia.            

– Orden PRE/1009/2010, de 23 de abril («BOE» núm. 100, de 26 de abril).

            
						
            – Resolución de 17 de febrero de 2010, Agencia Estatal Boletín Oficial del Estado («BOE» núm. 48, de 24 de febrero).

            
						
            – Resolución de 10 de septiembre de 2009, Consejo Superior de Deportes («BOE» núm. 226, de 18 de septiembre).

            
						
            – Resolución de 24 de junio de 2009, Consejo Superior de Deportes («BOE» núm. 174, de 20 de julio).

            
						
            – Orden PRE/989/2004, de 15 de abril («BOE» núm. 92, de 16 de abril).

            
						
            
              Ministerio de Política Territorial.
            

            
						
            – Orden TER/2915/2009, de 29 de octubre («BOE» núm. 264, de 2 de noviembre).

            
						
            
              Ministerio de Cultura.
            

            
						
            
              – Resolución de 26 de octubre de 2009, Museo Nacional Centro de Arte Reina Sofía («BOE» núm. 276, de 16 de noviembre).
            

            
						
            
              – Orden CUL/2326/2009, de 12 de agosto («BOE» núm. 210, de 31 de agosto).
            

            
						
            – Orden CUL/3685/2008, de 11 de diciembre («BOE» núm. 303, de 17 de diciembre).

            
						
            – Resolución de 22 de mayo de 2008, Instituto Nacional de las Artes Escénicas y de la Música («BOE» núm. 147, de 18 de junio de 2008).

            
						
            – Resolución de 13 de noviembre de 2007, Instituto de la Cinematografía y de las Artes Audiovisuales («BOE» núm. 286, de 29 de noviembre).

            
						
            – Orden CUL/3410/2009 («BOE» núm. 305, de 14 de diciembre).

            
						
            
              Ministerio de Sanidad y Política Social.
            

            
						
            – Orden SCO/3233/2007, de 29 de octubre, Instituto de Salud Carlos III («BOE» núm. 268, de 8 de noviembre).

            
						
            – Orden SCO/2751/2006, de 31 de agosto («BOE» núm. 215, de 8 de septiembre de 2006), modificada por la Orden SCO/3233/2007, de 29 de octubre («BOE» núm. 268, de 8 de noviembre).

            
						
            
              Ministerio de Ciencia e Innovación.
            

            
						
            – Resolución de 24 de marzo de 2010, Agencia Estatal Consejo Superior Investigaciones Científicas («BOE» núm. 80, de 2 de abril).

            
						
            – Resolución de 18 de marzo de 2010, Centro de Investigaciones Energéticas, Medioambientales y Tecnológicas («BOE» núm. 77, de 30 de marzo).

            
						
            – Orden cin/506/2010, de 26 de febrero («BOE» núm. 57, de 6 de marzo).

            
						
            
              Ministerio de Vivienda.
            

            
						
            – Orden viv/666/2010, de 15 de marzo («BOE» núm. 67, de 18 de marzo).

            
						
            
              Tribunal de Cuentas.
            

            
						
            – Resolución de 30 de marzo de 2007 («BOE» núm. 90, de 14 de abril de 2007).

            
						
            
              Agencia de Protección de Datos
            

            
						
            – Resolución de 12 de julio de 2006 («BOE» núm. 181, de 31 de julio; corrección de errores en «BOE» núm. 227, de 22 de septiembre de 2006).

            
						
            
              Consejo de Seguridad Nuclear
            

            
						
            – Resolución de 17 de marzo de 2010 («BOE» núm. 76, de 29 de marzo).

            
					
          

          
					
          
            
						
            
              [
              38
              ] Véanse los parágrafos 3 y 4.

            
					
          

          
					
          
            
						
            
              [
              39
              ] Véase el artículo 6.2.j)
              del parágrafo 2.            



          
					
          
            
						
            
              [
              40
              ] El artículo 48.5 establece:
            

            
						
            Cuando un día fuese hábil en el Municipio o Comunidad Autónoma en que residiese el interesado, e inhábil en la sede del órgano administrativo, o a la inversa, se considerará inhábil en todo caso.

            
					
          

          
					
          
            
						
            
              [
              41
              ] Véase el artículo 6.2.c)
              del parágrafo 2.            

            
					
        

          
					
          
            
						
            
              [
              42
              ] Véase la Ley Orgánica 15/1999, de 13 de diciembre («BOE» núm. 298, de 14 de diciembre), de Protección de Datos de Carácter Personal; modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la d. a. 4.ª del parágrafo 3.
            

            
					
          

          
					
          
            
						
            
              [
              43
              ] Véanse los artículos 32, 36 y 37 del parágrafo 2.
            

            
					
          

          
					
          
            
						
            
              [
              44
              ] Véanse los artículos 36 y 37 del parágrafo 2.
            

            
					
          

          
					
          
            
						
            
              [
              45
              ] El citado artículo 59.4 establece: «Cuando el interesado o su representante rechace la notificación de una actuación administrativa, se hará constar en el expediente, especificándose las circunstancias del intento de notificación y se tendrá por efectuado el trámite siguiéndose el procedimiento».
            

            
					
          

          
					
          
            
						
            
              [
              46
              ] Véase el parágrafo 15.
            

            
					
          

          
					
          
            
						
            
              [
              47
              ] Véase el artículo 40 del parágrafo 2.
            

            
					
          

          
					
          
            
						
            
              [
              48
              ] Véase el parágrafo 15.
            

            
					
          

          
					
          
            
						
            
              [
              49
              ] Véase el artículo 47 del parágrafo 2.
            

            
					
          

          
					
          
            
						
            
              [
              50
              ] Véase el artículo 47.2 del parágrafo 2. Véase, igualmente, la definición de la letra
              s)
              del Anexo de esta ley.
            

            
					
          

          
					
          
            
						
            
              [
              51
              ] Véase el parágrafo 15.
            

            
					
          

          
					
          
            
						
            
              [
              52
              ] Véase el artículo 46.1.a)
              del parágrafo 2.
            

            
					
          

          
					
          
            
						
            
              [
              53
              ] Véase el artículo 48 del parágrafo 2.
            

            
					
          

          
					
          
            
						
            
              [
              54
              ] Véanse los artículos 79 y 84 de la Ley 30/1992, de 26 de noviembre («BOE» núm. 285, de 27 de noviembre; correcciones de errores en «BOE» núm. 23, de 27 de enero de 1993, y «BOE» núm. 311, de 28 de diciembre de 1992), de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común.
            

            
					
          

          
					
          
            
						
            
              [
              55
              ] Véase el artículo 35
              a)
              de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común (§ 15).
            

            
					
          

          
					
          
            
						
            
              [
              56
              ] Véase la definición de la letra
              a)
              del Anexo de esta ley.
            

            
					
          

          
					
          
            
						
            
              [
              57
              ] Véase el artículo 100.1 de la Ley 7/2007, de 12 de abril («BOE» núm. 89, de 13 de abril), del Estatuto Básico del Empleado Público.
            

            
					
          

          
					
          
            
						
            
              [
              58
              ] Párrafo añadido por la Ley 25/2009, de 22 de diciembre («BOE» núm. 308, de 23 de diciembre), de modificación de diversas leyes para su adaptación a la Ley sobre el libre acceso a las actividades de servicios y su ejercicio.
            

            
					
          

          
					
          
            
						
            
              [
              59
              ] Véanse los artículos 117 a 119 de la Ley 7/1985, de 2 de abril («BOE» núm. 80, de 3 de abril), Reguladora de las Bases del Régimen Local.
            

            
					
          

          
					
          
            
						
            
              [
              60
              ] Véanse el artículo 18.3 del parágrafo 2, y parágrafos 3 y 4.
            

            
					
          

          
					
          
            
						
            
              [
              61
              ] Véase la definición de la letra
              c)
              del Anexo de esta ley.
            

            
					
          

          
					
          
            
						
            
              [
              62
              ] Véase el parágrafo 4.
            

            
					
          

          
					
          
            
						
            
              [
              63
              ] Los citados artículos establecen lo siguiente:
            

            
						
            
              «Artículo 26.
              Convocatorias y sesiones.–
              1. Para la válida constitución del órgano, a efectos de la celebración de sesiones, deliberaciones y toma de acuerdos, se requerirá la presencia del Presidente y Secretario o en su caso, de quienes le sustituyan, y la de la mitad al menos, de sus miembros, salvo lo dispuesto en el punto 2 de este artículo. Cuando se trate de los órganos colegiados a que se refiere el número 2 del artículo 22, el Presidente podrá considerar válidamente constituido el órgano, a efectos de celebración de sesión, si están presentes los representantes de las Administraciones Públicas y de las organizaciones representativas de intereses sociales miembros del órgano a los que se haya atribuido la condición de portavoces.
            

            
						
            2. Los órganos colegiados podrán establecer el régimen propio de convocatorias, si éste no está previsto por sus normas de funcionamiento. Tal régimen podrá prever una segunda convocatoria y especificar para ésta el número de miembros necesarios para constituir válidamente el órgano.

            
						
            3. No podrá ser objeto de deliberación o acuerdo ningún asunto que no figure incluido en el orden del día, salvo que estén presentes todos los miembros del órgano colegiado y sea declarada la urgencia del asunto por el voto favorable de la mayoría.

            
						
            4. Los acuerdos serán adoptados por mayoría de votos.

            
						
            5. Quienes acrediten la titularidad de un interés legítimo podrán dirigirse al Secretario de un órgano colegiado para que les sea expedida certificación de sus acuerdos.

			
			[...]
			

			
              Artículo 27.
              Actas.–
              1. De cada sesión que celebre el órgano colegiado se levantará acta por el Secretario, que especificará necesariamente los asistentes, el orden del día de la reunión, las circunstancias del lugar y tiempo en que se ha celebrado, los puntos principales de las deliberaciones, así como el contenido de los acuerdos adoptados.
            

            
						
            [...]»

            
					
          

          
					
          
            
						
            
              [
              64
              ] Acuerdo del Consejo de Ministros de 28 de diciembre de 2007, por el que se aprueba para la Administración del Estado el Plan de desarrollo de la Ley 11/2007, de acceso electrónico de los ciudadanos a los servicios públicos.
            

            
					
          

          
					
          
            
						
            
              [
              65
              ] Las disposiciones adicionales citadas establecen lo siguiente:
            

            
						
            
              «Disposición adicional quinta.
              Procedimientos administrativos en materia tributaria.
              –1. Los procedimientos tributarios y la aplicación de los tributos se regirán por la Ley General Tributaria, por la normativa sobre derechos y garantías de los contribuyentes, por las Leyes propias de los tributos y las demás normas dictadas en su desarrollo y aplicación. En defecto de norma tributaria aplicable, regirán supletoriamente las disposiciones de la presente Ley.
            

            
						
            En todo caso, en los procedimientos tributarios, los plazos máximos para dictar resoluciones, los efectos de su incumplimiento, así como, en su caso, los efectos de la falta de resolución serán los previstos en la normativa tributaria.

            
						
            2. La revisión de actos en vía administrativa en materia tributaria se ajustará a lo dispuesto en los artículos 153 a 171 de la Ley General Tributaria y disposiciones dictadas en desarrollo y aplicación de la misma.

			
			[...]
			

            
              Disposición adicional sexta.
              Actos de Seguridad Social y Desempleo.–
              1. La impugnación de los actos de la Seguridad Social y Desempleo, en los términos previstos en el artículo 2. del texto articulado de la Ley de Procedimiento laboral, aprobado por Real Decreto Legislativo 521/1990, de 27 de abril, así como su revisión de oficio, se regirán por lo dispuesto en dicha Ley.
            

            
						
            2. Los actos de gestión recaudatoria de la Seguridad Social se regirán por lo dispuesto en su normativa específica.

			
			[...]
			

            Disposición adicional séptima. Procedimiento administrativo sancionador por infracciones en el orden social y para la extensión de actas de liquidación de cuotas de la Seguridad Social. Los procedimientos administrativos para la imposición de sanciones por infracciones en el orden social y para la extensión de actas de liquidación de cuotas de la Seguridad Social se regirán por su normativa específica y, subsidiariamente, por las disposiciones de esta Ley.»

			
			[...]
			

            Disposición adicional decimonovena. Procedimientos administrativos regulados en la Ley Orgánica 4/2000, de 11 de enero, sobre derechos y libertades de los extranjeros en España y su integración social, modificada por la Ley Orgánica 8/2000, de 22 de diciembre. Los procedimientos regulados en la Ley Orgánica 4/2000, de 11 de enero, sobre derechos y libertades de los extranjeros en España y su integración social, modificada por la Ley Orgánica 8/2000, de 22 de diciembre, se regirán por su normativa específica, aplicándose supletoriamente la presente Ley».

            
					
          

          
					
          
            
						
            
              [
              66
              ] Esta disposición se halla derogada por la Ley 30/2007, de 30 de octubre («BOE» núm. 261 de 31 de octubre), de Contratos del Sector Público (§ 21). La correspondencia ha de establecerse con la disposición final octava de esta Ley.            



          
					
          
            
						
            
              [
              67
              ] Se refiere al capítulo II del título I de esta Ley («BOE» núm. 112, de 11 de mayo de 1989), que establece lo siguiente:
            

            
						
            «Artículo 10.1. Los servicios estadísticos podrán solicitar datos de todas las personas físicas y jurídicas, nacionales y extranjeras, residentes en España.

            
						
            2. Todas las personas físicas y jurídicas que suministren datos, tanto si su colaboración es obligatoria como voluntaria, deben contestar de forma veraz, exacta, completa y dentro del plazo a las preguntas ordenadas en la debida forma por parte de los servicios estadísticos.

            
						
            3. La misma obligación incumbe a todas las instituciones y entidades públicas de la Administración del Estado, las Comunidades Autónomas y las Corporaciones Locales. Cuando para la realización de estadísticas sea precisa la utilización de datos obrantes en fuentes administrativas, los órganos, autoridades y funcionarios encargados de su custodia prestaran la más rápida y ágil colaboración a los servicios estadísticos.

            
						
            4. Podrán exceptuarse de lo establecido en el apartado anterior, los organismos públicos que custodien o manejen datos relativos a las necesidades de la seguridad del Estado y la defensa nacional.

            
						
            En cuanto a los datos de naturaleza tributaria, se estará a lo dispuesto en la legislación específica reguladora de la materia.

            
						
            Artículo 11.1. Cuando los servicios estadísticos soliciten datos, deberán proporcionar a los interesados información suficiente sobre la naturaleza, características y finalidad de la estadística, advirtiéndoseles, además, de si es o no obligatoria la colaboración, de la protección que les dispensa el secreto estadístico, y de las sanciones en que, en su caso, puedan incurrir por no colaborar o por facilitar datos falsos, inexactos, incompletos o fuera de plazo.

            
						
            2. En todo caso, serán de aportación estrictamente voluntaria y, en consecuencia, solo podrán recogerse previo consentimiento expreso de los interesados los datos susceptibles de revelar el origen étnico, las opiniones políticas, las convicciones religiosas o ideológicas y, en general, cuantas circunstancias puedan afectar a la intimidad personal o familiar.

            
						
            Artículo 12.1. La información se solicitará siempre directamente a las personas o entidades que proceda, ya sea mediante correo, visita personal de agentes debidamente acreditados o cualquier otro modo que asegure la comunicación directa de aquellos con los servicios estadísticos o sus agentes.

            
						
            2. La información requerida podrá facilitarse por escrito, mediante soportes magnéticos o usando otros procedimientos que permitan su tratamiento informático, siempre de acuerdo con lo previsto en las normas que regulen cada estadística en particular.

            
						
            3. Los gastos ocasionados a los informantes por los envíos y comunicaciones a que de lugar la realización de estadísticas para fines estatales, se sufragarán con cargo a los presupuestos de los servicios estadísticos.»

            
					
          

          
					
          
            
						
            
			[
              68
              ] Véase el parágrafo 15.

            
					
          

          
					
          
            
						
            
              [
              69
              ] Véase el parágrafo 15.
            

            
					
          

          
					
          
            
						
            
              [
              70
              ] Véase el parágrafo 6.
            

            
					
          

          
					
          
            
						
            
              [
              71
              ] La nueva redacción de este artículo, dada por la Ley 2/2008, de 23 de diciembre («BOE» núm. 309, de 24 de diciembre), de Presupuestos Generales del Estado para el año 2009 es la siguiente: «La cuota tributaria exigible por la expedición del Documento Nacional de Identidad será de 10 euros. Los excesos del coste de la expedición, si existieren, serán sufragados con cargo a los Presupuestos Generales del Estado».
            

            
					
          

          
					
          
            
						
            
              [
              72
              ] Véase la Orden APU/1981/2006, de 21 de junio, por la que se promueve la implantación de programas piloto de teletrabajo en los departamentos ministeriales («BOE» núm. 149, de 23 de junio).
            

            
					
          

          
					
          
            
						
            
              [
              73
              ] Véase el parágrafo 11.
            

            
					
          

          
					
          
            
						
            
              [
              74
              ] Véase el parágrafo 13.
            

            
					
          

          
					
          
            
						
            
              [
              75
              ] Véase el parágrafo 13.
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
        
				
        
          § 2
          REAL DECRETO 1671/2009, DE 6 DE NOVIEMBRE (PRESIDENCIA), POR EL QUE SE DESARROLLA PARCIALMENTE LA LEY 11/2007, DE 22 DE JUNIO, DE ACCESO ELECTRÓNICO DE LOS CIUDADANOS A LOS SERVICIOS PÚBLICOS
        

        
				
        («BOE» núm. 278, de 18 de noviembre de 2009)

        
				
        La Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos, marca un hito trascendental en la construcción de la Administración pública de la sociedad de la información en España. Aunque apoyada en la experiencia adquirida con la aplicación de la Ley 30/1992, de 26 de noviembre, de régimen jurídico de las Administraciones públicas y del procedimiento administrativo común, en cuyos artículos 38, 45, 46 y 59, principalmente, ofrecía un marco jurídico general de referencia para la incorporación sistemática de las tecnologías de la información y de las comunicaciones a las funciones administrativas, así como en el avance que supuso la promulgación de la Ley 58/2003, de 17 de diciembre, General Tributaria, al recoger por primera vez la automatización de la actuación administrativa o la obtención de imágenes electrónicas de los documentos con idéntica validez y eficacia que el documento origen, lo cierto es que la Ley 11/2007, de 22 de junio, desborda el papel de solución de desarrollo o consolidación de la anterior por significar un verdadero replanteamiento de la relación entre la Administración y los ciudadanos.

        
				
        La Ley 11/2007, de 22 de junio, impulsa una nueva concepción al construir su regulación sobre la base del derecho de los ciudadanos a utilizar los medios de comunicación electrónica para relacionarse con la Administración y ejercer sus derechos. Este singular punto de partida que pone al ciudadano y sus derechos en la base de todo, no sólo significa la imposición de un compromiso jurídico de incorporar las tecnologías de la información a la totalidad de las funciones administrativas. También, implica la consideración del ciudadano como portador de derechos de prestación que la Administración debe satisfacer de forma efectiva. Por ello, la ley estableció un elenco de derechos específicamente relacionados con la comunicación electrónica con la Administración y con su estatuto de ciudadano: derecho a la obtención de medios de identificación electrónica, derecho a elección del canal de comunicación o del medio de autentificación y de igualdad garantizando la accesibilidad, así como una efectiva igualdad entre géneros y respecto de otros colectivos con necesidades especiales y entre territorios.

        
				
        Esta ambiciosa estrategia se ha asumido con una gran decisión. La disposición final tercera de la Ley 11/2007, de 22 de junio, establece la fecha del 31 de diciembre de 2009, como límite para que los ciudadanos puedan ejercer con plenitud sus derechos por medios electrónicos en cualquier procedimiento y actividad de competencia de dicha Administración.

        
				
        El cumplimiento de los objetivos legales establecidos por la Ley 11/2007, de 22 de junio, y de los plazos previstos para su efectividad, justifican la necesidad de desarrollo de sus previsiones, en la medida que:

        
				
        
          a)
          La Ley 11/2007, de 22 de junio, no agotó la regulación del acceso electrónico a los servicios públicos como consecuencia de los criterios de distribución de competencias y su incidencia en las competencias de autoorganización que corresponde al resto de las Administraciones públicas.
        

        
				
        
          b)
          Por otro lado, por su carácter trasversal, esta regulación presupone operaciones de adaptación a los distintos procedimientos y actividades. El cumplimiento de esta necesidad solo puede lograrse mediante la previsión de un sistema de regulación caracterizado por la concurrencia de diferentes niveles normativos y la colaboración entre ellos para componer un marco general, objetivo, estable y predecible compatible con la adaptación funcional y con el estado del desarrollo tecnológico en esta materia.
        

        
				
        El presente real decreto pretende ser ese complemento necesario en la Administración General del Estado para facilitar la efectiva realización de los derechos reconocidos en la Ley 11/2007, de 22 de junio.

        
				
        Este real decreto se ha construido sobre la base de los siguientes principios estratégicos:

        
				
        
          a)
          En primer lugar, procurar la más plena realización de los derechos reconocidos en la Ley 11/2007, de 22 de junio, facilitándolos en la medida que lo permite el estado de la técnica, y la garantía de que no resultan afectados otros bienes constitucionalmente protegidos, como pueden ser la protección de datos, los derechos de acceso a la información administrativa o la preservación de intereses de terceros.
        

        
				
        
          b)
          En segundo lugar, establecer un marco lo más flexible posible en la implantación de los medios de comunicación, cuidando los niveles de seguridad y protección de derechos e intereses previstos tanto en la propia Ley 11/2007, de 22 de junio, como en la legislación administrativa en general. Con ello se persigue un triple objetivo: en primer lugar, evitar que la nueva regulación imponga una renovación tal en las soluciones de comunicación con los ciudadanos que impida la pervivencia de técnicas existentes y de gran arraigo; en segundo lugar, facilitar la actividad de implantación y adaptación a las distintas organizaciones, funciones y procedimientos a los que es de aplicación el real decreto; y en tercer lugar, impedir que la opción rígida por determinadas soluciones dificulte para el futuro la incorporación de nuevas soluciones y servicios.
        

        
				
        No obstante, la realización de estos objetivos requiere de otros dos instrumentos de carácter técnico y complementario: el Esquema Nacional de Interoperabilidad, encargado de establecer los criterios comunes de gestión de la información que permitan compartir soluciones e información, y el Esquema Nacional de Seguridad que deberá establecer los criterios y niveles de seguridad necesarios para los procesos de tratamiento de la información que prevé el propio real decreto.

        
				
        Fiel a esta orientación, el real decreto incorpora en su frontispicio una regulación específica destinada a hacer efectivo el derecho a no incorporar documentos que se encuentren en poder de las Administraciones públicas, estableciendo las reglas necesarias para obtener los datos y documentos exigidos, con las garantías suficientes que impidan que esta facilidad se convierta, en la práctica, en un motivo de retraso en la resolución de los procedimientos administrativos.

        
				
        A estos efectos, se regula la forma y los efectos del ejercicio del derecho por parte de los ciudadanos, se contemplan los distintos supuestos que se pueden dar en cuanto a la obtención de los datos o documentos, se establecen plazos obligatorios para atender dichos requerimientos, así como el deber de informar sobre la demora en su cumplimiento para que el interesado pueda suplir la falta de actividad del órgano o entidad requerida, sin perjuicio de exigir las responsabilidades que, en su caso, procedan.

        
				
        Un elemento clave en la comunicación jurídica con los ciudadanos en soporte electrónico es el concepto de sede electrónica. En este punto el real decreto pretende reforzar la fiabilidad de estos puntos de encuentro mediante tres tipos de medidas: 1) asegurar la plena identificación y diferenciación de estas direcciones como punto de prestación de servicios de comunicación con los interesados, 2) establecer el conjunto de servicios característicos así como el alcance de su eficacia y responsabilidad, y 3) imponer un régimen común de creación de forma que se evite la desorientación que para el ciudadano podría significar una excesiva dispersión de tales direcciones. Este régimen de la sede, que debe resultar compatible con la descentralización necesaria derivada de la actual complejidad de fines y actividades asumidas por la Administración, resulta, sin embargo, compatible con la creación de un punto de acceso común a toda la Administración, puerta de entrada general del ciudadano a la Administración, en la que éste podrá presentar sus comunicaciones electrónicas generales o encontrar la información necesaria para acudir a las sedes electrónicas en las que iniciar o participar en los procedimientos que por ser tramitados en soporte electrónico, requieren el acceso a aplicaciones o formularios concretos.

        
				
        En materia de identificación y autenticación el real decreto ha pretendido establecer los elementos mínimos imprescindibles para afianzar el criterio de flexibilización impulsado en la Ley 11/2007, de 22 de junio, en la que junto a la admisión como medio universal de los dispositivos de identificación y firma electrónica asociados al documento nacional de identidad, se admite la utilización de otros medios de autenticación que cumplan con las condiciones de seguridad y certeza necesarias para el normal desarrollo de la función administrativa.

        
				
        Asimismo se ha previsto un régimen específico que facilita la actuación en nombre de terceros a través de dos mecanismos fundamentales: por un lado, la figura de las habilitaciones generales y especiales, pensadas fundamentalmente para el desempeño continuado y profesional de actividades de gestión y representación ante los servicios de la Administración, así como un registro voluntario de representantes, también pensado con la finalidad de facilitar el ejercicio de la función de representación, estableciendo un mecanismo de acreditación en línea del título previamente aportado a dicho registro.

        
				
        El real decreto especifica igualmente las previsiones contenidas en la ley, en cuanto a la posibilidad de que los funcionarios públicos habilitados al efecto puedan realizar determinas operaciones por medios electrónicos usando sus propios sistemas de identificación y autenticación en aquellos casos en que los ciudadanos no dispongan de medios propios.

        
				
        La relevancia jurídica de la actividad administrativa ha exigido prestar una atención singularizada al uso de los medios de identificación y autenticación electrónica por parte de la Administración, estableciendo la necesidad de incorporación de sellos o marcas de tiempo, que acrediten la fecha de adopción de los actos y documentos que se emitan. Igualmente se ha dispensado una atención especial a la autenticación en el seno de la actuación automatizada.

        
				
        Por último se incorporan unas previsiones destinadas a garantizar la interoperabilidad y efectividad del sistema de la ley entre las que se incluye un reconocimiento expreso a las políticas de firma que serán los instrumentos encargados de especificar las soluciones técnicas y de organización necesarias para la plena operatividad de los derechos reconocidos en la ley, un sistema nacional de verificación de certificados dispuesto para simplificar y agilizar las operaciones de comprobación de la vigencia de los certificados.

        
				
        En materia de registros electrónicos se han desarrollado las previsiones de la ley con la importante novedad de la creación de un registro electrónico común que posibilitará a los ciudadanos la presentación de comunicaciones electrónicas para cualquier procedimiento y órganos de los integrados en la Administración General del Estado y sus organismos públicos dependientes o vinculados.

        
				
        Esta misma línea de desarrollo indispensable de las previsiones de la ley se ha seguido en relación con las comunicaciones y notificaciones electrónicas, estableciendo las garantías necesarias para que las facilidades incluidas en la Ley 11/2007, de 22 de junio, no se conviertan en una desventaja para los intereses de los ciudadanos así como del interés general.

        
				
        Por último, uno de los puntos esenciales de la disciplina de la ley es la regulación de la gestión de la información electrónica aportada por los particulares, previéndose las condiciones mínimas para que su utilización no afecte al desarrollo de las funciones administrativas. Resulta especialmente innovadora la previsión en nuestro ordenamiento de un régimen de gestión y cambio de soporte con el fin de facilitar la gestión de los expedientes por la opción del órgano encargado de su tramitación del soporte tipo en el que deberá tramitarse el procedimiento. Igualmente el real decreto es consciente de la importancia de integrar, desde la misma incorporación de los documentos, de aquella información que permita su gestión, archivo y recuperación. Asimismo, el real decreto, al regular los procesos de destrucción de documentos en papel que son objeto de copiado electrónico, establece un sistema reforzado de garantías con particular atención a la conservación de los documentos con valor histórico.

        
				
        El presente real decreto se dicta en virtud de la habilitación expresa al Gobierno contenida en la disposición final séptima de la Ley 11/2007, de 22 de junio, y ha sido informado por la Agencia Española de Protección de Datos, el Consejo Superior de Administración Electrónica y el Consejo de Consumidores y Usuarios.

        
				
        En su virtud, a propuesta de las Ministras de la Presidencia y de Economía y Hacienda y del Ministro de Industria, Turismo y Comercio, de acuerdo con el Consejo de Estado y previa deliberación del Consejo de Ministros, en su reunión del día 6 de noviembre de 2009, dispongo:

        
				
        
          TÍTULO I
        

        
				
        
          Disposiciones generales
        

        
				
        
          Artículo 1.
          Objeto y ámbito de aplicación.–
          1. El presente real decreto tiene por objeto desarrollar la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos
          [1]
          en el ámbito de la Administración General del Estado y los organismos públicos vinculados o dependientes de ésta, en lo relativo a la transmisión de datos, sedes electrónicas y punto de acceso general, identificación y autenticación, registros electrónicos, comunicaciones y notificaciones y documentos electrónicos y copias.
        

        
				
        2. Sus disposiciones son de aplicación:

        
				
        
          a)
          A la actividad de la Administración General del Estado, así como de los organismos públicos vinculados o dependientes de la misma.
        

        
				
        
          b)
          A los ciudadanos en sus relaciones con las entidades referidas en el párrafo anterior.
        

        
				
        
          c)
          A las relaciones entre los órganos y organismos a los que se refiere el párrafo
          a).
        

        
				
        
          Art. 2.
          Transmisiones de datos y documentos, incluidos certificados, entre órganos y organismos de la Administración General del Estado con ocasión del ejercicio reconocido por el artículo 6.2.
          b)
          de la Ley 11/2007, de 22 de junio.–
          1. Cuando los ciudadanos ejerzan el derecho a no aportar datos y documentos que obren en poder de las Administraciones Públicas establecido en el artículo 6.2.
          b)
          de la Ley 11/2007, de 22 de junio, ante los órganos administrativos incluidos en el ámbito de aplicación del apartado 2.
          a)
          del artículo 1, de este real decreto, se seguirán las siguientes reglas:
        

        
				
        
          a)
          La Administración facilitará a los interesados en los procedimientos administrativos el ejercicio del derecho, que podrá efectuarse por medios electrónicos.
        

        
				
        
          En todo caso, los interesados serán informados expresamente de que el ejercicio del derecho implica su consentimiento, en los términos establecidos por el artículo 6. 2.
          b)
          de la Ley 11/2007, de 22 de junio, para que el órgano y organismo ante el que se ejercita pueda recabar los datos o documentos respecto de los que se ejercita el derecho de los órganos u organismos en que los mismos se encuentren.
        

        
				
        El derecho se ejercitará de forma específica e individualizada para cada procedimiento concreto, sin que el ejercicio del derecho ante un órgano u organismo implique un consentimiento general referido a todos los procedimientos que aquel tramite en relación con el interesado.

        
				
        
          b)
          En cualquier momento, los interesados podrán aportar los datos o documentos o certificados necesarios, así como revocar su consentimiento para el acceso a datos de carácter personal.
        

        
				
        
          c)
          Si el órgano administrativo encargado de la tramitación del procedimiento, posee, en cualquier tipo de soporte, los datos, documentos o certificados necesarios o tiene acceso electrónico a los mismos, los incorporará al procedimiento administrativo correspondiente sin más trámite. En todo caso, quedará constancia en los ficheros del órgano u organismo cedente del acceso a los datos o documentos efectuado por el órgano u organismo cesionario.
        

        
				
        
          d)
          Cuando el órgano administrativo encargado de la tramitación del procedimiento no tenga acceso a los datos, documentos o certificados necesarios, los pedirá al órgano administrativo correspondiente. Si se tratara de un órgano administrativo incluido en el ámbito de aplicación del artículo 1.2.
          a),
          deberá ceder por medios electrónicos los datos, documentos y certificados que sean necesarios en el plazo máximo que establezca la normativa específica, que no podrá exceder de diez días. Dicho plazo máximo será igualmente aplicable si no está fijado en la normativa específica.
        

        
				
        
          e)
          En caso de imposibilidad de obtener los datos, documentos o certificados necesarios por el órgano administrativo encargado de la tramitación del procedimiento, se comunicará al interesado con indicación del motivo o causa, para que los aporte en el plazo y con los efectos previstos en la normativa reguladora del procedimiento correspondiente. En este caso, el interesado podrá formular queja conforme con lo previsto en el Real Decreto 951/2005, de 29 de julio, por el que se establece el marco general para la mejora de la calidad en la Administración General del Estado
          [2]
          .
        

        
				
        
          f)
          Los órganos u organismos ante los que se ejercite el derecho conservarán la documentación acreditativa del efectivo ejercicio del derecho incorporándola al expediente en que el mismo se ejerció.
        

        
				
        Dicha documentación estará a disposición del órgano cedente y de las autoridades a las que en su caso corresponda la supervisión y control de la legalidad de las cesiones producidas.

        
				
        
          2. El Esquema Nacional de Interoperabilidad y el Esquema Nacional de Seguridad establecerán las previsiones necesarias para facilitar el ejercicio de este derecho por los ciudadanos
          [3]
          .
        

        
				
        
          3. A fin de dar cumplimiento a la exigencia del artículo 9 de la Ley 11/2007, de 22 de junio, sobre transmisión de datos entre Administraciones Públicas, para un eficaz ejercicio del derecho reconocido en su artículo 6.2.
          b),
          la Administración General del Estado y sus organismos públicos promoverán la celebración de acuerdos o Convenios con las restantes Administraciones Públicas para facilitar el ejercicio de este derecho por los ciudadanos. En dichos acuerdos o Convenios se establecerán, en particular, los procedimientos que permitan al órgano u organismo cedente comprobar el efectivo ejercicio del derecho respecto de los datos o documentos cuyo acceso hubiera sido solicitado.
        

        
				
        
          TÍTULO II        


          
            Sedes electrónicas y punto de acceso general a la Administración General del Estado
            [4]
          
        

        
				
        
          Art. 3.
          Creación de la sede electrónica.–
          1. Los órganos de la Administración General del Estado y los organismos públicos vinculados o dependientes de la misma crearán sus sedes electrónicas, de acuerdo con los requisitos establecidos en el presente real decreto.
        

        
				
        2. Las sedes electrónicas se crearán mediante orden del Ministro correspondiente o resolución del titular del organismo público, que deberá publicarse en el «Boletín Oficial del Estado», con el siguiente contenido mínimo:

        
				
        
          a)
          Ámbito de aplicación de la sede, que podrá ser la totalidad del Ministerio u organismo público, o uno o varios de sus órganos con rango, al menos, de dirección general.
        

        
				
        
          b)
          Identificación de la dirección electrónica de referencia de la sede.
        

        
				
        
          c)
          Identificación de su titular, así como del órgano u órganos encargados de la gestión y de los servicios puestos a disposición de los ciudadanos en la misma.
        

        
				
        
          d)
          Identificación de los canales de acceso a los servicios disponibles en la sede, con expresión, en su caso, de los teléfonos y oficinas a través de los cuales también puede accederse a los mismos.
        

        
				
        
          e)
          Medios disponibles para la formulación de sugerencias y quejas.
        

        
				
        
          f)
          Cualquier otra circunstancia que se considere conveniente para la correcta identificación de la sede y su fiabilidad.
        

        
				
        3. También se podrán crear sedes compartidas mediante orden del Ministro de la Presidencia a propuesta de los Ministros interesados, cuando afecte a varios Departamentos ministeriales, o mediante convenio de colaboración cuando afecte a organismos públicos o cuando intervengan Administraciones autonómicas o locales, que deberá publicarse en el «Boletín Oficial del Estado». Los Convenios de colaboración podrán asimismo determinar la incorporación de un órgano u organismo a una sede preexistente.

        
				
        
          Art. 4.
          Características de las sedes electrónicas.–
          1. Se realizarán a través de sedes electrónicas todas las actuaciones, procedimientos y servicios que requieran la autenticación de la Administración Pública o de los ciudadanos por medios electrónicos.
        

        
				
        2. Se podrán crear una o varias sedes electrónicas derivadas de una sede electrónica. Las sedes electrónicas derivadas, o subsedes, deberán resultar accesibles desde la dirección electrónica de la sede principal, sin perjuicio de que sea posible el acceso electrónico directo.

        
				
        Las sedes electrónicas derivadas deberán cumplir los mismos requisitos que las sedes electrónicas principales, salvo en lo relativo a la publicación de la orden o resolución por la que se crea, que se realizará a través de la sede de la que dependan. Su ámbito de aplicación comprenderá órgano u órganos con rango, al menos, de subdirección general.

        
				
        
          Art. 5.
          Condiciones de identificación de las sedes electrónicas y seguridad de sus comunicaciones.
          –1. Las direcciones electrónicas de la Administración General del Estado y de los organismos públicos vinculados o dependientes de la misma que tengan la condición de sedes electrónicas deberán hacerlo constar de forma visible e inequívoca.
        

        
				
        2. La sede electrónica tendrá accesible su instrumento de creación, directamente o mediante enlace a su publicación en el «Boletín Oficial del Estado».

        
				
        
          3. Las condiciones de identificación de las sedes electrónicas y de seguridad de sus comunicaciones se regirán por lo dispuesto en el título tercero del presente real decreto, y en el título VIII del Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, aprobado por Real Decreto 1720/2007, de 21 de diciembre
          [5]
          .
        

        
				
        
          4. Los sistemas de información que soporten las sedes electrónicas deberán garantizar la confidencialidad, disponibilidad e integridad de las informaciones que manejan. El Esquema Nacional de Interoperabilidad y el Esquema Nacional de Seguridad establecerán las previsiones necesarias para ello
          [6]
          .
        

        
				
        
          Art. 6.
          Contenido y servicios de las sedes electrónicas.
          –1. Toda sede electrónica dispondrá del siguiente contenido mínimo:
        

        
				
        
          a)
          Identificación de la sede, así como del órgano u órganos titulares y de los responsables de la gestión y de los servicios puestos a disposición en la misma y, en su caso, de las subsedes de ella derivadas.        


          b)
          Información necesaria para la correcta utilización de la sede incluyendo el mapa de la sede electrónica o información equivalente, con especificación de la estructura de navegación y las distintas secciones disponibles, así como la relacionada con propiedad intelectual.
        

        
				
        
          c)
          Servicios de asesoramiento electrónico al usuario para la correcta utilización de la sede.
        

        
				
        
          d)
          Sistema de verificación de los certificados de la sede, que estará accesible de forma directa y gratuita.
        

        
				
        
          e)
          Relación de sistemas de firma electrónica que, conforme a lo previsto en este real decreto, sean admitidos o utilizados en la sede.
        

        
				
        
          f)
          Normas de creación del registro o registros electrónicos accesibles desde la sede.
        

        
				
        
          g)
          Información relacionada con la protección de datos de carácter personal, incluyendo un enlace con la sede electrónica de la Agencia Española de Protección de Datos.
        

        
				
        2. Las sedes electrónicas dispondrán de los siguientes servicios a disposición de los ciudadanos:

        
				
        
          a)
          Relación de los servicios disponibles en la sede electrónica.
        

        
				
        
          b)
          Carta de servicios y carta de servicios electrónicos.
        

        
				
        
          c)
          Relación de los medios electrónicos a los que se refiere el artículo 27.4 de la Ley 11/2007, de 22 de junio.
        

        
				
        
          d)
          Enlace para la formulación de sugerencias y quejas ante los órganos que en cada caso resulten competentes.
        

        
				
        
          e)
          Acceso, en su caso, al estado de tramitación del expediente.
        

        
				
        
          f)
          En su caso, publicación de los diarios o boletines.
        

        
				
        
          g)
          En su caso, publicación electrónica de actos y comunicaciones que deban publicarse en tablón de anuncios o edictos, indicando el carácter sustitutivo o complementario de la publicación electrónica.
        

        
				
        
          h)
          Verificación de los sellos electrónicos de los órganos u organismos públicos que abarque la sede.
        

        
				
        
          i)
          Comprobación de la autenticidad e integridad de los documentos emitidos por los órganos u organismos públicos que abarca la sede que hayan sido autenticados mediante código seguro de verificación.
        

        
				
        
          j)
          Indicación de la fecha y hora oficial a los efectos previstos en el artículo 26.1 de la Ley 11/2007, de 22 de junio.
        

        
				
        3. Los órganos titulares responsables de la sede podrán además incluir en la misma otros servicios o contenidos, con sujeción a lo previsto en el artículo 10 de la Ley 11/2007, de 22 de junio, y en este real decreto.

        
				
        4. No será necesario recoger en las subsedes la información y los servicios a que se refieren los apartados anteriores cuando ya figuren en la sede de la que aquéllas derivan.

        
				
        5. Las sedes electrónicas cuyo titular tenga competencia sobre territorios con régimen de cooficialidad lingüística posibilitarán el acceso a sus contenidos y servicios en las lenguas correspondientes.

        
				
        
          Art. 7.
          Reglas especiales de responsabilidad.
          –1. El establecimiento de una sede electrónica conllevará la responsabilidad del titular respecto de la integridad, veracidad y actualización de la información y los servicios a los que pueda accederse a través de la misma. El titular de la sede electrónica que contenga un enlace o vínculo a otra cuya responsabilidad corresponda a distinto órgano o Administración Pública no será responsable de la integridad, veracidad ni actualización de esta última.
        

        
				
        La sede establecerá los medios necesarios para que el ciudadano conozca si la información o servicio al que accede corresponde a la propia sede o a un punto de acceso que no tiene el carácter de sede o a un tercero.

        
				
        2. Los órganos u organismos públicos titulares de las sedes electrónicas compartidas previstas en el artículo 3.3 del presente real decreto, responderán, en todo caso, por sus contenidos propios y solidariamente por los contenidos comunes.

        
				
        
          Art. 8.
          Directorio de sedes electrónicas.
          –1. El Ministerio de la Presidencia gestionará un directorio de sedes electrónicas de la Administración General del Estado y de sus organismos públicos, que será público y accesible desde el punto de acceso general al que se refiere el artículo 9 de este real decreto.
        

        
				
        2. En dicho directorio se publicarán las sedes con expresión de su denominación, ámbito de aplicación, titular y la dirección electrónica de las mismas.

        
				
        
          Art. 9.
          Punto de acceso general de la Administración General del Estado.
          –1. El Punto de acceso general de la Administración General del Estado contendrá la sede electrónica que, en este ámbito, facilita el acceso a los servicios, procedimientos e informaciones accesibles de la Administración General del Estado y de los organismos públicos vinculados o dependientes de la misma. También podrá proporcionar acceso a servicios o informaciones correspondientes a otras Administraciones públicas, mediante la celebración de los correspondientes Convenios.
        

        
				
        2. El acceso se organizará atendiendo a distintos criterios que permitan a los ciudadanos identificar de forma fácil e intuitiva los servicios a los que deseen acceder.

        
				
        3. El Punto de acceso general será gestionado por el Ministerio de la Presidencia, con la participación de todos los Ministerios y, en su caso, de los organismos públicos dotados por la ley de un régimen especial de independencia, para garantizar la completa y exacta incorporación de la información y accesos publicados en éste.

        
				
        4. El Punto de acceso general podrá incluir servicios adicionales, así como distribuir la información sobre el acceso electrónico a los servicios públicos de manera que pueda ser utilizada por otros departamentos ministeriales, Administraciones o por el sector privado.

        
				
        
          TÍTULO III
        

        
				
        
          Identificación y autenticación
        

        
				
        CAPÍTULO I

        
				
        Identificación y autenticación en el acceso electrónico de los ciudadanos a la Administración General del Estado y sus organismos públicos vinculados o dependientes

        
				
        
          Art. 10.
          Firma electrónica de los ciudadanos.
          –1. Las personas físicas podrán utilizar para relacionarse electrónicamente con la Administración General del Estado y los organismos públicos vinculados o dependientes, los sistemas de firma electrónica incorporados al Documento Nacional de Identidad, en todo caso, y los sistemas de firma electrónica avanzada admitidos, a los que se refiere el artículo 13.2.
          b)
          de la Ley 11/2007, de 22 de junio.
        

        
				
        2. Las personas jurídicas y entidades sin personalidad jurídica podrán utilizar sistemas de firma electrónica de persona jurídica o de entidades sin personalidad jurídica para todos aquellos procedimientos y actuaciones de la Administración General del Estado para los que se admitan.

        
				
        3. En caso de no admisión, la sede electrónica correspondiente deberá facilitar sistemas alternativos que permitan a las personas jurídicas y a las entidades sin personalidad jurídica el ejercicio de su derecho a relacionarse electrónicamente con la Administración General del Estado.

        
				
        
          Art. 11.
          Otros sistemas de firma electrónica.
          –1. La admisión de otros sistemas de firma electrónica a la que se refiere el artículo 13.2.
          c)
          de la Ley 11/2007, de 22 de junio, deberán aprobarse mediante orden ministerial, o resolución del titular en el caso de los organismos públicos, previo informe del Consejo Superior de Administración Electrónica.
        

        
				
        2. Cuando el sistema se refiera a la totalidad de la Administración General del Estado, se requerirá acuerdo del Consejo de Ministros a propuesta de los Ministerios de la Presidencia y de Industria, Turismo y Comercio, previo informe del Consejo Superior de Administración Electrónica.

        
				
        3. El acto de aprobación contendrá la denominación y descripción general del sistema de identificación, órgano u organismo público responsable de su aplicación y garantías de su funcionamiento, y será publicado en las sedes electrónicas que sean de aplicación, donde se informará de las actuaciones en las que son admisibles estos medios de identificación y autenticación.

        
				
        
          Art. 12.
          Disposiciones comunes al régimen de uso de la firma electrónica.
          –1. El uso de la firma electrónica no excluye la obligación de incluir en el documento o comunicación electrónica los datos de identificación que sean necesarios de acuerdo con la legislación que le sea aplicable.
        

        
				
        
          2. El uso por los ciudadanos de sistemas de firma electrónica implicará que los órganos de la Administración General del Estado u organismos públicos vinculados o dependientes pueden tratar los datos personales consignados, a los efectos de la verificación de la firma
          [7]
          .
        

        
				
        
          Art. 13.
          Habilitación para la representación de terceros.
          –1. De acuerdo con lo previsto en el artículo 23 de la Ley 11/2007, de 22 de junio, la Administración General del Estado y sus organismos públicos vinculados o dependientes podrán habilitar con carácter general o específico a personas físicas o jurídicas autorizadas para la presentación electrónica de documentos en representación de los interesados.
        

        
				
        La habilitación conllevará la aplicación del régimen de representación regulado en el artículo siguiente.

        
				
        2. La habilitación requerirá la firma previa de un convenio entre el Ministerio u organismo público competente y la corporación, asociación o institución interesada. El convenio deberá especificar, al menos, los procedimientos y trámites objeto de la habilitación, y las condiciones y obligaciones aplicables tanto a la persona jurídica o entidad firmante del convenio, como a las personas físicas o jurídicas habilitadas.

        
				
        Se determinará en cada caso, mediante orden ministerial del Departamento titular de la gestión, los requisitos y condiciones para suscribir los Convenios a que se refiere el presente apartado. Dicha orden deberá garantizar en todo caso el respeto a los principios de objetividad, proporcionalidad y no discriminación en la definición de las condiciones para la habilitación.

        
				
        3. Los Convenios de habilitación surtirán efectos tanto en relación con la corporación, asociación o institución firmante como con las personas, físicas o jurídicas, que tengan la condición de colegiados, asociados o miembros de aquéllas. Para hacer efectiva la habilitación, éstas últimas deberán suscribir un documento individualizado de adhesión que recoja expresamente la aceptación de su contenido íntegro.

        
				
        4. El incumplimiento de las obligaciones asumidas por las corporaciones, asociaciones o instituciones firmantes del convenio supondrá su resolución y la de las habilitaciones basadas en el mismo, previa instrucción del oportuno expediente, con audiencia de la entidad interesada.

        
				
        El incumplimiento por parte de una persona firmante del documento individualizado de adhesión supondrá su exclusión del convenio con el procedimiento y garantías previstos en el párrafo anterior.

        
				
        En ambos casos se entenderá sin perjuicio de la exigencia de las responsabilidades que fueran procedentes.

        
				
        
          Art. 14.
          Régimen de la representación habilitada ante la Administración.
          –1. Las personas o entidades habilitadas para la presentación electrónica de documentos en representación de terceros deberán ostentar la representación necesaria para cada actuación, en los términos establecidos en el artículo 32 de la Ley 30/1992, de 26 de noviembre
          [8]
          , o en los términos que resulten de la normativa específica de aplicación.
        

        
				
        2. La Administración podrá requerir en cualquier momento a las personas habilitadas la acreditación de la representación que ostenten, siendo válida la otorgada a través de los documentos normalizados que apruebe la Administración para cada procedimiento.

        
				
        La falta de representación suficiente de las personas en cuyo nombre se hubiera presentado la documentación dará lugar a la exigencia de las responsabilidades que fueran procedentes.

        
				
        3. La habilitación sólo confiere a la persona autorizada la condición de representante para intervenir en los actos expresamente autorizados. No autoriza a recibir ninguna comunicación de la Administración en nombre del interesado, aun cuando éstas fueran consecuencia del documento presentado.

        
				
        4. La representación habilitada sólo permite la presentación de solicitudes, escritos o comunicaciones en los registros electrónicos correspondientes al ámbito de la habilitación.

        
				
        
          Art. 15.
          Registro electrónico de apoderamientos para actuar electrónicamente ante la Administración General del Estado y sus organismos públicos dependientes o vinculados.
          –1. A los efectos exclusivos de la actuación electrónica ante la Administración General del Estado y sus organismos públicos vinculados o dependientes y sin carácter de registro público, se crea, en su ámbito, el registro electrónico de apoderamientos. En él, se podrán hacer constar las representaciones que los interesados otorguen a terceros para actuar en su nombre de forma electrónica ante la Administración General del Estado y/o sus organismos públicos vinculados o dependientes.
        

        
				
        2. El Ministerio de la Presidencia creará los ficheros de datos personales necesarios y gestionará dicho registro, que deberá coordinarse con cualquier otro similar existente de ámbito más limitado en la Administración General del Estado.

        
				
        3. El registro de apoderamientos permitirá a los Ministerios y a los organismos públicos vinculados o dependientes de la Administración General del Estado que se suscriban al mismo, comprobar la representación que ostentan quienes actúen electrónicamente ante ellos en nombre de terceros.

        
				
        
          4. Cada Departamento Ministerial y organismo público determinará los trámites y actuaciones de su competencia para los que sea válida la representación incorporada al registro de apoderamientos. Además, caso de entender que hay falta o insuficiencia de la representación formalmente incorporada al registro de apoderamientos podrá requerir al interesado la correspondiente subsanación en los términos del artículo 32.4 de la Ley 30/1992, de 26 de noviembre
          [9]
          , o en los términos que resulten de la normativa específica de aplicación.
        

        
				
        5. A efectos de su incorporación al registro electrónico de apoderamientos y demás aspectos relativos a su funcionamiento, mediante orden del Ministro de la Presidencia se concretará el régimen de otorgamiento de los apoderamientos, sus formas de acreditación, ámbito de aplicación y revocación de los poderes, así como la forma y lugar de presentación de los documentos acreditativos del poder.

        
				
        
          Art. 16.
          Identificación y autenticación de los ciudadanos por funcionario público.
          –1. Para llevar a cabo la identificación y autenticación de los ciudadanos por funcionario público conforme a lo previsto en el artículo 22 de la Ley 11/2007, de 22 de junio, en los servicios y procedimientos para los que así se establezca, y en los que resulte necesaria la utilización de sistemas de firma electrónica de los que aquéllos carezcan, se requerirá que el funcionario público habilitado esté dotado de un sistema de firma electrónica admitido por el órgano u organismo público destinatario de la actuación para la que se ha de realizar la identificación o autenticación. El ciudadano, por su parte, habrá de identificarse ante el funcionario y prestar consentimiento expreso, debiendo quedar constancia de ello para los casos de discrepancia o litigio.
        

        
				
        2. El Ministerio de la Presidencia mantendrá actualizado un registro de los funcionarios habilitados en la Administración General del Estado y sus organismos públicos para la identificación y autenticación regulada en este artículo. Mediante el correspondiente Convenio de colaboración podrá extender sus efectos a las relaciones con otras Administraciones públicas.

        
				
        3. Mediante orden del Ministro de la Presidencia se regulará el funcionamiento del registro de funcionarios habilitados, incluido el sistema para la determinación de los funcionarios que puedan ser habilitados y el alcance de la habilitación.

        
				
        4. Adicionalmente, los Departamentos Ministeriales y organismos públicos podrán habilitar funcionarios públicos en ellos destinados para identificar y autenticar a ciudadanos ante dicho Departamento ministerial u organismo público.

        
				
        CAPÍTULO II

        
				
        Identificación y autenticación de sedes electrónicas y de las comunicaciones que realicen los órganos de la Administración General del Estado u organismos públicos vinculados o dependientes de aquélla

        
				
        
          Art. 17.
          Identificación de sedes electrónicas de la Administración General del Estado y de sus organismos públicos vinculados o dependientes.–1. Las sedes electrónicas se identificarán mediante sistemas de firma electrónica basados en certificados de dispositivo seguro o medio equivalente. Con carácter adicional y para su identificación inmediata, los ciudadanos dispondrán de la información general obligatoria que debe constar en las mismas de acuerdo con lo establecido en el presente real decreto.
        

        
				
        2. Para facilitar su identificación, las sedes electrónicas seguirán las disposiciones generales que se establezcan para la imagen institucional de la Administración General del Estado y su dirección electrónica incluirá el nombre de dominio de tercer nivel «.gob.es».

        
				
        
          Art. 18.
          Certificados de sede electrónica de la Administración General del Estado y de sus organismos públicos vinculados o dependientes.
          –1. Los certificados electrónicos de sede electrónica tendrán, al menos, los siguientes contenidos:
        

        
				
        
          a)
          Descripción del tipo de certificado, con la denominación «sede electrónica».
        

        
				
        
          b)
          Nombre descriptivo de la sede electrónica.
        

        
				
        
          c)
          Denominación del nombre del dominio.
        

        
				
        
          d)
          Número de identificación fiscal de la entidad suscriptora.
        

        
				
        
          e)
          Unidad administrativa suscriptora del certificado.
        

        
				
        2. El uso de los certificados de sede electrónica está limitado a la identificación de la sede, quedando excluida su aplicación para la firma electrónica de documentos y trámites.

        
				
        
          3. El Esquema Nacional de Seguridad, al que se refiere el artículo 42 de la Ley 11/2007, de 22 de junio, determinará las características y requisitos que cumplirán los sistemas de firma electrónica, los certificados y los medios equivalentes que se establezcan en las sedes electrónicas para la identificación y garantía de una comunicación segura
          [10]
          .
        

        
				
        
          Art. 19.
          Sistemas de firma electrónica mediante sello electrónico.
          –1. La creación de sellos electrónicos se realizará mediante resolución de la Subsecretaría del Ministerio o titular del organismo público competente, que se publicará en la sede electrónica correspondiente y en la que deberá constar:
        

        
				
        
          a)
          Organismo u órgano titular del sello que será el responsable de su utilización, con indicación de su adscripción en la Administración General del Estado u organismo público dependiente de la misma.
        

        
				
        
          b)
          Características técnicas generales del sistema de firma y certificado aplicable.
        

        
				
        
          c)
          Servicio de validación para la verificación del certificado.
        

        
				
        
          d)
          Actuaciones y procedimientos en los que podrá ser utilizado.
        

        
				
        2. Los certificados de sello electrónico tendrán, al menos, los siguientes contenidos:

        
				
        
          a)
          Descripción del tipo de certificado, con la denominación «sello electrónico».
        

        
				
        
          b)
          Nombre del suscriptor.
        

        
				
        
          c)
          Número de identificación fiscal del suscriptor.
        

        
				
        
          3. El modo de emitir los certificados electrónicos de sello electrónico se definirá en el Esquema Nacional de Seguridad
          [11]
          .
        

        
				
        
          Art. 20.
          Sistemas de código seguro de verificación.
          –1. La Administración General del Estado y sus organismos públicos vinculados o dependientes podrán utilizar sistemas de código seguro de verificación de documentos en el desarrollo de actuaciones automatizadas. Dicho código vinculará al órgano u organismo y, en su caso, a la persona firmante del documento, permitiéndose en todo caso la comprobación de la integridad del documento mediante el acceso a la sede electrónica correspondiente.
        

        
				
        2. El sistema de código seguro de verificación deberá garantizar, en todo caso:

        
				
        
          a)
          El carácter único del código generado para cada documento.
        

        
				
        
          b)
          Su vinculación con el documento generado y con el firmante.
        

        
				
        
          c)
          Asimismo, se debe garantizar la posibilidad de verificar el documento por el tiempo que se establezca en la resolución que autorice la aplicación de este procedimiento.
        

        
				
        3. La aplicación de este sistema requerirá una orden del Ministro competente o resolución del titular del organismo público, previo informe del Consejo Superior de Administración Electrónica, que se publicará en la sede electrónica correspondiente. Dicha orden o resolución del titular del organismo público, además de describir el funcionamiento del sistema, deberá contener de forma inequívoca:

        
				
        
          a)
          Actuaciones automatizadas a las que es de aplicación el sistema.
        

        
				
        
          b)
          Órganos responsables de la aplicación del sistema.
        

        
				
        
          c)
          Disposiciones que resultan de aplicación a la actuación.
        

        
				
        
          d)
          Indicación de los mecanismos utilizados para la generación del código.
        

        
				
        
          e)
          Sede electrónica a la que pueden acceder los interesados para la verificación del contenido de la actuación o documento.
        

        
				
        
          f)
          Plazo de disponibilidad del sistema de verificación respecto a los documentos autorizados mediante este sistema.
        

        
				
        
          4. La Administración responsable de la aplicación de este sistema dispondrá de un procedimiento directo y gratuito para los interesados. El acceso a los documentos originales se realizará de acuerdo con las condiciones y límites que establece la legislación de protección de datos personales u otra legislación específica, así como el régimen general de acceso a la información administrativa establecido en el artículo 37 de la Ley 30/1992, de 26 de noviembre
          [12]
          .
        

        
				
        5. Se adoptarán las medidas necesarias para garantizar la constancia de la autenticación e integridad de los documentos con posterioridad al vencimiento del plazo de disponibilidad del sistema de verificación, a los efectos de su posterior archivo.

        
				
        
          6. Con el fin de mejorar la interoperabilidad electrónica y posibilitar la verificación de la autenticidad de los documentos electrónicos sin necesidad de acceder a la sede electrónica para cotejar el código seguro de verificación, podrá superponerse a éste la firma mediante sello electrónico regulada en el artículo anterior
          [13]
          .
        

        
				
        
          Art. 21.
          Firma electrónica mediante medios de autenticación personal.–
          El personal al servicio de la Administración General del Estado y de sus organismos públicos vinculados o dependientes utilizará los sistemas de firma electrónica que se determinen en cada caso, entre los siguientes:
        

        
				
        
          a)
          Firma basada en el Documento Nacional de Identidad electrónico.
        

        
				
        
          b)
          Firma basada en certificado de empleado público al servicio de la Administración General del Estado expresamente admitidos con esta finalidad.
        

        
				
        
          c)
          Sistemas de código seguro de verificación, en cuyo caso se aplicará, con las adaptaciones correspondientes, lo dispuesto en el artículo 20.
        

        
				
        
          Art. 22.
          Características de los sistemas de firma electrónica basados en certificados facilitados al personal de la Administración General del Estado o de sus organismos públicos.
          –1. Los sistemas de firma electrónica basados en certificados facilitados específicamente a sus empleados por la Administración General del Estado o sus organismos públicos vinculados o dependientes sólo podrán ser utilizados en el desempeño de las funciones propias del puesto que ocupen o para relacionarse con las Administraciones públicas cuando éstas lo admitan.
        

        
				
        2. La firma electrónica regulada en el presente artículo deberá cumplir con las garantías que se establezcan en las políticas de firma que sean aplicables.

        
				
        3. Los certificados emitidos para la firma, se denominarán «certificado electrónico de empleado público» y tendrán, al menos, el siguiente contenido:

        
				
        
          a)
          Descripción del tipo de certificado en el que deberá incluirse la denominación «certificado electrónico de empleado público».
        

        
				
        
          b)
          Nombre y apellidos del titular del certificado.
        

        
				
        
          c)
          Número del documento nacional de identidad o número de identificación de extranjero del titular del certificado.
        

        
				
        
          d)
          Órgano u organismo público en el que presta servicios el titular del certificado.
        

        
				
        
          e)
          Número de identificación fiscal del órgano u organismo público en el que presta sus servicios el titular del certificado.
        

        
				
        CAPÍTULO III

        
				
        Disposiciones comunes a la identificación y autenticación y condiciones de interoperabilidad

        
				
        
          Art. 23.
          Obligaciones de los prestadores de servicios de certificación.
          –1. Los prestadores de servicios de certificación admitidos deberán cumplir las obligaciones de la Ley 59/2003, de 19 de diciembre, de firma electrónica
          [14]
          , así como las condiciones generales adicionales a que se refiere el apartado 3.
        

        
				
        2. Los prestadores de servicios de certificación deberán facilitar a las plataformas públicas de validación que se establezcan conforme a lo previsto en este real decreto, acceso electrónico y gratuito para la verificación de la vigencia de los certificados asociados a sistemas utilizados por los ciudadanos, la Administración General del Estado y sus organismos públicos.

        
				
        
          3. Las condiciones generales adicionales a que se refiere el artículo 4.3 de la Ley 59/2003, de 19 de diciembre
          [15]
          , se aprobarán mediante real decreto aprobado por el Consejo de Ministros a propuesta conjunta de los Ministerios de la Presidencia y de Industria, Turismo y Comercio, previo informe del Consejo Superior de Administración Electrónica.
        

        
				
        Corresponde a los Ministerios de la Presidencia y de Industria, Turismo y Comercio publicar la relación de prestadores de servicios de certificación admitidos y de controlar el cumplimiento de las condiciones generales adicionales que se establezcan.

        
				
        
          Art. 24.
          Política de firma electrónica y de certificados.
          –1. La política de firma electrónica y certificados en el ámbito de la Administración General del Estado y de sus organismos públicos está constituida por las directrices y normas técnicas aplicables a la utilización de certificados y firma electrónica dentro de su ámbito de aplicación.
        

        
				
        2. Sin perjuicio de lo dispuesto en el artículo 23, la política de firma electrónica y certificados deberá contener en todo caso:

        
				
        
          a)
          Los requisitos de las firmas electrónicas presentadas ante los órganos de la Administración General del Estado y de sus organismos públicos.
        

        
				
        
          b)
          Las especificaciones técnicas y operativas para la definición y prestación de los servicios de certificación asociados a las nuevas formas de identificación y autenticación de la Administración General del Estado recogidas en el presente real decreto.
        

        
				
        
          c)
          La definición de su ámbito de aplicación.
        

        
				
        3. La política de firma electrónica y certificados será aprobada por el Consejo Superior de Administración Electrónica. Mediante resolución del Secretario de Estado para la Función Pública se publicará en el «Boletín Oficial del Estado» el acuerdo de aprobación de la política de firma electrónica y certificados extractado, y de forma íntegra en la sede del Punto de acceso general de la Administración General del Estado.

        
				
        
          Art. 25.
          Plataformas de verificación de certificados y sistema nacional de verificación.
          –1. El Ministerio de la Presidencia gestionará una plataforma de verificación del estado de revocación de los certificados admitidos en el ámbito de la Administración General del Estado y de los organismos públicos dependientes o vinculados a ella, de acuerdo con lo previsto en el artículo 21.3 de la Ley 11/2007, de 22 de junio. Esta plataforma permitirá verificar el estado de revocación y el contenido de los certificados y prestará el servicio de forma libre y gratuita a todas las Administraciones públicas, españolas o europeas.
        

        
				
        2. En el ámbito de sus competencias, los departamentos ministeriales y organismos públicos podrán disponer de sus propias plataformas de verificación del estado de revocación de los certificados.

        
				
        3. Para mejorar la calidad, robustez y disponibilidad de los servicios de verificación que se ofrecen a todas las Administraciones públicas, se creará el sistema nacional de verificación de certificados compuesto por la Plataforma referida en el apartado uno y aquellas otras que, cumpliendo con lo especificado en el apartado cuatro, se adhieran al mismo. Las plataformas adheridas al sistema nacional podrán delegar operaciones concretas de verificación en cualquiera de ellas. En particular, la operada por el Ministerio de la Presidencia proporcionará servicios de validación de certificados del ámbito europeo al resto de plataformas.

        
				
        4. Las plataformas de servicios de validación que se integren en el sistema nacional de verificación de certificados deberán cumplir con los siguientes requisitos:

        
				
        
          a)
          Deberán poder obtener y procesar de forma automática las listas de certificados admitidos expedidas de acuerdo con lo establecido en este real decreto y cumplirán con las particularidades que se establezcan en la política de firma y certificados electrónicos que sea de aplicación.
        

        
				
        
          b)
          Deberán resultar accesibles y prestar sus servicios prioritariamente a través de la red de comunicaciones de las Administraciones Públicas españolas, en las condiciones de seguridad y disponibilidad adecuadas al volumen y la criticidad de los servicios que las usen, pudiendo no obstante contar, como respaldo, con otras vías de acceso.
        

        
				
        
          c)
          Deberán disponer de documentación y procedimientos operativos del servicio.
        

        
				
        
          d)
          Deberán garantizar un nivel de servicio que asegure la disponibilidad de la información de estado y validación de certificados en las condiciones que se establezcan en la política de firma y certificados electrónicos.
        

        
				
        
          e)
          Dispondrán de una declaración de prácticas de validación en la que se detallarán las obligaciones que se comprometen a cumplir en relación con los servicios de verificación. La declaración estará disponible al público por vía electrónica y con carácter gratuito.
        

        
				
        
          f)
          Deberán habilitar los mecanismos y protocolos de llamada y de sincronización que sean necesarios para crear el sistema nacional de verificación de certificados y acceder a los servicios universales de validación que ofrezca la plataforma operada por el Ministerio de la Presidencia. Basarán su operatividad en las directrices definidas en la política de firma y certificados electrónicos en el ámbito de la Administración General del Estado.
        

        
				
        
          g)
          Cumplirán lo establecido en los Esquemas Nacionales de Interoperabilidad y de Seguridad respecto de las condiciones generales a las que deberán someterse las plataformas y servicios de validación de certificados
          [16]
          .
        

        
				
        
          TÍTULO IV
        

        
				
        
          Registros electrónicos
        

        
				
        
          Art. 26.
          Registros electrónicos.–
          Todos los Departamentos Ministeriales de la Administración General del Estado, así como sus organismos públicos, deberán disponer de un servicio de registro electrónico, propio o proporcionado por otro órgano u organismo, para la recepción y remisión de solicitudes, escritos y comunicaciones correspondientes a los procedimientos y actuaciones de su competencia
          [17]
          .
        

        
				
        
          Art. 27.
          Creación de registros electrónicos.
          –1. La creación de registros electrónicos se efectuará mediante orden del Ministro respectivo o resolución del titular del organismo público, previa aprobación del Ministro de la Presidencia salvo para los organismos públicos en los que no resulte preceptiva, de acuerdo con su normativa específica de organización. Los organismos públicos podrán utilizar los registros electrónicos del departamento ministerial del que dependan, para lo cual suscribirán el correspondiente Convenio.
        

        
				
        2. Las disposiciones que creen registros electrónicos contendrán, al menos:

        
				
        
          a)
          Órgano o unidad responsable de la gestión.
        

        
				
        
          b)
          Fecha y hora oficial y referencia al calendario de días inhábiles que sea aplicable.
        

        
				
        
          c)
          Identificación del órgano u órganos competentes para la aprobación y modificación de la relación de documentos electrónicos normalizados, que sean del ámbito de competencia del registro, e identificación de los trámites y procedimientos a que se refieren.
        

        
				
        
          d)
          Medios de presentación de documentación complementaria a una comunicación, escrito o solicitud previamente presentada en el registro electrónico.
        

        
				
        3. En ningún caso tendrán la condición de registro electrónico los buzones de correo electrónico corporativo asignado a los empleados públicos o a las distintas unidades y órganos.

        
				
        4. Tampoco tendrán la consideración de registro electrónico los dispositivos de recepción de fax, salvo aquellos supuestos expresamente previstos en el ordenamiento jurídico.

        
				
        
          Art. 28.
          Funciones de los registros electrónicos.–
          Los registros electrónicos realizarán las siguientes funciones:
        

        
				
        
          a)
          La recepción y remisión de solicitudes, escritos y comunicaciones relativas a los trámites y procedimientos que correspondan de acuerdo con su norma de creación, y de los documentos adjuntos, así como la emisión de los recibos necesarios para confirmar la recepción en los términos previstos en el artículo 25 de la Ley 11/2007, de 22 de junio.
        

        
				
        
          b)
          La remisión electrónica de escritos, solicitudes y comunicaciones a las personas, órganos o unidades destinatarias en los términos del presente real decreto y del artículo 24.2.
          b)
          de la Ley 11/2007, de 22 de junio.
        

        
				
        
          c)
          La anotación de los correspondientes asientos de entrada y salida.
        

        
				
        
          d)
          Funciones de constancia y certificación en los supuestos de litigios, discrepancias o dudas acerca de la recepción o remisión de solicitudes, escritos y comunicaciones.
        

        
				
        
          Art. 29.
          Solicitudes, escritos y comunicaciones que pueden ser rechazados en los registros electrónicos.
          –1. Los registros electrónicos podrán rechazar los documentos electrónicos que se les presenten, en las siguientes circunstancias:
        

        
				
        
          a)
          Que se trate de documentos dirigidos a órganos u organismos fuera del ámbito de la Administración General del Estado.
        

        
				
        
          b)
          Que contengan código malicioso o dispositivo susceptible de afectar a la integridad o seguridad del sistema.
        

        
				
        
          c)
          En el caso de utilización de documentos normalizados, cuando no se cumplimenten los campos requeridos como obligatorios en la resolución de aprobación del correspondiente documento, o cuando contenga incongruencias u omisiones que impidan su tratamiento.
        

        
				
        
          d)
          Que se trate de documentos que de acuerdo con lo establecido en los artículos 14 y 32 deban presentarse en registros electrónicos específicos.
        

        
				
        2. En los casos previstos en el apartado anterior, se informará de ello al remitente del documento, con indicación de los motivos del rechazo así como, cuando ello fuera posible, de los medios de subsanación de tales deficiencias y dirección en la que pueda presentarse. Cuando el interesado lo solicite se remitirá justificación del intento de presentación, que incluirá las circunstancias de su rechazo.

        
				
        3. Cuando concurriendo las circunstancias previstas en el apartado 1, no se haya producido el rechazo automático por el registro electrónico, el órgano administrativo competente requerirá la correspondiente subsanación, advirtiendo que, de no ser atendido el requerimiento, la presentación carecerá de validez o eficacia.

        
				
        
          Art. 30.
          Recepción de solicitudes, escritos y comunicaciones.
          –1. La presentación de solicitudes, escritos y comunicaciones podrá realizarse en los registros electrónicos durante las veinticuatro horas de todos los días del año.
        

        
				
        2. La recepción de solicitudes, escritos y comunicaciones podrá interrumpirse por el tiempo imprescindible sólo cuando concurran razones justificadas de mantenimiento técnico u operativo. La interrupción deberá anunciarse a los potenciales usuarios del registro electrónico con la antelación que, en cada caso, resulte posible.

        
				
        En supuestos de interrupción no planificada en el funcionamiento del registro electrónico, y siempre que sea posible, se dispondrán las medidas para que el usuario resulte informado de esta circunstancia así como de los efectos de la suspensión, con indicación expresa, en su caso, de la prórroga de los plazos de inminente vencimiento. Alternativamente, podrá establecerse un redireccionamiento que permita utilizar un registro electrónico en sustitución de aquél en el que se haya producido la interrupción.

        
				
        3. El registro electrónico emitirá automáticamente por el mismo medio un recibo firmado electrónicamente, mediante alguno de los sistemas de firma del artículo 18 de la Ley 11/2007, de 22 de junio, con el siguiente contenido:

        
				
        
          a)
          Copia del escrito, comunicación o solicitud presentada, siendo admisible a estos efectos la reproducción literal de los datos introducidos en el formulario de presentación.
        

        
				
        
          b)
          Fecha y hora de presentación y número de entrada de registro.
        

        
				
        
          c)
          En su caso, enumeración y denominación de los documentos adjuntos al formulario de presentación o documento presentado, seguida de la huella electrónica de cada uno de ellos.
        

        
				
        
          d)
          Información del plazo máximo establecido normativamente para la resolución y notificación del procedimiento, así como de los efectos que pueda producir el silencio administrativo, cuando sea automáticamente determinable.
        

        
				
        
          Art. 31.
          Creación, naturaleza y funcionamiento del Registro Electrónico Común.–1. Se crea el Registro Electrónico Común de la Administración General del Estado, accesible a través del punto de acceso general establecido en el artículo 9.
        

        
				
        2. El Registro Electrónico Común será gestionado por el Ministerio de la Presidencia.

        
				
        3. El Registro Electrónico Común posibilitará la presentación de cualesquiera solicitudes, escritos y comunicaciones dirigidas a la Administración General del Estado y a sus organismos públicos.

        
				
        4. El Registro Electrónico Común informará al ciudadano y le redirigirá, cuando proceda, a los registros competentes para la recepción de aquellos documentos que dispongan de aplicaciones específicas para su tratamiento.

        
				
        
          5. Mediante orden del Ministro de la Presidencia se establecerán los requisitos y condiciones de funcionamiento del Registro Electrónico Común, incluyendo la creación de un fichero ajustado a las previsiones de la normativa sobre protección de datos de carácter personal, así como los demás aspectos previstos en el artículo 27.2
          [18]
          .
        

        
				
        
          TÍTULO V
        

        
				
        
          De las comunicaciones y las notificaciones
        

        
				
        CAPÍTULO I

        
				
        Comunicaciones electrónicas

        
				
        
          Art. 32.
           
          Obligatoriedad de la comunicación a través de medios electrónicos.
          –1. La obligatoriedad de comunicarse por medios electrónicos con los órganos de la Administración General del Estado o sus organismos públicos vinculados o dependientes, en los supuestos previstos en el artículo 27.6 de la Ley 11/2007, de 22 de junio, podrá establecerse mediante orden ministerial. Esta obligación puede comprender, en su caso, la práctica de notificaciones administrativas por medios electrónicos, así como la necesaria utilización de los registros electrónicos que se especifiquen.
        

        
				
        2. En la norma que establezca dicha obligación se especificarán las comunicaciones a las que se aplique, el medio electrónico de que se trate y los sujetos obligados. Dicha orden deberá ser publicada en el «Boletín Oficial del Estado» y en la sede electrónica del órgano u organismo público de que se trate.

        
				
        3. Si existe la obligación de comunicación a través de medios electrónicos y no se utilizan dichos medios, el órgano administrativo competente requerirá la correspondiente subsanación, advirtiendo que, de no ser atendido el requerimiento, la presentación carecerá de validez o eficacia.

        
				
        
          Art. 33.
          Modificación del medio de comunicación inicialmente elegido.–
          Salvo las excepciones previstas en el artículo anterior, los ciudadanos podrán modificar la manera de comunicarse con los órganos u organismos públicos vinculados o dependientes de la Administración General del Estado, optando por un medio distinto del inicialmente elegido, que comenzará a producir efectos respecto de las comunicaciones que se produzcan a partir del día siguiente a su recepción en el registro del órgano competente.
        

        
				
        
          Art. 34.
          Comunicaciones entre los órganos de la Administración General del Estado y sus organismos públicos.
          –1. Los órganos de la Administración General del Estado y sus organismos públicos deberán utilizar medios electrónicos para comunicarse entre ellos. Sólo con carácter excepcional se podrán utilizar otros medios de comunicación cuando no sea posible la utilización de medios electrónicos por causas justificadas de carácter técnico.
        

        
				
        2. Los órganos de la Administración General del Estado y sus organismos públicos deberán utilizar medios electrónicos para comunicarse con otras Administraciones públicas. No obstante, se podrán utilizar otros medios de comunicación atendiendo a los medios técnicos de que éstas dispongan.

        
				
        Se suscribirán los Convenios necesarios para garantizar las condiciones de dicha comunicación, salvo cuando dichas condiciones se encuentren reguladas en normas específicas.

        
				
        CAPÍTULO II

        
				
        Notificaciones electrónicas

        
				
        
          Art. 35.
          Práctica de notificaciones por medios electrónicos.
          –1. Los órganos y organismos públicos de la Administración General del Estado habilitarán sistemas de notificación electrónica de acuerdo con lo dispuesto en el presente capítulo.
        

        
				
        2. La práctica de notificaciones por medios electrónicos podrá efectuarse, de alguna de las formas siguientes:

        
				
        
          a)
          Mediante la dirección electrónica habilitada en la forma regulada en el artículo 38 de este real decreto.
        

        
				
        
          b)
          Mediante sistemas de correo electrónico con acuse de recibo que deje constancia de la recepción en la forma regulada en el artículo 39 de este real decreto.
        

        
				
        
          c)
          Mediante comparecencia electrónica en la sede en la forma regulada en el artículo 40 de este real decreto.
        

        
				
        
          d)
          Otros medios de notificación electrónica que puedan establecerse, siempre que quede constancia de la recepción por el interesado en el plazo y en las condiciones que se establezcan en su regulación específica.
        

        
				
        
          Art. 36.
          Elección del medio de notificación.
          –1. Las notificaciones se efectuarán por medios electrónicos cuando así haya sido solicitado o consentido expresamente por el interesado o cuando haya sido establecida como obligatoria conforme a lo dispuesto en los artículos 27.6 y 28.1 de la Ley 11/2007, de 22 de junio.
        

        
				
        2. La solicitud deberá manifestar la voluntad de recibir las notificaciones por alguna de las formas electrónicas reconocidas, e indicar un medio de notificación electrónica válido conforme a lo establecido en el presente real decreto.

        
				
        3. Tanto la indicación de la preferencia en el uso de medios electrónicos como el consentimiento podrán emitirse y recabarse, en todo caso, por medios electrónicos.

        
				
        4. Cuando la notificación deba admitirse obligatoriamente por medios electrónicos, el interesado podrá elegir entre las distintas formas disponibles salvo que la normativa que establece la notificación electrónica obligatoria señale una forma específica.

        
				
        5. Cuando, como consecuencia de la utilización de distintos medios, electrónicos o no electrónicos, se practiquen varias notificaciones de un mismo acto administrativo, se entenderán producidos todos los efectos jurídicos derivados de la notificación, incluido el inicio del plazo para la interposición de los recursos que procedan, a partir de la primera de las notificaciones correctamente practicada. Las Administraciones públicas podrán advertirlo de este modo en el contenido de la propia notificación.

        
				
        6. Se entenderá consentida la práctica de la notificación por medios electrónicos respecto de una determinada actuación administrativa cuando, tras haber sido realizada por una de las formas válidamente reconocidas para ello, el interesado realice actuaciones que supongan el conocimiento del contenido y alcance de la resolución o acto objeto de la notificación. La notificación surtirá efecto a partir de la fecha en que el interesado realice dichas actuaciones.

        
				
        En el supuesto previsto en el párrafo anterior, el resto de las resoluciones o actos del procedimiento deberán notificarse por el medio y en la forma que proceda conforme a lo dispuesto en la Ley 11/2007, de 22 de junio, y en el presente real decreto.

        
				
        
          Art. 37.
          Modificación del medio de notificación.
          –1. Durante la tramitación del procedimiento el interesado podrá requerir al órgano correspondiente que las notificaciones sucesivas no se practiquen por medios electrónicos, utilizándose los demás medios admitidos en el artículo 59 de la Ley 30/1992, de 26 de noviembre, excepto en los casos en que la notificación por medios electrónicos tenga carácter obligatorio conforme a lo dispuesto en los artículos 27.6 y 28.1 de la Ley 11/2007, de 22 de junio.
        

        
				
        2. En la solicitud de modificación del medio de notificación preferente deberá indicarse el medio y lugar para la práctica de las notificaciones posteriores.

        
				
        3. El cambio de medio a efectos de las notificaciones se hará efectivo para aquellas notificaciones que se emitan desde el día siguiente a la recepción de la solicitud de modificación en el registro del órgano u organismo público actuante.

        
				
        
          Art. 38.
          Notificación mediante la puesta a disposición del documento electrónico a través de dirección electrónica habilitada.
          –1. Serán válidos los sistemas de notificación electrónica a través de dirección electrónica habilitada siempre que cumplan, al menos, los siguientes requisitos:
        

        
				
        
          a)
          Acreditar la fecha y hora en que se produce la puesta a disposición del interesado del acto objeto de notificación.
        

        
				
        
          b)
          Posibilitar el acceso permanente de los interesados a la dirección electrónica correspondiente, a través de una sede electrónica o de cualquier otro modo.
        

        
				
        
          c)
          Acreditar la fecha y hora de acceso a su contenido.
        

        
				
        
          d)
          Poseer mecanismos de autenticación para garantizar la exclusividad de su uso y la identidad del usuario.
        

        
				
        
          2. Bajo responsabilidad del Ministerio de la Presidencia existirá un sistema de dirección electrónica habilitada para la práctica de estas notificaciones que quedará a disposición de todos los órganos y organismos públicos vinculados o dependientes de la Administración General del Estado que no establezcan sistemas de notificación propios. Los ciudadanos podrán solicitar la apertura de esta dirección electrónica, que tendrá vigencia indefinida, excepto en los supuestos en que se solicite su revocación por el titular, por fallecimiento de la persona física o extinción de la personalidad jurídica, que una resolución administrativa o judicial así lo ordene o por el transcurso de tres años sin que se utilice para la práctica de notificaciones, supuesto en el cual se inhabilitará ésta dirección electrónica, comunicándose así al interesado
          [19]
          .
        

        
				
        3. Cuando se establezca la práctica de notificaciones electrónicas con carácter obligatorio, la dirección electrónica habilitada a que se refiere el apartado anterior será asignada de oficio y podrá tener vigencia indefinida, conforme al régimen que se establezca por la orden del Ministro de la Presidencia a la que se refiere la disposición final primera. Respecto del resto de direcciones electrónicas habilitadas dicho régimen se establecerá mediante orden del titular del Departamento correspondiente.

        
				
        
          Art. 39.
          Notificación mediante recepción en dirección de correo electrónico.–
          Se podrá acordar la práctica de notificaciones en las direcciones de correo electrónico que los ciudadanos elijan siempre que se genere automáticamente y con independencia de la voluntad del destinatario un acuse de recibo que deje constancia de su recepción y que se origine en el momento del acceso al contenido de la notificación.
        

        
				
        
          Art. 40.
          Notificación por comparecencia electrónica.
          –1. La notificación por comparecencia electrónica consiste en el acceso por el interesado, debidamente identificado, al contenido de la actuación administrativa correspondiente a través de la sede electrónica del órgano u organismo público actuante.
        

        
				
        2. Para que la comparecencia electrónica produzca los efectos de notificación de acuerdo con el artículo 28.5 de la Ley 11/2007, de 22 de junio, se requerirá que reúna las siguientes condiciones:

        
				
        
          a)
          Con carácter previo al acceso a su contenido, el interesado deberá visualizar un aviso del carácter de notificación de la actuación administrativa que tendrá dicho acceso.
        

        
				
        
          b)
          El sistema de información correspondiente dejará constancia de dicho acceso con indicación de fecha y hora.
        

        
				
        
          TÍTULO VI
        

        
				
        
          Los documentos electrónicos y sus copias
        

        
				
        CAPÍTULO I

        
				
        Disposiciones comunes sobre los documentos electrónicos

        
				
        
          Art. 41.
          Características del documento electrónico.
          –1. Los documentos electrónicos deberán cumplir los siguientes requisitos para su validez:
        

        
				
        
          a)
          Contener información de cualquier naturaleza.
        

        
				
        
          b)
          Estar archivada la información en un soporte electrónico según un formato determinado y susceptible de identificación y tratamiento diferenciado.
        

        
				
        
          c)
          Disponer de los datos de identificación que permitan su individualización, sin perjuicio de su posible incorporación a un expediente electrónico.
        

        
				
        2. Los documentos administrativos electrónicos deberán, además de cumplir las anteriores condiciones, haber sido expedidos y firmados electrónicamente mediante los sistemas de firma previstos en los artículos 18 y 19 de la Ley 11/2007, de 22 de junio, y ajustarse a los requisitos de validez previstos en la Ley 30/1992, de 26 de noviembre.

        
				
        
          Art. 42.
          Adición de metadatos a los documentos electrónicos.
          –1. Se entiende como metadato, a los efectos de este real decreto, cualquier tipo de información en forma electrónica asociada a los documentos electrónicos, de carácter instrumental e independiente de su contenido, destinada al conocimiento inmediato y automatizable de alguna de sus características, con la finalidad de garantizar la disponibilidad, el acceso, la conservación y la interoperabilidad del propio documento.
        

        
				
        2. Los documentos electrónicos susceptibles de ser integrados en un expediente electrónico, deberán tener asociados metadatos que permitan su contextualización en el marco del órgano u organismo, la función y el procedimiento administrativo al que corresponde.

        
				
        Además, se asociará a los documentos electrónicos la información relativa a la firma del documento así como la referencia temporal de los mismos, en la forma regulada en el presente real decreto.

        
				
        3. La asociación de metadatos a los documentos electrónicos aportados por los ciudadanos o emitidos por la Administración General del Estado o sus organismos públicos será, en todo caso, realizada por el órgano u organismo actuante, en la forma que en cada caso se determine.

        
				
        
          4. Los metadatos mínimos obligatorios asociados a los documentos electrónicos, así como la asociación de los datos de firma o de referencia temporal de los mismos, se especificarán en el Esquema Nacional de Interoperabilidad
          [20]
          .
        

        
				
        5. Una vez asociados los metadatos a un documento electrónico, no podrán ser modificados en ninguna fase posterior del procedimiento administrativo, con las siguientes excepciones:

        
				
        
          a)
          Cuando se observe la existencia de errores u omisiones en los metadatos inicialmente asignados.
        

        
				
        
          b)
          Cuando se trate de metadatos que requieran actualización, si así lo dispone el Esquema Nacional de Interoperabilidad
          [21]
          .
        

        
				
        La modificación de los metadatos deberá ser realizada por el órgano competente conforme a la normativa de organización específica, o de forma automatizada conforme a las normas que se establezcan al efecto.

        
				
        
          6. Independientemente de los metadatos mínimos obligatorios a que se refiere el apartado 4, los distintos órganos u organismos podrán asociar a los documentos electrónicos metadatos de carácter complementario, para las necesidades de catalogación específicas de su respectivo ámbito de gestión, realizando su inserción de acuerdo con las especificaciones que establezca al respecto el Esquema Nacional de Interoperabilidad
          [22]
          . Los metadatos complementarios no estarán sujetos a las prohibiciones de modificación establecidas en el apartado anterior.
        

        
				
        
          Art. 43.
          Copias electrónicas de los documentos electrónicos realizadas por la Administración General del Estado y sus organismos públicos.
          –1. Las copias electrónicas generadas que, por ser idénticas al documento electrónico original no comportan cambio de formato ni de contenido, tendrán la eficacia jurídica de documento electrónico original.
        

        
				
        2. En caso de cambio del formato original, para que una copia electrónica de un documento electrónico tenga la condición de copia auténtica, deberán cumplirse los siguientes requisitos:

        
				
        
          a)
          Que el documento electrónico original, que debe conservarse en todo caso, se encuentre en poder de la Administración.
        

        
				
        
          b)
          Que la copia sea obtenida conforme a las normas de competencia y procedimiento que en cada caso se aprueben, incluidas las de obtención automatizada.
        

        
				
        
          c)
          Que incluya su carácter de copia entre los metadatos asociados.
        

        
				
        
          d)
          Que sea autorizada mediante firma electrónica conforme a los sistemas recogidos en los artículos 18 y 19 de la Ley 11/2007, de 22 de junio.
        

        
				
        3. Se podrán generar copias electrónicas auténticas a partir de otras copias electrónicas auténticas siempre que se observen los requisitos establecidos en los apartados anteriores.

        
				
        4. Los órganos emisores de los documentos administrativos electrónicos o receptores de los documentos privados electrónicos, o los archivos que reciban los mismos, están obligados a la conservación de los documentos originales, aunque se hubiere procedido a su copiado conforme a lo establecido en el presente artículo, sin perjuicio de lo previsto en el artículo 52.

        
				
        5. Será considerada copia electrónica auténtica de documentos electrónicos presentados conforme a sistemas normalizados o formularios:

        
				
        
          a)
          La obtenida conforme a lo señalado en los apartados anteriores de este artículo.
        

        
				
        
          b)
          El documento electrónico, autenticado con la firma electrónica del órgano u organismo destinatario, resultado de integrar el contenido variable firmado y remitido por el ciudadano en el formulario correspondiente empleado en la presentación.
        

        
				
        
          Art. 44.
          Copias electrónicas de documentos en soporte no electrónico.
          –1. Las copias electrónicas de los documentos en soporte papel o en otro soporte susceptible de digitalización realizadas por la Administración General del Estado y sus organismos públicos vinculados o dependientes, ya se trate de documentos emitidos por la Administración o documentos privados aportados por los ciudadanos, se realizarán de acuerdo con lo regulado en el presente artículo.
        

        
				
        2. A los efectos de lo regulado en este real decreto, se define como «imagen electrónica» el resultado de aplicar un proceso de digitalización a un documento en soporte papel o en otro soporte que permita la obtención fiel de dicha imagen.

        
				
        Se entiende por «digitalización» el proceso tecnológico que permite convertir un documento en soporte papel o en otro soporte no electrónico en un fichero electrónico que contiene la imagen codificada, fiel e íntegra, del documento.

        
				
        
          3. Cuando sean realizadas por la Administración, las imágenes electrónicas tendrán la naturaleza de copias electrónicas auténticas, con el alcance y efectos previstos en el artículo 46 de la Ley 30/1992, de 26 de noviembre
          [23]
          , siempre que se cumplan los siguientes requisitos:
        

        
				
        
          a)
          Que el documento copiado sea un original o una copia auténtica.
        

        
				
        
          b)
          Que la copia electrónica sea autorizada mediante firma electrónica utilizando los sistemas recogidos en los artículos 18 y 19 de la Ley 11/2007, de 22 de junio.
        

        
				
        
          c)
          Que las imágenes electrónicas estén codificadas conforme a alguno de los formatos y con los niveles de calidad y condiciones técnicas especificados en el Esquema Nacional de Interoperabilidad.
        

        
				
        
          d)
          Que la copia electrónica incluya su carácter de copia entre los metadatos asociados.
        

        
				
        
          e)
          Que la copia sea obtenida conforme a las normas de competencia y procedimiento que en cada caso se aprueben, incluidas las de obtención automatizada.
        

        
				
        4. No será necesaria la intervención del órgano administrativo depositario del documento administrativo original para la obtención de copias electrónicas auténticas, cuando las imágenes electrónicas sean obtenidas a partir de copias auténticas en papel emitidas cumpliendo los requisitos del artículo 46 de la Ley 30/1992, de 26 de noviembre.

        
				
        
          Art. 45.
          Copias en papel de los documentos públicos administrativos electrónicos realizadas por la Administración General del Estado y sus organismos públicos vinculados o dependientes.–
          Para que las copias emitidas en papel de los documentos públicos administrativos electrónicos tengan la consideración de copias auténticas deberán cumplirse los siguientes requisitos:
        

        
				
        
          a)
          Que el documento electrónico copiado sea un documento original o una copia electrónica auténtica del documento electrónico o en soporte papel original, emitidos conforme a lo previsto en el presente real decreto.
        

        
				
        
          b)
          La impresión en el mismo documento de un código generado electrónicamente u otro sistema de verificación, con indicación de que el mismo permite contrastar la autenticidad de la copia mediante el acceso a los archivos electrónicos del órgano u organismo público emisor.
        

        
				
        
          c)
          Que la copia sea obtenida conforme a las normas de competencia y procedimiento, que en cada caso se aprueben, incluidas las de obtención automatizada.
        

        
				
        
          Art. 46.
          Destrucción de documentos en soporte no electrónico.
          –1. Los documentos originales y las copias auténticas en papel o cualquier otro soporte no electrónico admitido por la ley como prueba, de los que se hayan generado copias electrónicas auténticas, podrán destruirse en los términos y condiciones que se determinen en las correspondientes Resoluciones, si se cumplen los siguientes requisitos:
        

        
				
        
          a)
          La destrucción requerirá una resolución adoptada por el órgano responsable del procedimiento o, en su caso, por el órgano responsable de la custodia de los documentos, previo el oportuno expediente de eliminación, en el que se determinen la naturaleza específica de los documentos susceptibles de destrucción, los procedimientos administrativos afectados, las condiciones y garantías del proceso de destrucción, y la especificación de las personas u órganos responsables del proceso.
        

        
				
        Las resoluciones que aprueben los procesos de destrucción regulados en el artículo 30.4 de la Ley 11/2007, de 22 de junio, requerirán informe previo de la respectiva Comisión Calificadora de Documentos Administrativos y posterior dictamen favorable de la Comisión Superior Calificadora de Documentos Administrativos, sin que, en su conjunto, este trámite de informe pueda ser superior a tres meses. Una vez superado este plazo sin pronunciamiento expreso de ambos órganos, podrá resolverse el expediente de eliminación y procederse a la destrucción.

        
				
        
          b)
          Que no se trate de documentos con valor histórico, artístico o de otro carácter relevante que aconseje su conservación y protección, o en el que figuren firmas u otras expresiones manuscritas o mecánicas que confieran al documento un valor especial.
        

        
				
        
          2. Se deberá incorporar al expediente de eliminación un análisis de los riesgos relativos al supuesto de destrucción de que se trate, con mención explícita de las garantías de conservación de las copias electrónicas y del cumplimiento de las condiciones de seguridad que, en relación con la conservación y archivo de los documentos electrónicos, establezca el Esquema Nacional de Seguridad
          [24]
          .
        

        
				
        
          3. La destrucción de cualquier tipo de documento diferente de los previstos en los apartados anteriores, se regirá por lo previsto en el Real Decreto 1164/2002, de 8 de noviembre, por el que se regula la conservación del patrimonio documental con valor histórico, el control de la eliminación de otros documentos de la Administración General del Estado y sus organismos públicos y la conservación de documentos administrativos en soporte distinto al original
          [25]
          .
        

        
				
        CAPÍTULO II

        
				
        Normas específicas relativas a los documentos administrativos electrónicos

        
				
        
          Art. 47.
          Referencia temporal de los documentos administrativos electrónicos.
          –1. La Administración General del Estado y sus organismos públicos dependientes o vinculados asociarán a los documentos administrativos electrónicos, en los términos del artículo 29.2 de la Ley 11/2007, de 22 de junio, una de las siguientes modalidades de referencia temporal, de acuerdo con lo que determinen las normas reguladoras de los respectivos procedimientos:
        

        
				
        
          a)
          «Marca de tiempo» entendiendo por tal la asignación por medios electrónicos de la fecha y, en su caso, la hora a un documento electrónico. La marca de tiempo será utilizada en todos aquellos casos en los que las normas reguladoras no establezcan la utilización de un sello de tiempo.
        

        
				
        
          b)
          «Sello de tiempo», entendiendo por tal la asignación por medios electrónicos de una fecha y hora a un documento electrónico con la intervención de un prestador de servicios de certificación que asegure la exactitud e integridad de la marca de tiempo del documento.
        

        
				
        
          La información relativa a las marcas y sellos de tiempo se asociará a los documentos electrónicos en la forma que determine el Esquema Nacional de Interoperabilidad
          [26]
          .
        

        
				
        2. La relación de prestadores de servicios de certificación electrónica que prestan servicios de sellado de tiempo en la Administración General del Estado, conforme a lo dispuesto en el artículo 29.3 de la Ley 11/2007, de 22 de junio, así como los requisitos que han de cumplirse para dicha admisión, serán regulados mediante el real decreto a que se refiere el artículo 23.3.

        
				
        CAPÍTULO III

        
				
        Normas específicas relativas a los documentos electrónicos aportados por los ciudadanos

        
				
        
          Art. 48.
          Imágenes electrónicas aportadas por los ciudadanos.
          –1. De conformidad con el artículo 35.2 de la Ley 11/2007, de 22 de junio, los interesados podrán aportar al expediente, en cualquier fase del procedimiento, copias digitalizadas de los documentos, cuya fidelidad con el original garantizarán mediante la utilización de firma electrónica avanzada. La Administración Pública podrá solicitar del correspondiente archivo el cotejo del contenido de las copias aportadas. Ante la imposibilidad de este cotejo y con carácter excepcional, podrá requerir al particular la exhibición del documento o de la información original. La aportación de tales copias implica la autorización a la Administración para que acceda y trate la información personal contenida en tales documentos. Las mencionadas imágenes electrónicas carecerán del carácter de copia auténtica.
        

        
				
        
          2. Las imágenes electrónicas presentadas por los ciudadanos deberán ajustarse a los formatos y estándares aprobados para tales procesos en el Esquema Nacional de Interoperabilidad
          [27]
          . En caso de incumplimiento de este requisito, se requerirá al interesado para la subsanación del defecto advertido, en los términos establecidos en el artículo 71 de la Ley 30/1992, de 26 de noviembre.
        

        
				
        
          3. La presentación documental que realicen los interesados en cualquiera de los lugares de presentación establecidos en el artículo 2.1.
          a), b)
          y
          d)
          del Real Decreto 772/1999, de 7 de mayo
          [28]
          , podrá acompañarse de soportes conteniendo documentos electrónicos con los efectos establecidos en el artículo 35.2 de la Ley 11/2007, de 22 de junio.
        

        
				
        4. Será de aplicación a las solicitudes de cotejo de las copias aportadas, previstas en el artículo 35.2 de la Ley 11/2007, de 22 de junio, lo establecido en relación con la transmisión de datos en el artículo 2 del presente real decreto.

        
				
        CAPÍTULO IV

        
				
        Normas relativas a la obtención de copias electrónicas por los ciudadanos

        
				
        
          Art. 49.
          Obtención de copias electrónicas de documentos electrónicos.–
          Los ciudadanos podrán ejercer el derecho a obtener copias electrónicas de los documentos electrónicos que formen parte de procedimientos en los que tengan condición de interesados de acuerdo con lo dispuesto en la normativa reguladora del respectivo procedimiento.
        

        
				
        La obtención de la copia podrá realizarse mediante extractos de los documentos o se podrá utilizar otros métodos electrónicos que permitan mantener la confidencialidad de aquellos datos que no afecten al interesado.

        
				
        
          Art. 50.
          Obtención de copias electrónicas a efectos de compulsa.–
          Cuando los interesados deseen ejercer el derecho regulado en el artículo 8.1 del Real Decreto 772/1999, de 7 de mayo, sobre aportación de copias compulsadas al procedimiento, y siempre que los originales no deban obrar en el procedimiento, la oficina receptora, si cuenta con los medios necesarios, deberá proceder a la obtención de copia electrónica de los documentos a compulsar mediante el procedimiento regulado en el artículo 44 de este real decreto, siempre que se trate de uno de los lugares de presentación mencionados en el artículo 2.1.
          a), b)
          y
          d)
          del citado real decreto.
        

        
				
        Estas copias digitalizadas serán firmadas electrónicamente mediante los procedimientos previstos en los artículos 18 y 19 de la Ley 11/2007, de 22 de junio, y tendrán el carácter de copia compulsada o cotejada previsto en el artículo 8 del Real Decreto 772/1999, de 7 de mayo, sin que en ningún caso se acredite la autenticidad del documento original, no siéndoles de aplicación el procedimiento de comprobación previsto en el artículo 35.2 de dicha ley.

        
				
        CAPÍTULO V

        
				
        Archivo electrónico de documentos

        
				
        
          Art. 51.
          Archivo electrónico de documentos.
          –1. La Administración General del Estado y sus organismos públicos vinculados o dependientes deberán conservar en soporte electrónico todos los documentos electrónicos utilizados en actuaciones administrativas, que formen parte de un expediente administrativo, así como aquellos otros que, tengan valor probatorio de las relaciones entre los ciudadanos y la Administración.
        

        
				
        2. La conservación de los documentos electrónicos podrá realizarse bien de forma unitaria, o mediante la inclusión de su información en bases de datos siempre que, en este último caso, consten los criterios para la reconstrucción de los formularios o modelos electrónicos origen de los documentos así como para la comprobación de la firma electrónica de dichos datos.

        
				
        
          Art. 52.
          Conservación de documentos electrónicos.
          –1. Los períodos mínimos de conservación de los documentos electrónicos se determinarán por cada órgano administrativo de acuerdo con el procedimiento administrativo de que se trate, siendo en todo caso de aplicación, con la excepción regulada de la destrucción de documentos en papel copiados electrónicamente, las normas generales sobre conservación del patrimonio documental con valor histórico y sobre eliminación de documentos de la Administración General del Estado y sus organismos públicos.
        

        
				
        2. Para preservar la conservación, el acceso y la legibilidad de los documentos electrónicos archivados, podrán realizarse operaciones de conversión, de acuerdo con las normas sobre copiado de dichos documentos contenidas en el presente real decreto.

        
				
        
          3. Los responsables de los archivos electrónicos promoverán el copiado auténtico con cambio de formato de los documentos y expedientes del archivo tan pronto como el formato de los mismos deje de figurar entre los admitidos en la gestión pública por el Esquema Nacional de Interoperabilidad
          [29]
          .
        

        
				
        CAPÍTULO VI

        
				
        Expediente electrónico

        
				
        
          Art. 53.
          Formación del expediente electrónico.
          –1. La formación de los expedientes electrónicos es responsabilidad del órgano que disponga la normativa de organización específica y, de no existir previsión normativa, del encargado de su tramitación.
        

        
				
        2. Los expedientes electrónicos que deban ser objeto de remisión o puesta a disposición se formarán ajustándose a las siguientes reglas:

        
				
        
          a)
          Los expedientes electrónicos dispondrán de un código que permita su identificación unívoca por cualquier órgano de la Administración en un entorno de intercambio interadministrativo.
        

        
				
        
          b)
          El foliado de los expedientes electrónicos se llevará a cabo mediante un índice electrónico, firmado electrónicamente mediante los sistemas previstos en los artículos 18 y 19 de la Ley 11/2007, de 22 de junio, y en los términos del artículo 32.2 de la citada ley.
        

        
				
        
          c)
          Con el fin de garantizar la interoperabilidad de los expedientes, tanto su estructura y formato como las especificaciones de los servicios de remisión y puesta a disposición se sujetarán a lo que se establezca al respecto por el Esquema Nacional de Interoperabilidad
          [30]
          .
        

        
				
        
          d)
          Los expedientes electrónicos estarán integrados por documentos electrónicos, que podrán formar parte de distintos expedientes, pudiendo incluir asimismo otros expedientes electrónicos si así lo requiere el procedimiento. Excepcionalmente, cuando la naturaleza o la extensión de determinados documentos a incorporar al expediente no permitan o dificulten notablemente su inclusión en el mismo conforme a los estándares y procedimientos establecidos, deberán incorporarse al índice del expediente sin perjuicio de su aportación separada.
        

        
				
        
          e)
          Los documentos que se integran en el expediente electrónico se ajustarán al formato o formatos de larga duración, accesibles en los términos que determine el Esquema Nacional de Interoperabilidad
          [31]
          .
        

        
				
        DISPOSICIONES ADICIONALES

        
				
        
          Primera.
          Procedimientos especiales.
          –1. Lo dispuesto en este real decreto se entiende sin perjuicio de la regulación especial contenida en la Ley 30/2007, de 30 de octubre, de Contratos del Sector Público y sus normas de desarrollo en relación con el perfil del contratante, Plataforma de Contratación del Estado y uso de medios electrónicos en los procedimientos relacionados con la contratación pública
          [32]
          .
        

        
				
        2. La aplicación de las disposiciones de este real decreto sobre gestión electrónica de procedimientos en materia tributaria, de seguridad social y desempleo y de régimen jurídico de los extranjeros en España, se efectuará de conformidad con lo establecido en las disposiciones adicionales quinta, sexta, séptima y decimonovena de la Ley 30/1992, de 26 de noviembre.

        
				
        
          3. Lo dispuesto en el presente real decreto se aplicará supletoriamente al régimen especial previsto en el Real Decreto 1496/2003, de 28 de noviembre, por el que se aprueba el Reglamento por el que se regulan las obligaciones de facturación, y se modifica el Reglamento del Impuesto sobre el Valor Añadido
          [33]
          y en la Orden EHA/962/2007, de 10 de abril, por la que se desarrollan determinadas disposiciones sobre facturación telemática y conservación electrónica de facturas contenidas en el citado real decreto
          [34]
          . Este régimen jurídico especial será aplicable a cualesquiera copias electrónicas de facturas que deban remitirse a los órganos y organismos de la Administración General del Estado.
        

        
				
        
          4. Lo dispuesto en este real decreto se entiende sin perjuicio de la regulación contenida en los reales decretos 181/2008, de 8 de febrero, de ordenación del diario oficial «Boletín Oficial del Estado»
          [35]
          y 1979/2008, de 28 de noviembre, por el que se regula la edición electrónica del «Boletín Oficial del Registro Mercantil»
          [36]
          .
        

        
				
        
          Segunda.
           
          Función estadística.
          –Lo dispuesto en el artículo 2 no se aplicará a la recogida de datos prevista en el Capítulo II de la Ley 12/1989, de 9 de mayo, de la Función Estadística Pública
          [37]
          .
        

        
				
        
          Tercera.
           
          Directorio de sedes electrónicas.
          –En el plazo de 6 meses, contados a partir de la entrada en vigor de este real decreto, el Ministerio de la Presidencia publicará en su sede electrónica el Directorio de sedes electrónicas a que se refiere el artículo 8.
        

        
				
        
          Cuarta.
          Conservación de la identificación de direcciones electrónicas.
          –Sin perjuicio de lo establecido, con carácter general, en el artículo 17.2, las direcciones electrónicas actualmente existentes de los organismos públicos que gocen de un alto nivel de conocimiento público, podrán ser mantenidas con la misma identificación electrónica.
        

        
				
        
          Quinta.
          Plataforma de verificación de certificados de la Fábrica Nacional de Moneda y Timbre-Real Casa de la Moneda.
          –De conformidad con las facultades que otorga a la Fábrica Nacional de Moneda y Timbre-Real Casa de la Moneda el artículo 81 de la Ley 66/1997, de 30 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social en relación con la disposición adicional cuarta de la Ley 59/2003, de 19 de diciembre, de firma electrónica, la plataforma de verificación de certificados desarrollada por esta entidad se integrará en el sistema nacional de verificación de certificados regulado en el artículo 25.3 del presente real decreto, cumpliendo con lo especificado en el artículo 25.4.
        

        
				
        El Ministerio de la Presidencia y la Fábrica Nacional de Moneda y Timbre-Real Casa de la Moneda adoptarán las medidas para conseguir la permanente y perfecta coordinación operativa y la coherencia técnica de ambas plataformas de verificación, con la finalidad de asegurar su interoperabilidad y garantizar el mejor servicio a las Administraciones y los ciudadanos.

        
				
        
          Sexta.
          Ausencia de impacto presupuestario.
          –La aplicación de las previsiones contenidas en este real decreto no deberá ocasionar incremento del gasto público ni disminución de los ingresos públicos. Por tanto, los departamentos ministeriales afectados deberán desarrollar las medidas derivadas de su cumplimiento ateniéndose a sus disponibilidades presupuestarias ordinarias, no dando lugar, en ningún caso, a planteamientos de necesidades adicionales de financiación.
        

        
				
        DISPOSICIONES TRANSITORIAS

        
				
        
          Primera.
          Sistemas de firma electrónica.
          –1. En tanto no se aprueben los Esquemas Nacionales de Interoperabilidad y de Seguridad
          [38]
          podrán seguir utilizándose los medios actualmente admitidos de identificación y autenticación. Dichos esquemas establecerán los plazos de aprobación de las relaciones de medios admitidos así como los plazos máximos de utilización de los medios que habiendo sido utilizados no se adecuen a las prescripciones de los mismos.
        

        
				
        2. En particular, podrá seguir utilizándose para los usos previstos en este real decreto y con los mismos efectos jurídicos que el sello electrónico, la firma electrónica de persona jurídica o del titular del órgano administrativo con observancia de lo dispuesto en la normativa correspondiente.

        
				
        
          Segunda.
           
          Condiciones de seguridad de las plataformas de verificación.
          –En tanto no se aprueben los Esquemas Nacionales de Interoperabilidad y de Seguridad
          [39]
          , seguirán teniendo validez los sistemas y servicios de verificación existentes y operativos a la entrada en vigor de este real decreto. Los certificados vinculados a dichos sistemas o servicios podrán utilizarse en los procedimientos que expresamente los prevean.
        

        
				
        
          Tercera.
           
          Sistema de notificación electrónica regulado en el artículo 38.2.
          –Mientras no se proceda a dictar la regulación del Sistema de notificación electrónica regulado en el artículo 38.2, de acuerdo con la disposición final primera, la función prevista en el sistema de notificación se realizará a través de los servicios autorizados, de conformidad con la Orden PRE 1551/2003, de 10 junio, por la que se desarrolla la disposición final primera del Real Decreto 209/2003, de 21 de febrero, por la que se regula los registros y las notificaciones telemáticas
          [40]
          , así como la utilización de medios telemáticos para la sustitución de la aportación de certificados por los ciudadanos.
        

        
				
        
          Cuarta.
           
          Adaptación de sedes electrónicas.
          –En tanto no se aprueben los Esquemas Nacionales de Interoperabilidad y de Seguridad
          [41]
          , la creación de sedes deberá ir acompañada de un informe en el que se acredite el cumplimiento de las condiciones de confidencialidad, disponibilidad e integridad de las informaciones y comunicaciones que se realicen a través de las mismas.
        

        
				
        
          Quinta.
          Adaptación en la Administración General del Estado en el Exterior.
          –La aplicación de lo dispuesto en este real decreto a la Administración General del Estado en el Exterior se efectuará según los medios de identificación y autenticación de los ciudadanos, los canales electrónicos y condiciones de funcionamiento que en cada momento se encuentren disponibles.
        

        
				
        DISPOSICIÓN DEROGATORIA

        
				
        
          Única.
          Derogación normativa.
          –Quedan derogadas las disposiciones de igual o inferior rango que se opongan a lo dispuesto en este real decreto, y especialmente:
        

        
				
        
          a)
          El Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado.
        

        
				
        
          b)
          Los artículos 14 a 18 del Real Decreto 772/1999, de 7 de mayo, por el que se regula la presentación de solicitudes, escritos y comunicaciones ante la Administración General del Estado, la expedición de copias de documentos y devolución de originales y el régimen de las oficinas de registro.
        

        
				
        DISPOSICIONES FINALES

        
				
        
          Primera.
           
          Sistema de notificación electrónica regulado en el artículo 38.2.
          –Por orden del Ministro de la Presidencia se establecerá el régimen del sistema de dirección electrónica habilitada previsto en el artículo 38.2, que deberá ajustarse a las previsiones del mismo.
        

        
				
        
          Segunda.
           
          Punto de acceso general.
          –En el plazo de 3 meses desde la entrada en vigor de este real decreto, el Ministro de la Presidencia dictará las disposiciones necesarias para la constitución del punto de acceso general de la Administración General del Estado regulado en el artículo 9.
        

        
				
        
          Tercera.
          Registros electrónicos.
          –Los registros telemáticos existentes a la entrada en vigor de la Ley 11/2007, de 22 de junio, afectados por el apartado 2 de la disposición transitoria única de la citada ley, ajustarán su funcionamiento a lo establecido en este real decreto dentro de los seis meses siguientes a su entrada en vigor.
        

        
				
        La adaptación a lo dispuesto en el presente real decreto se realizará mediante orden ministerial o, en su caso, resolución del titular del correspondiente organismo público, por la que se explicite el cumplimiento de lo dispuesto en el artículo 27.

        
				
        
          Cuarta.
           
          Sedes electrónicas.
          –Los puntos de acceso electrónico pertenecientes a la Administración General del Estado o sus organismos públicos dependientes o vinculados en los que se desarrollan actualmente comunicaciones con terceros, propias de sede electrónica, deberán adaptarse, en el plazo de cuatro meses, contados a partir de la entrada en vigor de este real decreto, a lo dispuesto en el mismo para las sedes o, en su caso, subsedes, electrónicas, sin perjuicio de lo previsto en las disposiciones transitorias primera y segunda de este real decreto y en la disposición final tercera.2 de la Ley 11/2007, de 22 de junio.
        

        
				
        
          Quinta.
           
          Habilitación para el desarrollo normativo.
          –Se habilita a los Ministros de la Presidencia, Economía y Hacienda e Industria, Turismo y Comercio para dictar las disposiciones que sean necesarias para el desarrollo de este real decreto, en el ámbito de sus respectivas competencias.
        

        
				
        
          Sexta.
          Entrada en vigor.
          –El presente real decreto entrará en vigor el día siguiente al de su publicación en el «Boletín Oficial del Estado».
        

        
				
        
          
					
          
            
						
            
              [
              1
              ] Véase el parágrafo 1.
            

            
					
          

          
					
          
            
						
            
              [
              2
              ] Publicado en el «BOE» núm. 211, de 3 de septiembre de 2005; corrección de errores en «BOE» núm. 227, de 22 de septiembre de 2005, y modificado por el Real Decreto 1418/2006, de 1 de diciembre («BOE» núm. 298, de 14 de diciembre), por el que se aprueba el Estatuto de la Agencia Estatal de Evaluación de las Políticas Públicas y la Calidad de los Servicios.
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Véanse los parágrafos 3 y 4.
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Véanse los artículos 10 a 12 del parágrafo 1.
            

            
					
          

          
					
          
            
						
            
              [
              5
              ] Publicado en el «BOE» núm. 17, de 19 de enero de 2008.
            

            
					
          

          
					
          
            
						
            
              [
              6
              ] Véanse los parágrafos 3 y 4.
            

            
					
          

          
					
          
            
						
            
              [
              7
              ] Véase el parágrafo 3.
            

            
					
          

          
					
          
            
						
            
              [
              8
              ] El citado artículo establece lo siguiente:
            

            
						
            «Artículo 32. Representación.

            
						
            1. Los interesados con capacidad de obrar podrán actuar por medio de representante, entendiéndose con éste las actuaciones administrativas, salvo manifestación expresa en contra del interesado.

            
						
            2. Cualquier persona con capacidad de obrar podrá actuar en representación de otra ante las Administraciones Públicas.

            
						
            3. Para formular solicitudes, entablar recursos, desistir de acciones y renunciar a derechos en nombre de otra persona, deberá acreditarse la representación por cualquier medio válido en derecho que deje constancia fidedigna, o mediante declaración en comparecencia personal del interesado. Para los actos y gestiones de mero trámite se presumirá aquella representación.

            
						
            4. La falta o insuficiente acreditación de la representación no impedirá que se tenga por realizado el acto de que se trate, siempre que se aporte aquélla o se subsane el defecto dentro del plazo de diez días que deberá conceder al efecto el órgano administrativo, o de un plazo superior cuando las circunstancias del caso así lo requieran.»

            
					
          

          
					
          
            
						
            
              [
              9
              ] Véase la nota al artículo 14.1.            



          
					
          
            
						
            
              [
              10
              ] Véase el parágrafo 3.
            

            
					
          

          
					
          
            
						
            
              [
              11
              ] Véanse el artículo 18 del parágrafo 1 y el parágrafo 3.
            

            
					
          

          
					
          
            
						
            
              [
              12
              ] Véase el parágrafo 15.
            

            
					
          

          
					
          
            
						
            
              [
              13
              ] Véase el artículo 18 del parágrafo 1.
            

            
					
          

          
					
          
            
						
            
              [
              14
              ] Véase el parágrafo 13.
            

            
					
          

          
					
          
            
						
            
              [
              15
              ] Véase el parágrafo 13.
            

            
					
          

          
					
          
            
						
            
              [
              16
              ] Véanse los parágrafos 3 y 4.
            

            
					
          

          
					
          
            
						
            
              [
              17
              ] Véase la nota al artículo 25 del parágrafo 1.
            

            
					
          

          
					
          
            
						
            
              [
              18
              ] La Orden PRE/3523/2009, de 29 de diciembre («BOE» núm. 315, de 31 de diciembre), regula el Registro Electrónico Común y establece:
            

            
						
            
              Artículo 1.
               
              Objeto y ámbito de aplicación.–
              1. La presente Orden tiene por objeto la regulación de los requisitos y condiciones de funcionamiento del Registro Electrónico Común, creado por el artículo 31 del Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de Acceso Electrónico de los Ciudadanos a los Servicios Públicos.
            

            
						
            
              2. De conformidad con lo previsto en el artículo 31.3 del citado Real Decreto, el Registro Electrónico Común posibilitará la presentación de cualesquiera solicitudes, escritos y comunicaciones dirigidas a la Administración General del Estado y a sus Organismos públicos y está habilitado para la recepción y remisión de solicitudes, escritos y comunicaciones, presentados al amparo del artículo 24.2.
              b)
              de la Ley 11/2007, de 22 de junio.
            

            
						
            En todo caso, de conformidad con los establecido en el artículo 31.4 de dicho Real Decreto, el Registro Electrónico Común informará al ciudadano y le redirigirá, cuando proceda, a los registros competentes para la recepción de aquellos documentos que dispongan de aplicaciones específicas para su tratamiento.

            
						
            3. El ámbito del Registro Electrónico Común es la Administración General del Estado y los Organismos Públicos adscritos o dependientes de la misma.

            
						
            
              Art 2.
               
              Órganos competentes.–
              1. El Registro Electrónico Común será gestionado por la Secretaría de Estado para la Función Pública del Ministerio de la Presidencia, a través de la Dirección General de Impulso de la Administración Electrónica. Corresponde a la Secretaria de Estado para la Función Pública la modificación del formulario electrónico de propósito general para la presentación en el Registro Electrónico Común de escritos a los que se refiere el artículo 24.2.
              b)
              de la Ley 11/2007, de 22 de junio, que se incluye en el anexo I de la presente Orden, así como la aprobación de otros formularios que, en su caso, resulten precisos para la presentación de escritos en dicho Registro.
            

            
						
            2. De acuerdo con lo previsto en los artículos 9 y 31.4 del Real Decreto 1671/2009, de 6 de noviembre, los Departamentos ministeriales y Organismos públicos participarán en la gestión del Registro Electrónico Común, y serán responsables de mantener actualizada la información que éste proporcione sobre servicios, procedimientos y trámites que cuentan con aplicaciones específicas y formularios normalizados en los Registros de su competencia.

            
						
            Asimismo, serán responsables del acceso al Registro Electrónico Común y el traslado, en su caso, al registro competente para su tramitación de los escritos recibidos en el Registro Electrónico Común que tengan como destinatario al Ministerio u Organismo de que se trate.

            
						
            
              Art. 3.
              Acceso al Registro Electrónico Común.–
              1. El acceso al Registro Electrónico Común estará disponible en la sede electrónica del Punto de acceso general de la Administración General del Estado, regulado por el artículo 9 del Real Decreto 1671/2009, de 6 de noviembre.
            

            
						
            2. La sede electrónica del Punto de Acceso General contendrá la información que facilite a los interesados la utilización de los procedimientos de identificación y firma electrónica admitidos, o el enlace con la dirección en que dicha información se contenga. Asimismo, incluirá información detallada sobre la utilización, validación y conservación de los ficheros de acuse de recibo entregados como consecuencia de la presentación de cualquier tipo de documento ante el Registro Electrónico Común.

            
						
            3. La sede electrónica incluirá una relación de los escritos normalizados correspondientes a los Departamentos ministeriales y Organismos públicos, y un enlace con la sede electrónica a través de la cual debe realizarse la presentación de dichos escritos ante el registro competente.

            
						
            
              Art. 4.
              Documentos admisibles.–
              1. El Registro Electrónico Común admitirá cualquier solicitud, escrito o comunicación, dirigida a la Administración del Estado o a sus Organismos públicos que, conforme a lo previsto en el artículo 24.2.
              b)
              de la Ley 11/2007, de 22 de junio, no se corresponda con un documento electrónico normalizado que pueda cumplimentarse de acuerdo con formatos preestablecidos en su formulario correspondiente.
            

            
						
            El formulario de propósito general a utilizar para la presentación de solicitudes, escritos y comunicaciones en el Registro Electrónico Común se recoge en el Anexo I de la presente Orden y estará disponible en su sede electrónica.

            
						
            2. El Registro Electrónico Común admitirá asimismo documentación complementaria al escrito de iniciación mediante documentos electrónicos, incluyendo copias digitalizadas, conforme a los requisitos, condiciones y exigencias del artículo 35.2 de la Ley 11/2007, de 22 de junio. Los formatos de los documentos electrónicos y de las imágenes electrónicas de los documentos serán establecidos en el marco del Esquema Nacional de Interoperabilidad. De acuerdo con los instrumentos informáticos y vías de comunicación disponibles, podrá limitarse la extensión máxima de los documentos complementarios a presentar en una sola sesión.

            
						
            La aportación de la documentación complementaria que se realice en el Registro Electrónico Común en un momento posterior, ya sea por las razones técnicas aludidas en el párrafo anterior o de otra índole, se llevará a cabo mediante una nueva presentación que incluirá, al menos, la referencia al número o código de registro individualizado al que se refiere el artículo 6.1 de esta Orden, del escrito de iniciación, o la información que permita identificarlo.

            
						
            3. Cuando requiriéndose la presentación de una solicitud, escrito o comunicación mediante la utilización de documentos normalizados en el registro competente al efecto, conforme a lo previsto en los artículos 14 y 32 del Real Decreto1671/2009, de 6 de noviembre, esta presentación se realice en el Registro Electrónico Común, la misma se admitirá y registrará, si bien el órgano destinatario podrá requerir al ciudadano la subsanación de acuerdo con lo previsto en el artículo 29.3 del citado Real Decreto.

            
						
            4. La presentación de solicitudes, escritos o comunicaciones dirigidos a órganos o entidades dependientes de otras Administraciones Públicas se tendrá por no realizada, En tal caso, se comunicará al interesado tal circunstancia, a través del medio elegido por éste en el momento de la presentación del escrito y se le informará sobre el sitio electrónico donde puede encontrar la referencia de los registros y lugares habilitados para la presentación conforme a las normas en vigor. Todo ello se entiende sin perjuicio de lo previsto en la Disposición adicional de la presente Orden.

            
						
            
              Art. 5.
               
              Acreditación de la identidad.–
              1. Los documentos electrónicos podrán ser presentados ante el Registro Electrónico Común por los interesados, o por sus representantes cuando estén operativos los sistemas informáticos para la comprobación y validación de la representación a través de:
            

            
						
            
              a)
              El régimen de representación habilitada regulado por el artículo 23 de la Ley 11/2007, de 22 de junio, y los artículos 13 y 14 del Real Decreto 1671/2009, de 6 de noviembre.
            

            
						
            
              b)
              Su acreditación ante el Registro de apoderamiento regulado en el artículo 15 del citado Real Decreto.
            

            
						
            2. El firmante del documento podrá acreditar su identidad ante el Registro Electrónico Común mediante los sistemas de firma electrónica incorporados al Documento Nacional de Identidad o mediante sistemas de firma electrónica avanzada a los que se refiere el artículo 13.2 de la Ley 11/2007, de 22 de junio, o a través de funcionarios públicos habilitados, mediante el procedimiento previsto en el artículo 22 de dicha Ley.

            
						
            3. El Registro Electrónico Común permitirá la utilización de todos los certificados respecto a los que se acuerde la admisión general en el ámbito de la Administración General del Estado.

            
						
            La sede electrónica del Registro Electrónico Común informará sobre los sistemas de autenticación y firma utilizables para la presentación de escritos ante el mismo.


              Art. 6.
              Acuse de recibo.
              –1. El Registro Electrónico Común emitirá automáticamente por el mismo medio un recibo electrónico firmado mediante alguno de los sistemas de firma previstos en el artículo 18 de la ley 11/2007, de 22 de junio, con el siguiente contenido:
            

            
						
            
              a)
              El número o código de registro individualizado.            


              b)
              La fecha y hora de presentación.
            

            
						
            
              c)
              La copia del escrito, comunicación o solicitud presentada, siendo admisible a estos efectos la reproducción literal de los datos introducidos en el formulario de presentación.
            

            
						
            
              d)
              En su caso, la enumeración y denominación de los documentos adjuntos al formulario de presentación o documento presentado, seguida de la huella electrónica de cada uno de ellos.
            

            
						
            2. El acuse de recibo indicará que el mismo no prejuzga la admisión definitiva del escrito cuando concurra alguna de las causas de rechazo contenidas en el artículo 29.1 del Real Decreto 1671/2009, de 6 de noviembre.

            
						
            3. El recibo dará constancia de la presentación, pero no implicará el inicio del cómputo de plazos a los restantes efectos, que se producirá cuando tenga entrada en el Registro del órgano competente para la tramitación.

            
						
            
              Art. 7.
              Presentación de documentos. Fecha y hora oficial. Cómputo de plazos.–
              1. El Registro Electrónico Común permitirá la presentación de solicitudes, escritos y comunicaciones todos los días del año, durante las veinticuatro horas del día, sin perjuicio de las interrupciones de mantenimiento técnico u operativo contempladas en el artículo 30.2 del Real Decreto 1671/2009, de 6 de noviembre, que se anunciarán con la antelación que resulte posible en la sede electrónica del Registro Electrónico Común.
            

            
						
            Cuando por tratarse de interrupciones no planificadas que impidan la presentación de escritos no resulte posible realizar su anuncio con antelación, se actuará conforme a lo establecido en el artículo 30.2 del Real Decreto 1671/2009, de 6 de noviembre, a cuyo efecto, siempre que una norma legal no lo impida expresamente, se dispondrá por el tiempo imprescindible la prórroga de los plazos de inminente vencimiento, de lo que se dejará constancia en la sede electrónica.

            
						
            2. Conforme a lo establecido en el artículo 26.1 de la Ley 11/2007, de 22 de junio, la fecha y hora a computar en las anotaciones del Registro Electrónico Común será la oficial de la sede electrónica de acceso, debiendo adoptarse las medidas precisas para asegurar su integridad.

            
						
            3. El calendario de días inhábiles a efectos del Registro Electrónico Común será el que se determine en la Resolución publicada cada año en el Boletín Oficial del Estado para todo el territorio nacional por el Ministerio de la Presidencia, en cumplimiento del artículo 48.7 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común.

            
						
            4. El cómputo de plazos se realizará conforme a lo dispuesto en los apartados 3, 4 y 5 del artículo 26 de la Ley 11/2007, de 22 de junio. El inicio del cómputo de plazos vendrá determinado por la fecha y hora de entrada en el Registro del destinatario.

            
						
            
              Art. 8.
               
              Fichero de Protección de Datos.
              En cumplimiento de lo previsto en el artículo 20 de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal, se crea el fichero de datos personales «Registro Electrónico Común», cuya titularidad corresponde a la Secretaría de Estado para la Función Pública, c/ María de Molina, 50, 28071 Madrid, válido a efectos del ejercicio por parte de los ciudadanos de los derechos previsto por dicha ley.
            

            
						
            El contenido del fichero se recoge en el anexo II de la presente Orden.

            
						
            
              Art. 9.
               
              Responsabilidad.–
              Los usuarios asumen con carácter exclusivo la responsabilidad de la custodia de los elementos necesarios para su autenticación en el acceso a los servicios prestados mediante administración electrónica, el establecimiento de la conexión precisa y la utilización de la firma electrónica, así como de las consecuencias que pudieran derivarse del uso indebido, incorrecto o negligente de los mismos. Igualmente será responsabilidad del usuario la adecuada custodia y manejo de los ficheros que le sean devueltos por el Registro Electrónico Común como acuse de recibo.
            

            
						
            Los departamentos ministeriales y organismos públicos destinatarios de los escritos presentados en el Registro Electrónico Común serán responsables de la custodia y manejo de los correspondientes ficheros.

            
						
            DISPOSICIÓN ADICIONAL

            
						
            
              Única.
               
              Escritos dirigidos a otras Administraciones Públicas.–
              De acuerdo con lo previsto en el artículo 24.3 de la Ley 11/2007, de 22 de junio, el Registro Electrónico Común podrá ser habilitado para la recepción de solicitudes, escritos y comunicaciones de la competencia de otras Administraciones Públicas, en la forma que se determine en los correspondientes Convenios. En tal caso, el Registro Electrónico Común informará sobre los escritos que pueden presentarse dirigidos a otra Administración Pública, cuya relación se incorporará como Anexo a la presente Orden, mediante resolución de la Secretaria de Estado para la Función Pública, y redirigirá, cuando proceda, a los registros competentes.
            

            
						
            DISPOSICIONES TRANSITORIAS

            
						
            
              Primera.
               
              Acceso al Registro Electrónico Común.–
              En tanto no se produzca le entrada en funcionamiento de la sede electrónica del Punto de Acceso General de la Administración General del Estado, el acceso al Registro Electrónico Común estará disponible en el portal nacional de ciudadanos y empresas, cuya dirección electrónica es: www.060.es.
            

            
						
            
              Segunda.
               
              Formatos de los documentos.–
              En tanto no entre en vigor el Real Decreto por el que se apruebe el Esquema Nacional de Interoperabilidad y no se publiquen sus guía técnicas, la presentación en el Registro Electrónico Común de documentación complementaria al escrito de iniciación podrá realizarse en los siguientes formatos: odm, odt, odg, pdf, jpg, docx, txt, tif, odi, odc, jpeg, png, doc.
            

            
						
            DISPOSICIÓN FINAL

            
						
            
              Única.
               
              Entrada en vigor.
              –La presente Orden entrará en vigor el día siguiente al de su publicación en el «Boletín Oficial del Estado».
            

            
						
            
              No se reproducen los anexos.
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              19
              ] Véase la orden PRE/878/2010, de 5 de abril («BOE» núm. 88, de 12 de abril), por la que se establece el régimen del sistema de dirección electrónica habilitada previsto en el artículo 38.2 del Real Decreto 1671/2009, de 6 de noviembre.            
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              ] Véase el parágrafo 4.
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              [
              23
              ] Véase el parágrafo 15.
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              ] Véase el parágrafo 3.
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              ] Publicado en el «BOE» núm. 274, de 15 de noviembre de 2002.
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              ] Véase el parágrafo 4.
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              ] Véase el parágrafo 4.
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              ] Véase el parágrafo 16.
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              ] Véase el parágrafo 4.
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              ] Véase el parágrafo 4.
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              ] Véase el parágrafo 4.
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              ] Véanse los parágrafos 22, 23 y 24.
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              33
              ] Publicado en el «BOE» núm. 286, de 29 de noviembre de 2003, modificado por el Real Decreto 87/2005, de 31 de enero («BOE» núm. 27, de 1 de febrero), por el que se modifican el Reglamento del Impuesto sobre el Valor Añadido, aprobado por el Real Decreto 1624/1992, de 29 de diciembre, el Reglamento de los Impuestos Especiales, aprobado por el Real Decreto 1165/1995, de 7 de julio, y el Reglamento por el que se regulan las obligaciones de facturación, aprobado por el Real Decreto 1496/2003, de 28 de noviembre, y por el Real Decreto 1454/2005, de 2 de diciembre («BOE» núm. 306, de 23 de diciembre), por el que se modifican determinadas disposiciones relativas al sector eléctrico.
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              ] Publicada en el «BOE» núm. 90, de 14 de abril de 2007.
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              ] Véase el parágrafo 6.
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              ] Publicado en el «BOE» núm. 295, de 8 de diciembre de 2008.
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              ] Véase la nota a la disposición adicional quinta del parágrafo 1.
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              ] Véase el parágrafo 18.
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              ] Véanse los parágrafos 3 y 4.
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
        
				
        
          § 3
          REAL DECRETO 3/2010, DE 8 DE ENERO (PRESIDENCIA), POR EL QUE SE REGULA EL ESQUEMA NACIONAL DE SEGURIDAD EN EL ÁMBITO DE LA ADMINISTRACIÓN ELECTRÓNICA
        

        
				
        («BOE» núm. 25, de 29 de enero; corrección de errores en «BOE» núm. 61, de 11 de marzo)

        
				
        I

        
				
        La necesaria generalización de la sociedad de la información es subsidiaria, en gran medida, de la confianza que genere en los ciudadanos la relación a través de medios electrónicos.

        
				
        En el ámbito de las Administraciones públicas, la consagración del derecho a comunicarse con ellas a través de medios electrónicos comporta una obligación correlativa de las mismas, que tiene, como premisas, la promoción de las condiciones para que la libertad y la igualdad sean reales y efectivas, y la remoción de los obstáculos que impidan o dificulten su plenitud, lo que demanda incorporar las peculiaridades que exigen una aplicación segura de estas tecnologías.

        
				
        A ello ha venido a dar respuesta el artículo 42.2 de la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos, mediante la creación del Esquema Nacional de Seguridad, cuyo objeto es el establecimiento de los principios y requisitos de una política de seguridad en la utilización de medios electrónicos que permita la adecuada protección de la información.

        
				
        La finalidad del Esquema Nacional de Seguridad es la creación de las condiciones necesarias de confianza en el uso de los medios electrónicos, a través de medidas para garantizar la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electrónicos, que permita a los ciudadanos y a las Administraciones públicas, el ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

        
				
        El Esquema Nacional de Seguridad persigue fundamentar la confianza en que los sistemas de información prestarán sus servicios y custodiarán la información de acuerdo con sus especificaciones funcionales, sin interrupciones o modificaciones fuera de control, y sin que la información pueda llegar al conocimiento de personas no autorizadas. Se desarrollará y perfeccionará en paralelo a la evolución de los servicios y a medida que vayan consolidándose los requisitos de los mismos y de las infraestructuras que lo apoyan.

        
				
        Actualmente los sistemas de información de las administraciones públicas están fuertemente imbricados entre sí y con sistemas de información del sector privado: empresas y administrados. De esta manera, la seguridad tiene un nuevo reto que va más allá del aseguramiento individual de cada sistema. Es por ello que cada sistema debe tener claro su perímetro y los responsables de cada dominio de seguridad deben coordinarse efectivamente para evitar «tierras de nadie» y fracturas que pudieran dañar a la información o a los servicios prestados.

        
				
        En este contexto se entiende por seguridad de las redes y de la información, la capacidad de las redes o de los sistemas de información de resistir, con un determinado nivel de confianza, los accidentes o acciones ilícitas o malintencionadas que comprometan la disponibilidad, autenticidad, integridad y confidencialidad de los datos almacenados o transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen accesibles.

        
				
        II

        
				
        El Esquema Nacional de Seguridad tiene presentes las recomendaciones de la Unión Europea (Decisión 2001/844/CE CECA, Euratom de la Comisión, de 29 de noviembre de 2001, por la que se modifica su Reglamento interno y Decisión 2001/264/CE del Consejo, de 19 de marzo de 2001, por la que se adoptan las normas de seguridad del Consejo), la situación tecnológica de las diferentes Administraciones públicas, así como los servicios electrónicos existentes en las mismas, la utilización de estándares abiertos y, de forma complementaria, estándares de uso generalizado por los ciudadanos.

        
				
        Su articulación se ha realizado atendiendo a la normativa nacional sobre Administración electrónica, protección de datos de carácter personal, firma electrónica y documento nacional de identidad electrónico, Centro Criptológico Nacional, sociedad de la información, reutilización de la información en el sector público y órganos colegiados responsables de la Administración Electrónica; así como la regulación de diferentes instrumentos y servicios de la Administración, las directrices y guías de la OCDE y disposiciones nacionales e internacionales sobre normalización.

        
				
        La Ley 11/2007, de 22 de junio, posibilita e inspira esta norma, a cuyo desarrollo coadyuva, en los aspectos de la seguridad de los sistemas de tecnologías de la información en las Administraciones públicas, contribuyendo al desarrollo de un instrumento efectivo que permite garantizar los derechos de los ciudadanos en la Administración electrónica.

        
				
        La Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal y sus normas de desarrollo, determinan las medidas para la protección de los datos de carácter personal. Además, aportan criterios para establecer la proporcionalidad entre las medidas de seguridad y la información a proteger.

        
				
        La Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común, referente legal imprescindible de cualquier regulación administrativa, determina la configuración de numerosos ámbitos de confidencialidad administrativos, diferentes a la información clasificada y a los datos de carácter personal, que necesitan ser materialmente protegidos. Asimismo determina el sustrato legal de las comunicaciones administrativas y sus requisitos jurídicos de validez y eficacia, sobre los que soportar los requerimientos tecnológicos y de seguridad necesarios para proyectar sus efectos en las comunicaciones realizadas por vía electrónica.

        
				
        La Ley 37/2007, de 16 de noviembre, sobre reutilización de la información del sector público que determina la regulación básica del régimen jurídico aplicable a la reutilización de documentos elaborados en el sector público, que configura un ámbito excepcionado de su aplicación, en el que se encuentra la información a la que se refiere el Esquema Nacional de Seguridad.

        
				
        Junto a las disposiciones indicadas, han inspirado el contenido de esta norma, documentos de la Administración en materia de seguridad electrónica, tales como los Criterios de Seguridad, Normalización y Conservación, las Guías CCN-STIC de Seguridad de los Sistemas de Información y Comunicaciones, la Metodología y herramientas de análisis y gestión de riesgos o el Esquema Nacional de Interoperabilidad, también desarrollado al amparo de lo dispuesto en la Ley 11/2007, de 22 de junio.

        
				
        III

        
				
        Este real decreto se limita a establecer los principios básicos y requisitos mínimos que, de acuerdo con el interés general, naturaleza y complejidad de la materia regulada, permiten una protección adecuada de la información y los servicios, lo que exige incluir el alcance y procedimiento para gestionar la seguridad electrónica de los sistemas que tratan información de las Administraciones públicas en el ámbito de la Ley 11/2007, de 22 de junio. Con ello, se logra un común denominador normativo, cuya regulación no agota todas las posibilidades de normación, y permite ser completada, mediante la regulación de los objetivos, materialmente no básicos, que podrán ser decididos por políticas legislativas territoriales.

        
				
        Para dar cumplimiento a lo anterior se determinan las dimensiones de seguridad y sus niveles, la categoría de los sistemas, las medidas de seguridad adecuadas y la auditoría periódica de la seguridad; se implanta la elaboración de un informe para conocer regularmente el estado de seguridad de los sistemas de información a los que se refiere el presente real decreto, se establece el papel de la capacidad de respuesta ante incidentes de seguridad de la información del Centro Criptológico Nacional, se incluye un glosario de términos y se hace una referencia expresa a la formación.

        
				
        La norma se estructura en diez capítulos, cuatro disposiciones adicionales, una disposición transitoria, una disposición derogatoria y tres disposiciones finales. A los cuatro primeros anexos dedicados a la categoría de los sistemas, las medidas de seguridad, la auditoría de la seguridad, y el glosario de términos, se les une un quinto que establece un modelo de cláusula administrativa particular a incluir en las prescripciones administrativas de los contratos correspondientes.

        
				
        En este real decreto se concibe la seguridad como una actividad integral, en la que no caben actuaciones puntuales o tratamientos coyunturales, debido a que la debilidad de un sistema la determina su punto más frágil y, a menudo, este punto es la coordinación entre medidas individualmente adecuadas pero deficientemente ensambladas. La información tratada en los sistemas electrónicos a los que se refiere este real decreto estará protegida teniendo en cuenta los criterios establecidos en la Ley Orgánica 15/1999, de 13 de diciembre.

        
				
        El presente real decreto se aprueba en aplicación de lo dispuesto en la disposición final octava de la Ley 11/2007, de 22 de junio y, de acuerdo con lo dispuesto en el artículo 42 apartado 3 y disposición final primera de dicha norma, se ha elaborado con la participación de todas las Administraciones públicas a las que les es de aplicación, ha sido informado favorablemente por la Comisión Permanente del Consejo Superior de Administración Electrónica, la Conferencia Sectorial de Administración Pública y la Comisión Nacional de Administración Local; y ha sido sometido al previo informe de la Agencia Española de Protección de Datos. Asimismo, se ha sometido a la audiencia de los ciudadanos según las previsiones establecidas en el artículo 24 de la Ley 50/1997, de 27 de noviembre, del Gobierno.

        
				
        En su virtud, a propuesta de la Ministra de la Presidencia, de acuerdo con el Consejo de Estado y previa deliberación del Consejo de Ministros en su reunión del día 8 de enero de 2010, dispongo

        
				
        CAPÍTULO I

        
				
        Disposiciones generales

        
				
        
          Artículo 1.
          Objeto.
          –1. El presente real decreto tiene por objeto regular el Esquema Nacional de Seguridad establecido en el artículo 42 de la Ley 11/2007, de 22 de junio
          [1]
          , y determinar la política de seguridad que se ha de aplicar en la utilización de los medios electrónicos a los que se refiere la citada ley.
        

        
				
        2. El Esquema Nacional de Seguridad está constituido por los principios básicos y requisitos mínimos requeridos para una protección adecuada de la información. Será aplicado por las Administraciones públicas para asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservación de los datos, informaciones y servicios utilizados en medios electrónicos que gestionen en el ejercicio de sus competencias.

        
				
        
          Art. 2.
          Definiciones y estándares.
          –A los efectos previstos en este real decreto, las definiciones, palabras, expresiones y términos han de ser entendidos en el sentido indicado en el Glosario de Términos incluido en el anexo IV.
        

        
				
        
          Art. 3.
          Ámbito de aplicación.
          –El ámbito de aplicación del presente real decreto será el establecido en el artículo 2 de la Ley 11/2007, de 22 de junio
          [2]
          .
        

        
				
        
          Están excluidos del ámbito de aplicación indicado en el párrafo anterior los sistemas que tratan información clasificada regulada por Ley 9/1968, de 5 de abril, de Secretos Oficiales, y normas de desarrollo
          [3]
          .
        

        
				
        CAPÍTULO II

        
				
        Principios básicos

        
				
        
          Art. 4.
          Principios básicos del Esquema Nacional de Seguridad.
          –El objeto último de la seguridad de la información es asegurar que una organización administrativa podrá cumplir sus objetivos utilizando sistemas de información. En las decisiones en materia de seguridad deberán tenerse en cuenta los siguientes principios básicos:
        

        
				
        
          a)
          Seguridad integral.
        

        
				
        
          b)
          Gestión de riesgos.
        

        
				
        
          c)
          Prevención, reacción y recuperación.
        

        
				
        
          d)
          Líneas de defensa.
        

        
				
        
          e)
          Reevaluación periódica.
        

        
				
        
          f)
          Función diferenciada.
        

        
				
        
          Art. 5.
          La seguridad como un proceso integral.
          –1. La seguridad se entenderá como un proceso integral constituido por todos los elementos técnicos, humanos, materiales y organizativos, relacionados con el sistema. La aplicación del Esquema Nacional de Seguridad estará presidida por este principio, que excluye cualquier actuación puntual o tratamiento coyuntural.
        

        
				
        2. Se prestará la máxima atención a la concienciación de las personas que intervienen en el proceso y a sus responsables jerárquicos, para que, ni la ignorancia, ni la falta de organización y coordinación, ni instrucciones inadecuadas, sean fuentes de riesgo para la seguridad.

        
				
        
          Art. 6.
          Gestión de la seguridad basada en los riesgos.
          –1. El análisis y gestión de riesgos será parte esencial del proceso de seguridad y deberá mantenerse permanentemente actualizado.
        

        
				
        2. La gestión de riesgos permitirá el mantenimiento de un entorno controlado, minimizando los riesgos hasta niveles aceptables. La reducción de estos niveles se realizará mediante el despliegue de medidas de seguridad, que establecerá un equilibrio entre la naturaleza de los datos y los tratamientos, los riesgos a los que estén expuestos y las medidas de seguridad.

        
				
        
          Art. 7.
          Prevención, reacción y recuperación.
          –1. La seguridad del sistema debe contemplar los aspectos de prevención, detección y corrección, para conseguir que las amenazas sobre el mismo no se materialicen, no afecten gravemente a la información que maneja, o los servicios que se prestan.
        

        
				
        2. Las medidas de prevención deben eliminar o, al menos reducir, la posibilidad de que las amenazas lleguen a materializarse con perjuicio para el sistema. Estas medidas de prevención contemplarán, entre otras, la disuasión y la reducción de la exposición.

        
				
        3. Las medidas de detección estarán acompañadas de medidas de reacción, de forma que los incidentes de seguridad se atajen a tiempo.

        
				
        4. Las medidas de recuperación permitirán la restauración de la información y los servicios, de forma que se pueda hacer frente a las situaciones en las que un incidente de seguridad inhabilite los medios habituales.

        
				
        5. Sin merma de los demás principios básicos y requisitos mínimos establecidos, el sistema garantizará la conservación de los datos e informaciones en soporte electrónico.

        
				
        De igual modo, el sistema mantendrá disponibles los servicios durante todo el ciclo vital de la información digital, a través de una concepción y procedimientos que sean la base para la preservación del patrimonio digital.

        
				
        
          Art. 8.
          Líneas de defensa.
          –1. El sistema ha de disponer de una estrategia de protección constituida por múltiples capas de seguridad, dispuesta de forma que, cuando una de las capas falle, permita:
        

        
				
        
          a)
          Ganar tiempo para una reacción adecuada frente a los incidentes que no han podido evitarse.
        

        
				
        
          b)
          Reducir la probabilidad de que el sistema sea comprometido en su conjunto.
        

        
				
        
          c)
          Minimizar el impacto final sobre el mismo.
        

        
				
        2. Las líneas de defensa han de estar constituidas por medidas de naturaleza organizativa, física y lógica.

        
				
        
          Art. 9.
          Reevaluación periódica.
          –Las medidas de seguridad se reevaluarán y actualizarán periódicamente, para adecuar su eficacia a la constante evolución de los riesgos y sistemas de protección, llegando incluso a un replanteamiento de la seguridad, si fuese necesario.
        

        
				
        
          Art. 10.
          La seguridad como función diferenciada.
          –En los sistemas de información se diferenciará el responsable de la información, el responsable del servicio y el responsable de la seguridad.
        

        
				
        El responsable de la información determinará los requisitos de la información tratada; el responsable del servicio determinará los requisitos de los servicios prestados; y el responsable de seguridad determinará las decisiones para satisfacer los requisitos de seguridad de la información y de los servicios.

        
				
        La responsabilidad de la seguridad de los sistemas de información estará diferenciada de la responsabilidad sobre la prestación de los servicios.

        
				
        La política de seguridad de la organización detallará las atribuciones de cada responsable y los mecanismos de coordinación y resolución de conflictos.

        
				
        CAPÍTULO III

        
				
        Requisitos mínimos

        
				
        
          Art. 11.
          Requisitos mínimos de seguridad.
          –1. Todos los órganos superiores de las Administraciones públicas deberán disponer formalmente de su política de seguridad, que será aprobada por el titular del órgano superior correspondiente. Esta política de seguridad, se establecerá en base a los principios básicos indicados y se desarrollará aplicando los siguientes requisitos mínimos:
        

        
				
        
          a)
          Organización e implantación del proceso de seguridad.
        

        
				
        
          b)
          Análisis y gestión de los riesgos.
        

        
				
        
          c)
          Gestión de personal.
        

        
				
        
          d)
          Profesionalidad.
        

        
				
        
          e)
          Autorización y control de los accesos.
        

        
				
        
          f)
          Protección de las instalaciones.
        

        
				
        
          g)
          Adquisición de productos.
        

        
				
        
          h)
          Seguridad por defecto.
        

        
				
        
          i)
          Integridad y actualización del sistema.
        

        
				
        
          j)
          Protección de la información almacenada y en tránsito.
        

        
				
        
          k)
          Prevención ante otros sistemas de información interconectados.
        

        
				
        
          l)
          Registro de actividad.
        

        
				
        
          m)
          Incidentes de seguridad.
        

        
				
        
          n)
          Continuidad de la actividad.
        

        
				
        
          o)
          Mejora continua del proceso de seguridad.
        

        
				
        2. A los efectos indicados en el apartado anterior, se considerarán órganos superiores, los responsables directos de la ejecución de la acción del gobierno, central, autonómico o local, en un sector de actividad específico, de acuerdo con lo establecido en la Ley 6/1997, de 14 de abril, de organización y funcionamiento de la Administración General del Estado y Ley 50/1997, de 27 de noviembre, del Gobierno; los estatutos de autonomía correspondientes y normas de desarrollo; y la Ley 7/1985, de 2 de abril, reguladora de las bases del Régimen Local, respectivamente.

        
				
        Los municipios podrán disponer de una política de seguridad común elaborada por la Diputación, Cabildo, Consejo Insular u órgano unipersonal correspondiente de aquellas otras corporaciones de carácter representativo a las que corresponda el gobierno y la administración autónoma de la provincia o, en su caso, a la entidad comarcal correspondiente a la que pertenezcan.

        
				
        3. Todos estos requisitos mínimos se exigirán en proporción a los riesgos identificados en cada sistema, pudiendo algunos no requerirse en sistemas sin riesgos significativos, y se cumplirán de acuerdo con lo establecido en el artículo 27.

        
				
        
          Art. 12.
          Organización e implantación del proceso de seguridad.
          –La seguridad deberá comprometer a todos los miembros de la organización. La política de seguridad según se detalla en el anexo II, sección 3.1, deberá identificar unos claros responsables de velar por su cumplimiento y ser conocida por todos los miembros de la organización administrativa.
        

        
				
        
          Art. 13.
          Análisis y gestión de los riesgos.
          –1. Cada organización que desarrolle e implante sistemas para el tratamiento de la información y las comunicaciones realizará su propia gestión de riesgos.
        

        
				
        2. Esta gestión se realizará por medio del análisis y tratamiento de los riesgos a los que está expuesto el sistema. Sin perjuicio de lo dispuesto en el anexo II, se empleará alguna metodología reconocida internacionalmente.

        
				
        3. Las medidas adoptadas para mitigar o suprimir los riesgos deberán estar justificadas y, en todo caso, existirá una proporcionalidad entre ellas y los riesgos.

        
				
        
          Art. 14.
          Gestión de personal.
          –1. Todo el personal relacionado con la información y los sistemas deberá ser formado e informado de sus deberes y obligaciones en materia de seguridad. Sus actuaciones deben ser supervisadas para verificar que se siguen los procedimientos establecidos.
        

        
				
        2. El personal relacionado con la información y los sistemas, ejercitará y aplicará los principios de seguridad en el desempeño de su cometido.

        
				
        3. El significado y alcance del uso seguro del sistema se concretará y plasmará en unas normas de seguridad.

        
				
        4. Para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la información del sistema debe estar identificado de forma única, de modo que se sepa, en todo momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha realizado determinada actividad.

        
				
        
          Art. 15.
          Profesionalidad.
          –1. La seguridad de los sistemas estará atendida, revisada y auditada por personal cualificado, dedicado e instruido en todas las fases de su ciclo de vida: instalación, mantenimiento, gestión de incidencias y desmantelamiento.
        

        
				
        2. El personal de las Administraciones públicas recibirá la formación específica necesaria para garantizar la seguridad de las tecnologías de la información aplicables a los sistemas y servicios de la Administración.

        
				
        3. Las Administraciones públicas exigirán, de manera objetiva y no discriminatoria, que las organizaciones que les presten servicios de seguridad cuenten con unos niveles idóneos de gestión y madurez en los servicios prestados.

        
				
        
          Art. 16.
          Autorización y control de los accesos.
          –El acceso al sistema de información deberá ser controlado y limitado a los usuarios, procesos, dispositivos y otros sistemas de información, debidamente autorizados, restringiendo el acceso a las funciones permitidas.
        

        
				
        
          Art. 17.
          Protección de las instalaciones.
          –Los sistemas se instalarán en áreas separadas, dotadas de un procedimiento de control de acceso. Como mínimo, las salas deben estar cerradas y disponer de un control de llaves.
        

        
				
        
          Art. 18.
          Adquisición de productos de seguridad.
          –1. En la adquisición de productos de seguridad de las tecnologías de la información y comunicaciones que vayan a ser utilizados por las Administraciones públicas se valorarán positivamente aquellos que tengan certificada la funcionalidad de seguridad relacionada con el objeto de su adquisición.
        

        
				
        2. La certificación indicada en el apartado anterior deberá estar de acuerdo con las normas y estándares de mayor reconocimiento internacional, en el ámbito de la seguridad funcional.

        
				
        
          3. El Organismo de Certificación del Esquema Nacional de Evaluación y Certificación de Seguridad de las Tecnologías de la Información, constituido al amparo de lo dispuesto en el artículo 2.2.c)
          del Real Decreto 421/2004, de 12 de marzo
          [4]
          , y regulado por la orden PRE/2740/2007, de 19 de septiembre
          [5]
          , dentro de sus competencias, determinará el criterio a cumplir en función del uso previsto del producto a que se refiera, en relación con el nivel de evaluación, otras certificaciones de seguridad adicionales que se requieran normativamente, así como, excepcionalmente, en los casos en que no existan productos certificados. El proceso indicado, se efectuará teniendo en cuenta los criterios y metodologías de evaluación, determinados por las normas internacionales que recoge la orden ministerial citada.
        

        
				
        
          Art. 19.
          Seguridad por defecto.
          –Los sistemas deben diseñarse y configurarse de forma que garanticen la seguridad por defecto:
        

        
				
        
          a)
          El sistema proporcionará la mínima funcionalidad requerida para que la organización sólo alcance sus objetivos, y no alcance ninguna otra funcionalidad adicional.
        

        
				
        
          b)
          Las funciones de operación, administración y registro de actividad serán las mínimas necesarias, y se asegurará que sólo son accesibles por las personas, o desde emplazamientos o equipos, autorizados, pudiendo exigirse en su caso restricciones de horario y puntos de acceso facultados.
        

        
				
        
          c)
          En un sistema de explotación se eliminarán o desactivarán, mediante el control de la configuración, las funciones que no sean de interés, sean innecesarias e, incluso, aquellas que sean inadecuadas al fin que se persigue.
        

        
				
        
          d)
          El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilización insegura requiera de un acto consciente por parte del usuario.
        

        
				
        
          Art. 20.
          Integridad y actualización del sistema.
          –1. Todo elemento físico o lógico requerirá autorización formal previa a su instalación en el sistema.
        

        
				
        2. Se deberá conocer en todo momento el estado de seguridad de los sistemas, en relación a las especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones que les afecten, reaccionando con diligencia para gestionar el riesgo a la vista del estado de seguridad de los mismos.

        
				
        
          Art. 21.
          Protección de información almacenada y en tránsito.
          –1. En la estructura y organización de la seguridad del sistema, se prestará especial atención a la información almacenada o en tránsito a través de entornos inseguros. Tendrán la consideración de entornos inseguros los equipos portátiles, asistentes personales (PDA), dispositivos periféricos, soportes de información y comunicaciones sobre redes abiertas o con cifrado débil.
        

        
				
        2. Forman parte de la seguridad los procedimientos que aseguren la recuperación y conservación a largo plazo de los documentos electrónicos producidos por las Administraciones públicas en el ámbito de sus competencias.

        
				
        3. Toda información en soporte no electrónico, que haya sido causa o consecuencia directa de la información electrónica a la que se refiere el presente real decreto, deberá estar protegida con el mismo grado de seguridad que ésta. Para ello se aplicarán las medidas que correspondan a la naturaleza del soporte en que se encuentren, de conformidad con las normas de aplicación a la seguridad de los mismos.

        
				
        
          Art. 22.
          Prevención ante otros sistemas de información interconectados.
          –El sistema ha de proteger el perímetro, en particular, si se conecta a redes públicas. Se entenderá por red pública de comunicaciones la red de comunicaciones electrónicas que se utiliza, en su totalidad o principalmente, para la prestación de servicios de comunicaciones electrónicas disponibles para el público, de conformidad a la definición establecida en el apartado 26 del anexo II, de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones
          [6]
          . En todo caso se analizarán los riesgos derivados de la interconexión del sistema, a través de redes, con otros sistemas, y se controlará su punto de unión.
        

        
				
        
          Art. 23.
          Registro de actividad.
          –Con la finalidad exclusiva de lograr el cumplimiento del objeto del presente real decreto, con plenas garantías del derecho al honor, a la intimidad personal y familiar y a la propia imagen de los afectados, y de acuerdo con la normativa sobre protección de datos personales, de función pública o laboral, y demás disposiciones que resulten de aplicación, se registrarán las actividades de los usuarios, reteniendo la información necesaria para monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas, permitiendo identificar en cada momento a la persona que actúa.
        

        
				
        
          Art. 24.
          Incidentes de seguridad.
          –1. Se establecerá un sistema de detección y reacción frente a código dañino.
        

        
				
        2. Se registrarán los incidentes de seguridad que se produzcan y las acciones de tratamiento que se sigan. Estos registros se emplearán para la mejora continua de la seguridad del sistema.

        
				
        
          Art. 25.
          Continuidad de la actividad.
          –Los sistemas dispondrán de copias de seguridad y establecerán los mecanismos necesarios para garantizar la continuidad de las operaciones, en caso de pérdida de los medios habituales de trabajo.
        

        
				
        
          Art. 26.
          Mejora continua del proceso de seguridad.
          –El proceso integral de seguridad implantado deberá ser actualizado y mejorado de forma continua. Para ello, se aplicarán los criterios y métodos reconocidos en la práctica nacional e internacional relativos a gestión de las tecnologías de la información.
        

        
				
        
          Art. 27.
          Cumplimiento de requisitos mínimos.
          –1. Para dar cumplimiento a los requisitos mínimos establecidos en el presente real decreto, las Administraciones públicas aplicarán las medidas de seguridad indicadas en el Anexo II, teniendo en cuenta:
        

        
				
        
          a)
          Los activos que constituyen el sistema.
        

        
				
        
          b)
          La categoría del sistema, según lo previsto en el artículo 43.
        

        
				
        
          c)
          Las decisiones que se adopten para gestionar los riesgos identificados.
        

        
				
        
          2. Cuando un sistema al que afecte el presente real decreto maneje datos de carácter personal le será de aplicación lo dispuesto en la Ley Orgánica 15/1999, de 13 de diciembre, y normativa de desarrollo
          [7]
          , sin perjuicio de los requisitos establecidos en el Esquema Nacional de Seguridad.
        

        
				
        3. Los medidas a las que se refieren los apartados 1 y 2 tendrán la condición de mínimos exigibles, y podrán ser ampliados por causa de la concurrencia indicada o del prudente arbitrio del responsable de la seguridad del sistema, habida cuenta del estado de la tecnología, la naturaleza de los servicios prestados y la información manejada, y los riesgos a que están expuestos.

        
				
        
          Art. 28.
          Infraestructuras y servicios comunes.
          –La utilización de infraestructuras y servicios comunes reconocidos en las Administraciones Públicas facilitará el cumplimiento de los principios básicos y los requisitos mínimos exigidos en el presente real decreto en condiciones de mejor eficiencia. Los supuestos concretos de utilización de estas infraestructuras y servicios comunes serán determinados por cada Administración.
        

        
				
        
          Art. 29.
          Guías de seguridad.
          –Para el mejor cumplimiento de lo establecido en el Esquema Nacional de Seguridad, el Centro Criptológico Nacional, en el ejercicio de sus competencias, elaborará y difundirá las correspondientes guías de seguridad de las tecnologías de la información y las comunicaciones.
        

        
				
        
          Art. 30.
          Sistemas de información no afectados.
          –Las Administraciones públicas podrán determinar aquellos sistemas de información a los que no les sea de aplicación lo dispuesto en el presente de real decreto por tratarse de sistemas no relacionados con el ejercicio de derechos ni con el cumplimiento de deberes por medios electrónicos ni con el acceso por medios electrónicos de los ciudadanos a la información y al procedimiento administrativo, de acuerdo con lo previsto en la Ley 11/2007, de 22 de junio
          [8]
          .
        

        
				
        CAPÍTULO IV

        
				
        Comunicaciones electrónicas

        
				
        
          Art. 31.
          Condiciones técnicas de seguridad de las comunicaciones electrónicas.
          –1. Las condiciones técnicas de seguridad de las comunicaciones electrónicas en lo relativo a la constancia de la transmisión y recepción, de sus fechas, del contenido integro de las comunicaciones y la identificación fidedigna del remitente y destinatario de las mismas, según lo establecido en la Ley 11/2007, de 22 de junio, serán implementadas de acuerdo con lo establecido en el Esquema Nacional de Seguridad.
        

        
				
        2. Las comunicaciones realizadas en los términos indicados en el apartado anterior, tendrán el valor y la eficacia jurídica que corresponda a su respectiva naturaleza, de conformidad con la legislación que resulte de aplicación.

        
				
        
          Art. 32.
          Requerimientos técnicos de notificaciones y publicaciones electrónicas.
          –1. Las notificaciones y publicaciones electrónicas de resoluciones y actos administrativos se realizarán de forma que cumplan, de acuerdo con lo establecido en el presente real decreto, las siguientes exigencias técnicas:
        

        
				
        
          a)
          Aseguren la autenticidad del organismo que lo publique.
        

        
				
        
          b)
          Aseguren la integridad de la información publicada.
        

        
				
        
          c)
          Dejen constancia de la fecha y hora de la puesta a disposición del interesado de la resolución o acto objeto de publicación o notificación, así como del acceso a su contenido.
        

        
				
        
          d)
          Aseguren la autenticidad del destinatario de la publicación o notificación.
        

        
				
        
          Art. 33.
          Firma electrónica.
          –1. Los mecanismos de firma electrónica se aplicarán en los términos indicados en el Anexo II de esta norma y de acuerdo con lo preceptuado en la política de firma electrónica y de certificados, según se establece en el Esquema Nacional de Interoperabilidad.
        

        
				
        2. La política de firma electrónica y de certificados concretará los procesos de generación, validación y conservación de firmas electrónicas, así como las características y requisitos exigibles a los sistemas de firma electrónica, los certificados, los servicios de sellado de tiempo, y otros elementos de soporte de las firmas, sin perjuicio de lo previsto en el Anexo II, que deberá adaptarse a cada circunstancia.

        
				
        CAPÍTULO V

        
				
        Auditoría de la seguridad

        
				
        
          Art. 34.
          Auditoría de la seguridad.
          –1. Los sistemas de información a los que se refiere el presente real decreto serán objeto de una auditoría regular ordinaria, al menos cada dos años, que verifique el cumplimiento de los requerimientos del presente Esquema Nacional de Seguridad.
        

        
				
        Con carácter extraordinario, deberá realizarse dicha auditoría siempre que se produzcan modificaciones sustanciales en el sistema de información, que puedan repercutir en las medidas de seguridad requeridas. La realización de la auditoría extraordinaria determinará la fecha de cómputo para el cálculo de los dos años, establecidos para la realización de la siguiente auditoría regular ordinaria, indicados en el párrafo anterior.

        
				
        2. Esta auditoría se realizará en función de la categoría del sistema, determinada según lo dispuesto en el anexo I y de acuerdo con lo previsto en el anexo III.

        
				
        
          3. En el marco de lo dispuesto en el artículo 39, de la Ley 11/2007, de 22 de junio
          [9]
          , la auditoría profundizará en los detalles del sistema hasta el nivel que considere que proporciona evidencia suficiente y relevante, dentro del alcance establecido para la auditoría.
        

        
				
        4. En la realización de esta auditoría se utilizarán los criterios, métodos de trabajo y de conducta generalmente reconocidos, así como la normalización nacional e internacional aplicables a este tipo de auditorías de sistemas de información.

        
				
        5. El informe de auditoría deberá dictaminar sobre el grado de cumplimiento del presente real decreto, identificar sus deficiencias y sugerir las posibles medidas correctoras o complementarias necesarias, así como las recomendaciones que se consideren oportunas. Deberá, igualmente, incluir los criterios metodológicos de auditoría utilizados, el alcance y el objetivo de la auditoría, y los datos, hechos y observaciones en que se basen las conclusiones formuladas.

        
				
        6. Los informes de auditoría serán presentados al responsable del sistema y al responsable de seguridad competentes. Estos informes serán analizados por este último que presentará sus conclusiones al responsable del sistema para que adopte las medidas correctoras adecuadas.

        
				
        7. En el caso de los sistemas de categoría ALTA, visto el dictamen de auditoría, el responsable del sistema podrá acordar la retirada de operación de alguna información, de algún servicio o del sistema en su totalidad, durante el tiempo que estime prudente y hasta la satisfacción de las modificaciones prescritas.

        
				
        8. Los informes de auditoría podrán ser requeridos por los responsables de cada organización con competencias sobre seguridad de las tecnologías de la información.

        
				
        CAPÍTULO VI

        
				
        Estado de seguridad de los sistemas

        
				
        
          Art. 35.
          Informe del estado de la seguridad.
          –El Comité Sectorial de Administración Electrónica articulará los procedimientos necesarios para conocer regularmente el estado
          

          de las principales variables de la seguridad en los sistemas de información a los que se refiere el presente real decreto, de forma que permita elaborar un perfil general del estado de la seguridad en las Administraciones públicas.
        

        
				
        CAPÍTULO VII

        
				
        Respuesta a incidentes de seguridad

        
				
        
          Art. 36.
          Capacidad de respuesta a incidentes de seguridad de la información.
          –El Centro Criptológico Nacional (CCN) articulará la respuesta a los incidentes de seguridad en torno a la estructura denominada CCN-CERT (Centro Criptológico Nacional-Computer Emergency Reaction Team), que actuará sin perjuicio de las capacidades de respuesta a incidentes de seguridad que pueda tener cada administración pública y de la función de coordinación a nivel nacional e internacional del CCN.
        

        
				
        
          Art. 37.
          Prestación de servicios de respuesta a incidentes de seguridad a las Administraciones públicas.
          –1. De acuerdo con lo previsto en el artículo 36, el CCN-CERT prestará a las Administraciones públicas los siguientes servicios:
        

        
				
        
          a)
          Soporte y coordinación para el tratamiento de vulnerabilidades y la resolución de incidentes de seguridad que tengan la Administración General del Estado, las Administraciones de las comunidades autónomas, las entidades que integran la Administración Local y las Entidades de Derecho público con personalidad jurídica propia vinculadas o dependientes de cualquiera de las administraciones indicadas.
        

        
				
        El CCN-CERT, a través de su servicio de apoyo técnico y de coordinación, actuará con la máxima celeridad ante cualquier agresión recibida en los sistemas de información de las Administraciones públicas.

        
				
        Para el cumplimiento de los fines indicados en los párrafos anteriores se podrán recabar los informes de auditoría de los sistemas afectados.

        
				
        
          b)
          Investigación y divulgación de las mejores prácticas sobre seguridad de la información entre todos los miembros de las Administraciones públicas. Con esta finalidad, las series de documentos CCN-STIC (Centro Criptológico Nacional-Seguridad de las Tecnologías de Información y Comunicaciones), elaboradas por el Centro Criptológico Nacional, ofrecerán normas, instrucciones, guías y recomendaciones para aplicar el Esquema Nacional de Seguridad y para garantizar la seguridad de los sistemas de tecnologías de la información en la Administración.
        

        
				
        
          c)
          Formación destinada al personal de la Administración especialista en el campo de la seguridad de las tecnologías de la información, al objeto de facilitar la actualización de conocimientos del personal de la Administración y de lograr la sensibilización y mejora de sus capacidades para la detección y gestión de incidentes.
        

        
				
        
          d)
          Información sobre vulnerabilidades, alertas y avisos de nuevas amenazas a los sistemas de información, recopiladas de diversas fuentes de reconocido prestigio, incluidas las propias.
        

        
				
        2. El CCN desarrollará un programa que ofrezca la información, formación, recomendaciones y herramientas necesarias para que las Administraciones públicas puedan desarrollar sus propias capacidades de respuesta a incidentes de seguridad, y en el que, aquél, será coordinador a nivel público estatal.

        
				
        CAPÍTULO VIII

        
				
        Normas de conformidad

        
				
        
          Art. 38.
          Sedes y registros electrónicos.
          –La seguridad de las sedes y registros electrónicos, así como la del acceso electrónico de los ciudadanos a los servicios públicos, se regirán por lo establecido en el Esquema Nacional de Seguridad.
        

        
				
        
          Art. 39.
          Ciclo de vida de servicios y sistemas.
          –Las especificaciones de seguridad se incluirán en el ciclo de vida de los servicios y sistemas, acompañadas de los correspondientes procedimientos de control.
        

        
				
        
          Art. 40.
          Mecanismos de control.
          –Cada órgano de la Administración pública o Entidad de Derecho Público establecerá sus mecanismos de control para garantizar de forma real y efectiva el cumplimiento del Esquema Nacional de Seguridad.
        

        
				
        
          Art. 41.
          Publicación de conformidad.
          –Los órganos y Entidades de Derecho Público darán publicidad en las correspondientes sedes electrónicas a las declaraciones de conformidad, y a los distintivos de seguridad de los que sean acreedores, obtenidos respecto al cumplimiento del Esquema Nacional de Seguridad.
        

        
				
        CAPÍTULO IX

        
				
        Actualización

        
				
        
          Art. 42.
          Actualización permanente.
          –El Esquema Nacional de Seguridad se deberá mantener actualizado de manera permanente. Se desarrollará y perfeccionará a lo largo del tiempo, en paralelo al progreso de los servicios de Administración electrónica, de la evolución tecnológica y nuevos estándares internacionales sobre seguridad y auditoría en los sistemas y tecnologías de la información y a medida que vayan consolidándose las infraestructuras que le apoyan.
        

        
				
        CAPÍTULO X

        
				
        Categorización de los sistemas de información

        
				
        
          Art. 43.
          Categorías.
          –1. La categoría de un sistema de información, en materia de seguridad, modulará el equilibrio entre la importancia de la información que maneja, los servicios que presta y el esfuerzo de seguridad requerido, en función de los riesgos a los que está expuesto, bajo el criterio del principio de proporcionalidad.
        

        
				
        2. La determinación de la categoría indicada en el apartado anterior se efectuará en función de la valoración del impacto que tendría un incidente que afectara a la seguridad de la información o de los servicios con perjuicio para la disponibilidad, autenticidad, integridad, confidencialidad o trazabilidad, como dimensiones de seguridad, siguiendo el procedimiento establecido en el Anexo I.

        
				
        3. La valoración de las consecuencias de un impacto negativo sobre la seguridad de la información y de los servicios se efectuará atendiendo a su repercusión en la capacidad de la organización para el logro de sus objetivos, la protección de sus activos, el cumplimiento de sus obligaciones de servicio, el respeto de la legalidad y los derechos de los ciudadanos.

        
				
        
          Art. 44.
          Facultades.
          –1. La facultad para efectuar las valoraciones a las que se refiere el artículo 43, así como la modificación posterior, en su caso, corresponderá, dentro del ámbito de su actividad, al responsable de cada información o servicio.
        

        
				
        2. La facultad para determinar la categoría del sistema corresponderá al responsable del mismo.

        
				
        DISPOSICIONES ADICIONALES

        
				
        
          Primera.
          Formación.
          –El personal de las Administraciones públicas recibirá, de acuerdo con lo previsto en la disposición adicional segunda de la Ley 11/2007, de 22 de junio
          [10]
          , la formación necesaria para garantizar el conocimiento del presente Esquema Nacional de Seguridad, a cuyo fin los órganos responsables dispondrán lo necesario para que la formación sea una realidad efectiva.
        

        
				
        
          Segunda.
          Instituto Nacional de Tecnologías de la Comunicación (INTECO) y organismos análogos.
          –El Instituto Nacional de Tecnologías de la Comunicación (INTECO), como centro de excelencia promovido por el Ministerio de Industria, Turismo y Comercio para el desarrollo de la sociedad del conocimiento, podrá desarrollar proyectos de innovación y programas de investigación dirigidos a la mejor implantación de las medidas de seguridad contempladas en el presente real decreto.
        

        
				
        Asimismo, las Administraciones públicas podrán disponer de entidades análogas para llevar a cabo dichas actividades u otras adicionales en el ámbito de sus competencias.

        
				
        
          Tercera.
          Comité de Seguridad de la Información de las Administraciones Públicas
          .–El Comité de Seguridad de la Información de las Administraciones Públicas, dependiente del Comité Sectorial de Administración electrónica, contará con un representante de cada una de las entidades presentes en dicho Comité Sectorial. Tendrá funciones de cooperación en materias comunes relacionadas con la adecuación e implantación de lo previsto en el Esquema Nacional de Seguridad y en las normas, instrucciones, guías y recomendaciones dictadas para su aplicación.
        

        
				
        
          Cuarta.
          Modificación del Reglamento de desarrollo de la Ley Orgánica 15/1999, de Protección de Datos de Carácter Personal, aprobado por el Real Decreto 1720/2007, de 21 de diciembre.
          –Se modifica la letra
          b)
          del apartado 5 del artículo 81 del Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal aprobado por Real Decreto 1720/2007, de 21 de diciembre, que pasa a tener la siguiente redacción:
        

        
				
        
          «
          b)
          Se trate de ficheros o tratamientos en los que de forma incidental o accesoria se contengan aquellos datos sin guardar relación con su finalidad.»
        

        
				
        DISPOSICIÓN TRANSITORIA

        
				
        
          Única.
          Adecuación de sistemas
          .–1. Los sistemas existentes a la entrada en vigor del presente real decreto se adecuarán al Esquema Nacional de Seguridad de forma que permitan el cumplimiento de lo establecido en la disposición final tercera de la Ley 11/2007, de 22 de junio
          [11]
          . Los nuevos sistemas aplicarán lo establecido en el presente real decreto desde su concepción.
        

        
				
        2. Si a los doce meses de la entrada en vigor del Esquema Nacional de Seguridad hubiera circunstancias que impidan la plena aplicación de lo exigido en el mismo, se dispondrá de un plan de adecuación que marque los plazos de ejecución los cuales, en ningún caso, serán superiores a 48 meses desde la entrada en vigor.

        
				
        El plan indicado en el párrafo anterior será elaborado con la antelación suficiente y aprobado por los órganos superiores competentes.

        
				
        3. Mientras no se haya aprobado una política de seguridad por el órgano superior competente serán de aplicación las políticas de seguridad que puedan existir a nivel de órgano directivo.

        
				
        DISPOSICIÓN DEROGATORIA

        
				
        
          Única.
          Quedan derogadas las disposiciones de igual o inferior rango que se opongan a lo dispuesto en el presente reglamento.
        

        
				
        DISPOSICIONES FINALES

        
				
        
          Primera.
          Título habilitante.
          –El presente real decreto se dicta en virtud de lo establecido en el artículo 149.1.18.ª de la Constitución, que atribuye al Estado la competencia sobre las bases del régimen jurídico de las Administraciones públicas.
        

        
				
        
          Segunda.
          Desarrollo normativo.
          –Se autoriza al titular del Ministerio de la Presidencia, para dictar las disposiciones necesarias para la aplicación y desarrollo de lo establecido en el presente real decreto, sin perjuicio de las competencias de las comunidades autónomas de desarrollo y ejecución de la legislación básica del Estado.
        

        
				
        
          Tercera.
          Entrada en vigor.
          –El presente real decreto entrará en vigor el día siguiente al de su publicación en el «Boletín Oficial del Estado».
        

        
				
        
          ANEXO I
        

        
				
        
          Categorías de los sistemas
        

        
				
        1. Fundamentos para la determinación de la categoría de un sistema.

        
				
        La determinación de la categoría de un sistema se basa en la valoración del impacto que tendría sobre la organización un incidente que afectara a la seguridad de la información o de los sistemas, con repercusión en la capacidad organizativa para:

        
				
        
          a)
          Alcanzar sus objetivos.
        

        
				
        
          b)
          Proteger los activos a su cargo.
        

        
				
        
          c)
          Cumplir sus obligaciones diarias de servicio.
        

        
				
        
          d)
          Respetar la legalidad vigente.
        

        
				
        
          e)
          Respetar los derechos de las personas.
        

        
				
        La determinación de la categoría de un sistema se realizará de acuerdo con lo establecido en el presente real decreto, y será de aplicación a todos los sistemas empleados para la prestación de los servicios de la Administración electrónica y soporte del procedimiento administrativo general.

        
				
        2. Dimensiones de la seguridad.

        
				
        A fin de poder determinar el impacto que tendría sobre la organización un incidente que afectara a la seguridad de la información o de los sistemas, y de poder establecer la categoría del sistema, se tendrán en cuenta las siguientes dimensiones de la seguridad, que serán identificadas por sus correspondientes iniciales en mayúsculas:


          a)
          Disponibilidad [D].
        

        
				
        
          b)
          Autenticidad [A].
        

        
				
        
          c)
          Integridad [I].
        

        
				
        
          d)
          Confidencialidad [C].
        

        
				
        
          e)
          Trazabilidad [T].
        

        
				
        3. Determinación del nivel requerido en una dimensión de seguridad.

        
				
        Una información o un servicio pueden verse afectados en una o más de sus dimensiones de seguridad. Cada dimensión de seguridad afectada se adscribirá a uno de los siguientes niveles: BAJO, MEDIO o ALTO. Si una dimensión de seguridad no se ve afectada, no se adscribirá a ningún nivel.

        
				
        
          a)
          Nivel BAJO. Se utilizará cuando las consecuencias de un incidente de seguridad que afecte a alguna de las dimensiones de seguridad supongan un perjuicio limitado sobre las funciones de la organización, sobre sus activos o sobre los individuos afectados.
        

        
				
        Se entenderá por perjuicio limitado:

        
				
        1.º La reducción de forma apreciable de la capacidad de la organización para atender eficazmente con sus obligaciones corrientes, aunque estas sigan desempeñándose.

2.º El sufrimiento de un daño menor por los activos de la organización.

        
				
        3.º El incumplimiento formal de alguna ley o regulación, que tenga carácter de subsanable.

        
				
        4.º Causar un perjuicio menor a algún individuo, que aún siendo molesto pueda ser fácilmente reparable.

        
				
        5.º Otros de naturaleza análoga.

        
				
        
          b)
          Nivel MEDIO. Se utilizará cuando las consecuencias de un incidente de seguridad que afecte a alguna de las dimensiones de seguridad supongan un perjuicio grave sobre las funciones de la organización, sobre sus activos o sobre los individuos afectados.
        

        
				
        Se entenderá por perjuicio grave:

        
				
        1.º La reducción significativa la capacidad de la organización para atender eficazmente a sus obligaciones fundamentales, aunque estas sigan desempeñándose.

        
				
        2.º El sufrimiento de un daño significativo por los activos de la organización.

        
				
        3.º El incumplimiento material de alguna ley o regulación, o el incumplimiento formal que no tenga carácter de subsanable.

        
				
        4.º Causar un perjuicio significativo a algún individuo, de difícil reparación.

        
				
        5.º Otros de naturaleza análoga.

        
				
        
          c)
          Nivel ALTO. Se utilizará cuando las consecuencias de un incidente de seguridad que afecte a alguna de las dimensiones de seguridad supongan un perjuicio muy grave sobre las funciones de la organización, sobre sus activos o sobre los individuos afectados.
        

        
				
        Se entenderá por perjuicio muy grave:

        
				
        1.º La anulación de la capacidad de la organización para atender a alguna de sus obligaciones fundamentales y que éstas sigan desempeñándose.

        
				
        2.º El sufrimiento de un daño muy grave, e incluso irreparable, por los activos de la organización.

        
				
        3.º El incumplimiento grave de alguna ley o regulación.

        
				
        4.º Causar un perjuicio grave a algún individuo, de difícil o imposible reparación.

        
				
        5.º Otros de naturaleza análoga.

        
				
        Cuando un sistema maneje diferentes informaciones y preste diferentes servicios, el nivel del sistema en cada dimensión será el mayor de los establecidos para cada información y cada servicio.

        
				
        4. Determinación de la categoría de un sistema de información.

        
				
        1. Se definen tres categorías: BÁSICA, MEDIA y ALTA.


          a)
          Un sistema de información será de categoría ALTA si alguna de sus dimensiones de seguridad alcanza el nivel ALTO.
        

        
				
        
          b)
          Un sistema de información será de categoría MEDIA si alguna de sus dimensiones de seguridad alcanza el nivel MEDIO, y ninguna alcanza un nivel superior.
        

        
				
        
          c)
          Un sistema de información será de categoría BÁSICA si alguna de sus dimensiones de seguridad alcanza el nivel BAJO, y ninguna alcanza un nivel superior.
        

        
				
        2. La determinación de la categoría de un sistema sobre la base de lo indicado en el apartado anterior no implicará que se altere, por este hecho, el nivel de las dimensiones de seguridad que no han influido en la determinación de la categoría del mismo.

        
				
        5. Secuencia de actuaciones para determinar la categoría de un sistema:

        
				
        
          1.
          Identificación del nivel correspondiente a cada información y servicio, en función de las dimensiones de seguridad, teniendo en cuenta lo establecido en el apartado 3.        


          2.
          Determinación de la categoría del sistema, según lo establecido en el apartado 4.
        

        
				
        
          ANEXO II
        

        
				
        
          Medidas de seguridad
        

        
				
        
          1.
          Disposiciones generales
        

        
				
        1. Para lograr el cumplimiento de los principios básicos y requisitos mínimos establecidos, se aplicarán las medidas de seguridad indicadas en este anexo, las cuales serán proporcionales a:

        
				
        
          a)
          Las dimensiones de seguridad relevantes en el sistema a proteger.
        

        
				
        
          b)
          La categoría del sistema de información a proteger.
        

        
				
        2. Las medidas de seguridad se dividen en tres grupos:

        
				
        
          a)
          Marco organizativo [org]. Constituido por el conjunto de medidas relacionadas con la organización global de la seguridad.
        

        
				
        
          b)
          Marco operacional [op]. Formado por las medidas a tomar para proteger la operación del sistema como conjunto integral de componentes para un fin.
        

        
				
        
          c)
          Medidas de protección [mp]. Se centran en proteger activos concretos, según su naturaleza y la calidad exigida por el nivel de seguridad de las dimensiones afectadas.
        

        
				
        
          2.
           
          Selección de medidas de seguridad
        

        
				
      1. Para la selección de las medidas de seguridad se seguirán los pasos siguientes:

        
				
        
          a)
          Identificación de los tipos de activos presentes.
        

        
				
        
          b)
          Determinación de las dimensiones de seguridad relevantes, teniendo en cuenta lo establecido en el anexo I.
        

        
				
        
          c)
          Determinación del nivel correspondiente a cada dimensión de seguridad, teniendo en cuenta lo establecido en el anexo I.
        

        
				
        
          d)
          Determinación de la categoría del sistema, según lo establecido en el Anexo I.
        

        
				
        
          e)
          Selección de las medidas de seguridad apropiadas de entre las contenidas en este Anexo, de acuerdo con las dimensiones de seguridad y sus niveles, y, para determinadas medidas de seguridad, de acuerdo con la categoría del sistema.
        

        
				
        2. A los efectos de facilitar el cumplimiento de lo dispuesto en este anexo, cuando en un sistema de información existan sistemas que requieran la aplicación de un nivel de medidas de seguridad diferente al del sistema principal, podrán segregarse de este último, siendo de aplicación en cada caso el nivel de medidas de seguridad correspondiente y siempre que puedan delimitarse la información y los servicios afectados.

        
				
        3. La relación de medidas seleccionadas se formalizará en un documento denominado Declaración de Aplicabilidad, firmado por el responsable de la seguridad del sistema.

        
				
        4. La correspondencia entre los niveles de seguridad exigidos en cada dimensión y las medidas de seguridad, es la que se indica en la tabla siguiente:

        
				
        


	Dimensiones

	MEDIDAS DE SEGURIDAD




	Afectadas

	B

	M

	A




	
	
	
	
	org

	Marco organizativo




	categoría

	aplica

	=

	=

	org.1

	Política de seguridad




	categoría

	aplica

	=

	=

	org.2

	Normativa de seguridad




	categoría

	aplica

	=

	=

	org.3

	Procedimientos de seguridad




	categoría

	aplica

	=

	=

	org.4

	Proceso de autorización




	
	
	
	
	op

	Marco operacional




	
	
	
	
	op.pl

	Planificación




	categoría

	aplica

	+

	++

	op.pl.1

	Análisis de riesgos




	categoría

	aplica

	=

	=

	op.pl.2

	Arquitectura de seguridad




	categoría

	aplica

	=

	=

	op.pl.3

	Adquisición de nuevos componentes




	D

	n.a.

	aplica

	=

	op.pl.4

	Dimensionamiento / Gestión de capacidades




	categoría

	n.a.

	n.a.

	aplica

	op.pl.5

	Componentes certificados




	
	
	
	
	op.acc

	Control de acceso




	A T

	aplica

	=

	=

	op.acc.1

	Identificación




	I C A T

	aplica

	=

	=

	op.acc.2

	Requisitos de acceso




	I C A T

	n.a.

	aplica

	=

	op.acc.3

	Segregación de funciones y tareas




	I C A T

	aplica

	=

	=

	op.acc.4

	Proceso de gestión de derechos de acceso




	I C A T

	aplica

	+

	++

	op.acc.5

	Mecanismo de autenticación




	I C A T

	aplica

	+

	++

	op.acc.6

	Acceso local (local logon)




	I C A T

	aplica

	+

	=

	op.acc.7

	Acceso remoto (remote login)




	
	
	
	
	op.exp

	Explotación




	categoría

	aplica

	=

	=

	op.exp.1

	Inventario de activos




	categoría

	aplica

	=

	=

	op.exp.2

	Configuración de seguridad




	categoría

	n.a.

	aplica

	=

	op.exp.3

	Gestión de la configuración




	categoría

	aplica

	=

	=

	op.exp.4

	Mantenimiento




	categoría

	n.a.

	aplica

	=

	op.exp.5

	Gestión de cambios




	categoría

	aplica

	=

	=

	op.exp.6

	Protección frente a código dañino




	categoría

	n.a.

	aplica

	=

	op.exp.7

	Gestión de incidencias




	T

	n.a.

	n.a.

	aplica

	op.exp.8

	Registro de la actividad de los usuarios




	categoría

	n.a.

	aplica

	=

	op.exp.9

	Registro de la gestión de incidencias




	T

	n.a.

	n.a.

	aplica

	op.exp.10

	Protección de los registros de actividad




	categoría

	aplica

	+
	=
	op.exp.11

	Protección de claves criptográficas




	
	
	
	
	op.ext

	Servicios externos




	categoría

	n.a.

	aplica

	=

	op.ext.1

	Contratación y acuerdos de nivel de servicio




	categoría

	n.a.

	aplica

	=

	op.ext.2

	Gestión diaria




	D

	n.a.

	n.a.

	aplica

	op.ext.9

	Medios alternativos




	
	
	
	
	op.cont

	Continuidad del servicio




	D

	n.a.

	aplica

	=

	op.cont.1

	Análisis de impacto




	D

	n.a.

	n.a.

	aplica

	op.cont.2

	Plan de continuidad




	D

	n.a.

	n.a.

	aplica

	op.cont.3

	Pruebas periódicas




	
	
	
	
	op.mon

	Monitorización del sistema




	categoría

	n.a.

	n.a.

	aplica

	op.mon.1

	Detección de intrusión




	categoría

	n.a.

	n.a.

	aplica

	op.mon.2

	Sistema de métricas




	
	 
	 
	 
	 
	 



	
	
	
	
	mp

	Medidas de protección




	
	
	
	
	mp.if

	Protección de las instalaciones e infraestructuras




	categoría

	aplica

	=

	=

	mp.if.1

	Áreas separadas y con control de acceso




	categoría

	aplica

	=

	=

	mp.if.2

	Identificación de las personas




	categoría

	aplica

	=

	=

	mp.if.3

	Acondicionamiento de los locales




	D

	aplica

	+

	=

	mp.if.4

	Energía eléctrica




	D

	aplica

	=

	=

	mp.if.5

	Protección frente a incendios




	D

	n.a.

	aplica

	=

	mp.if.6

	Protección frente a inundaciones




	categoría

	aplica

	=

	=

	mp.if.7

	Registro de entrada y salida de equipamiento




	D

	n.a.

	n.a.

	aplica

	mp.if.9

	Instalaciones alternativas




	
	
	
	
	mp.per

	Gestión del personal




	categoría

	n.a.

	aplica

	=

	mp.per.1

	Caracterización del puesto de trabajo




	categoría

	aplica

	=

	=

	mp.per.2

	Deberes y obligaciones




	categoría

	aplica

	=

	=

	mp.per.3

	Concienciación




	categoría

	aplica

	=

	=

	mp.per.4

	Formación




	D

	n.a.

	n.a.

	aplica

	mp.per.9

	Personal alternativo




	
	
	
	
	mp.eq

	Protección de los equipos




	categoría

	aplica

	+

	=

	mp.eq.1

	Puesto de trabajo despejado




	A

	n.a.

	aplica

	+

	mp.eq.2

	Bloqueo de puesto de trabajo




	categoría

	aplica

	=

	+

	mp.eq.3

	Protección de equipos portátiles




	D

	n.a.

	aplica

	=

	mp.eq.9

	Medios alternativos




	
	
	
	
	mp.com

	Protección de las comunicaciones




	categoría

	aplica

	=

	+

	mp.com.1

	Perímetro seguro




	C

	n.a.

	aplica

	+

	mp.com.2

	Protección de la confidencialidad




	I A

	aplica

	+

	++

	mp.com.3

	Protección de la autenticidad y de la integridad




	categoría

	n.a.

	n.a.

	aplica

	mp.com.4

	Segregación de redes




	D

	n.a.

	n.a.

	aplica

	mp.com.9

	Medios alternativos




	
	
	
	
	mp.si

	Protección de los soportes de información




	C

	aplica

	=

	=

	mp.si.1

	Etiquetado




	I C

	n.a.

	aplica

	+

	mp.si.2

	Criptografía




	categoría

	aplica

	=

	=

	mp.si.3

	Custodia




	categoría

	aplica

	=

	=

	mp.si.4

	Transporte




	C

	n.a.

	aplica

	=

	mp.si.5

	Borrado y destrucción




	
	
	
	
	mp.sw

	Protección de las aplicaciones informáticas




	categoría

	n.a.

	aplica

	=

	mp.sw.1

	Desarrollo




	categoría

	aplica

	+

	++

	mp.sw.2

	Aceptación y puesta en servicio




	
	
	
	
	mp.info

	Protección de la información




	categoría

	aplica

	=

	=

	mp.info.1

	Datos de carácter personal




	C

	aplica

	+

	=

	mp.info.2

	Calificación de la información




	C

	n.a.

	n.a.

	aplica

	mp.info.3

	Cifrado




	I A

	aplica

	+

	++

	mp.info.4

	Firma electrónica




	T

	n.a.

	n.a.

	aplica

	mp.info.5

	Sellos de tiempo




	C

	aplica

	=

	=

	mp.info.6

	Limpieza de documentos




	D

	n.a.

	aplica

	=

	mp.info.9

	Copias de seguridad (backup)




	
	
	
	
	mp.s

	Protección de los servicios




	categoría

	aplica

	=

	=

	mp.s.1

	Protección del correo electrónico




	categoría

	aplica

	=

	=

	mp.s.2

	Protección de servicios y aplicaciones web




	D

	n.a.

	aplica

	+

	mp.s.8

	Protección frente a la denegación de servicio




	D

	n.a.

	n.a.

	aplica

	mp.s.9

	Medios alternativos





En las tablas del presente Anexo se emplean las siguientes convenciones:

        
				
        
          a)
          Para indicar que una determinada medida de seguridad se debe aplicar a una o varias dimensiones de seguridad en algún nivel determinado se utiliza la voz «aplica».
        

        
				
        
          b)
          «
          n.a.» significa «no aplica».
        

        
				
        
          c)
          Para indicar que las exigencias de un nivel son iguales a los del nivel inferior se utiliza el signo «=».
        

        
				
        
          d)
          Para indicar el incremento de exigencias graduado en función de del nivel de la dimensión de seguridad, se utilizan los signos «+» y «++».
        

        
				
        
          e)
          Para indicar que una medida protege específicamente una cierta dimensión de seguridad, ésta se explicita mediante su inicial.
        

        
				
        
          f)
          En las tablas del presente anexo se han empleado colores verde, amarillo y rojo de la siguiente forma: el color verde para indicar que una cierta medida se aplica en sistemas de categoría BÁSICA o superior; el amarillo para indicar las medidas que empiezan a aplicarse en categoría MEDIA o superior; el rojo para indicar las medidas que sólo son de aplicación en categoría ALTA.
        

        
				
        
          3.
          Marco organizativo [org]
        

        
				
        El marco organizativo está constituido por un conjunto de medidas relacionadas con la organización global de la seguridad.

        
				
        
          3.1
          Política de seguridad [org.1].
        

        
				
        


	dimensiones

	Todas






	categoría

	básica

	media

	alta




	
	aplica

	=

	=





La política de seguridad será aprobada por el órgano superior competente que corresponda, de acuerdo con lo establecido en el artículo 11, y se plasmará en un documento escrito, en el que, de forma clara, se precise, al menos, lo siguiente:

        
				
        
          a)
          Los objetivos o misión de la organización.
        

        
				
        
          b)
          El marco legal y regulatorio en el que se desarrollarán las actividades.
        

        
				
        
          c)
          Los roles o funciones de seguridad, definiendo para cada uno, los deberes y responsabilidades del cargo, así como el procedimiento para su designación y renovación.
        

        
				
        
          d)
          La estructura del comité o los comités para la gestión y coordinación de la seguridad, detallando su ámbito de responsabilidad, los miembros y la relación con otros elementos de la organización.
        

        
				
        
          e)
          Las directrices para la estructuración de la documentación de seguridad del sistema, su gestión y acceso.
        

        
				
        La política de seguridad debe referenciar y ser coherente con lo establecido en el Documento de Seguridad que exige el Real Decreto 1720/2007, en lo que corresponda.

        
				
        
          3.2
          Normativa de seguridad [org.2].
        

        
				
        


	dimensiones

	Todas






	categoría

	básica

	media

	alta




	
	aplica

	=

	=





Se dispondrá de una serie de documentos que describan:

        
				
        
          a)
          El uso correcto de equipos, servicios e instalaciones.
        

        
				
        
          b)
          Lo que se considerará uso indebido.
        

        
				
        
          c)
          La responsabilidad del personal con respecto al cumplimiento o violación de estas normas: derechos, deberes y medidas disciplinarias de acuerdo con la legislación vigente.
        

        
				
        
          3.3
          Procedimientos de seguridad [org.3].
        

        
				
        


	dimensiones

	Todas






	categoría

	básica

	media

	alta




	
	aplica

	=

	=





Se dispondrá de una serie de documentos que detallen de forma clara y precisa:

        
				
        
          a)
          Cómo llevar a cabo las tareas habituales.
        

        
				
        
          b)
          Quién debe hacer cada tarea.
        

        
				
        
          c)
          Cómo identificar y reportar comportamientos anómalos.
        

        
				
        
          3.4
          Proceso de autorización [org.4].
        

        
				
        


	dimensiones

	Todas






	categoría

	básica

	media

	alta




	
	aplica

	=

	=





Se establecerá un proceso formal de autorizaciones que cubra todos los elementos del sistema de información:

        
				
        
          a)
          Utilización de instalaciones, habituales y alternativas.
        

        
				
        
          b)
          Entrada de equipos en producción, en particular, equipos que involucren criptografía.
        

        
				
        
          c)
          Entrada de aplicaciones en producción.
        

        
				
        
          d)
          Establecimiento de enlaces de comunicaciones con otros sistemas.
        

        
				
        
          e)
          Utilización de medios de comunicación, habituales y alternativos.
        

        
				
        
          f)
          Utilización de soportes de información.
        

        
				
        
          g)
          Utilización de equipos móviles. Se entenderá por equipos móviles ordenadores portátiles, PDA, u otros de naturaleza análoga.
        

        
				
        
          4.
          Marco operacional [op]
        

        
				
        El marco operacional está constituido por las medidas a tomar para proteger la operación del sistema como conjunto integral de componentes para un fin.

        
				
        
          4.1
          Planificación [op.pl].
        

        
				
        
          4.1.1
          Análisis de riesgos [op.pl.1].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	aplica

	+

	++





Categoría BÁSICA

        
				
        Bastará un análisis informal, realizado en lenguaje natural. Es decir, una exposición textual que describa los siguientes aspectos:

        
				
        
          a)
          Identifique los activos más valiosos del sistema.
        

        
				
        
          b)
          Identifique las amenazas más probables.
        

        
				
        
          c)
          Identifique las salvaguardas que protegen de dichas amenazas.
        

        
				
        
          d)
          Identifique los principales riesgos residuales.
        

        
				
        Categoría MEDIA

        
				
        Se deberá realizar un análisis semi-formal, usando un lenguaje específico, con un catálogo básico de amenazas y una semántica definida. Es decir, una presentación con tablas que describa los siguientes aspectos:

        
				
        
          a)
          Identifique y valore cualitativamente los activos más valiosos del sistema.
        

        
				
        
          b)
          Identifique y cuantifique las amenazas más probables.
        

        
				
        
          c)
          Identifique y valore las salvaguardas que protegen de dichas amenazas.
        

        
				
        
          d)
          Identifique y valore el riesgo residual.
        

        
				
        Categoría ALTA

        
				
        Se deberá realizar un análisis formal, usando un lenguaje específico, con un fundamento matemático reconocido internacionalmente. El análisis deberá cubrir los siguientes aspectos:

        
				
        
          a)
          Identifique y valore cualitativamente los activos más valiosos del sistema.
        

        
				
        
          b)
          Identifique y cuantifique las amenazas posibles.
        

        
				
        
          c)
          Identifique las vulnerabilidades habilitantes de dichas amenazas.
        

        
				
        
          d)
          Identifique y valore las salvaguardas adecuadas.
        

        
				
        
          e)
          Identifique y valore el riesgo residual.
        

        
				
        
          4.1.2
          Arquitectura de seguridad [op.pl.2].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	aplica

	=

	=





La seguridad del sistema será objeto de un planteamiento integral detallando, al menos, los siguientes aspectos:

        
				
        
          a)
          Documentación de las instalaciones:
        

        
				
        1.º Áreas.

        
				
        2.º Puntos de acceso.

        
				
        
          b)
          Documentación del sistema:
        

        
				
        1.º Equipos.

        
				
        2.º Redes internas y conexiones al exterior.

        
				
        3.º Puntos de acceso al sistema (puestos de trabajo y consolas de administración).

        
				
        
          c)
          Esquema de líneas de defensa:        

        
				
        1.º Puntos de interconexión a otros sistemas o a otras redes, en especial si se trata de Internet.

        
				
        2.º Cortafuegos, DMZ, etc.

        
				
        3.º Utilización de tecnologías diferentes para prevenir vulnerabilidades que pudieran perforar simultáneamente varias líneas de defensa.

        
				
        
          d)
          Sistema de identificación y autenticación de usuarios:
        

        
				
        1.º Uso de claves concertadas, contraseñas, tarjetas de identificación, biometría, u otras de naturaleza análoga.

        
				
        2.º Uso de ficheros o directorios para autenticar al usuario y determinar sus derechos de acceso.

        
				
        
          e)
          Controles técnicos internos:
        

        
				
        1.º Validación de datos de entrada, salida y datos intermedios.

        
				
        
          f)
          Sistema de gestión con actualización y aprobación periódica.        

        
				
        
          4.1.3
          Adquisición de nuevos componentes [op.pl.3].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	aplica

	=

	=





Se establecerá un proceso formal para planificar la adquisición de nuevos componentes del sistema, proceso que:

        
				
        
          a)
          Atenderá a las conclusiones del análisis de riesgos: [op.pl.1].
        

        
				
        
          b)
          Será acorde a la arquitectura de seguridad escogida: [op.pl.2].
        

        
				
        
          c)
          Contemplará las necesidades técnicas, de formación y de financiación de forma conjunta.
        

        
				
        
          4.1.4
          Dimensionamiento / gestión de capacidades [op.pl.4].
        

        
				
        


	dimensiones

	D






	nivel

	bajo

	medio

	alto




	
	no aplica

	aplica

	=





Nivel MEDIO

        
				
        Con carácter previo a la puesta en explotación, se realizará un estudio previo que cubrirá los siguientes aspectos:

        
				
        
          a)
          Necesidades de procesamiento.
        

        
				
        
          b)
          Necesidades de almacenamiento de información: durante su procesamiento y durante el periodo que deba retenerse.
        

        
				
        
          d)
          Necesidades de comunicación.
        

        
				
        
          e)
          Necesidades de personal: cantidad y cualificación profesional.
        

        
				
        
          f)
          Necesidades de instalaciones y medios auxiliares.
        

        
				
        
          4.1.5
          Componentes certificados [op.pl.5].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	no aplica

	no aplica

	 aplica





Categoría ALTA

        
				
        Se utilizarán preferentemente sistemas, productos o equipos cuyas funcionalidades de seguridad y su nivel hayan sido evaluados conforme a normas europeas o internacionales y que estén certificados por entidades independientes de reconocida solvencia.

        
				
        Tendrán la consideración de normas europeas o internacionales, ISO/IEC 15408 u otras de naturaleza y calidad análogas.

        
				
        Tendrán la consideración de entidades independientes de reconocida solvencia las recogidas en los acuerdos o arreglos internacionales de reconocimiento mutuo de los certificados de la seguridad de la tecnología de la información u otras de naturaleza análoga.

        
				
        
          4.2
          Control de acceso. [op.acc].
        

        
				
        El control de acceso cubre el conjunto de actividades preparatorias y ejecutivas para que una determinada entidad, usuario o proceso, pueda, o no, acceder a un recurso del sistema para realizar una determinada acción.

        
				
        El control de acceso que se implante en un sistema real será un punto de equilibrio entre la comodidad de uso y la protección de la información. En sistemas de nivel Bajo, se primará la comodidad, mientras que en sistemas de nivel Alto se primará la protección.

        
				
        En todo control de acceso se requerirá lo siguiente:

        
				
        
          a)
          Que todo acceso esté prohibido, salvo concesión expresa.
        

        
				
        
          b)
          Que la entidad quede identificada singularmente [op.acc.1].
        

        
				
        
          c)
          Que la utilización de los recursos esté protegida 

          [op.acc.2].
        

        
				
        
          d)
          Que se definan para cada entidad los siguientes parámetros: a qué se necesita acceder, con qué derechos y bajo qué autorización [op.acc.4].
        

        
				
        
          e)
          Serán diferentes las personas que autorizan, usan y controlan el uso [op.acc.3].
        

        
				
        
          f)
          Que la identidad de la entidad quede suficientemente autenticada [mp.acc.5].
        

        
				
        
          g)
          Que se controle tanto el acceso local ([op.acc.6]) como el acceso remoto ([op.acc.7]).
        

        
				
        Con el cumplimiento de todas las medidas indicadas se garantizará que nadie accederá a recursos sin autorización. Además, quedará registrado el uso del sistema ([op.exp.8]) para poder detectar y reaccionar a cualquier fallo accidental o deliberado.

        
				
        Cuando se interconecten sistemas en los que la identificación, autenticación y autorización tengan lugar en diferentes dominios de seguridad, bajo distintas responsabilidades, en los casos en que sea necesario, las medidas de seguridad locales se acompañarán de los correspondientes acuerdos de colaboración que delimiten mecanismos y procedimientos para la atribución y ejercicio efectivos de las responsabilidades de cada sistema ([op.ext]).

        
				
        
          4.2.1
          Identificación [op.acc.1].
        

        
				
        


	dimensiones

	A T






	nivel

	bajo

	medio

	alto




	
	 aplica

	=

	=





La identificación de los usuarios del sistema se realizará de acuerdo con lo que se indica a continuación:

        
				
        
          a)
          Se asignará un identificador singular para cada entidad (usuario o proceso) que accede al sistema, de tal forma que:
        

        
				
        1.º Se puede saber quién recibe y qué derechos de acceso recibe.

        
				
        2.º Se puede saber quién ha hecho algo y qué ha hecho.

        
				
        
          b)
          Las cuentas de usuario se gestionarán de la siguiente forma:
        

        
				
        1.º Cada cuenta estará asociada a un identificador único.

        
				
        2.º Las cuentas deben ser inhabilitadas en los siguientes casos: cuando el usuario deja la organización; cuando el usuario cesa en la función para la cual se requería la cuenta de usuario; o, cuando la persona que la autorizó, da orden en sentido contrario.

        
				
        3.º Las cuentas se retendrán durante el periodo necesario para atender a las necesidades de trazabilidad de los registros de actividad asociados a las mismas. A este periodo se le denominará periodo de retención.

        
				
        
          4.2.2
          Requisitos de acceso [op.acc.2].
        

        
				
        


	dimensiones

	I C A T






	nivel

	bajo

	medio

	alto




	
	 aplica

	=

	=





Los requisitos de acceso se atenderán a lo que a continuación se indica:

        
				
        
          a)
          Los recursos del sistema se protegerán con algún mecanismo que impida su utilización, salvo a las entidades que disfruten de derechos de acceso suficientes.
        

        
				
        
          b)
          Los derechos de acceso de cada recurso, se establecerán según las decisiones de la persona responsable del recurso, ateniéndose a la política y normativa de seguridad del sistema.
        

        
				
        
          c)
          Particularmente se controlará el acceso a los componentes del sistema y a sus ficheros o registros de configuración.
        

        
				
        
          4.2.3
          Segregación de funciones y tareas [op.acc.3].
        

        
				
        


	dimensiones

	I C A T






	nivel

	bajo

	medio

	alto




	
	 no aplica

	aplica

	=






Nivel MEDIO

        
				
        El sistema de control de acceso se organizará de forma que se exija la concurrencia de dos o más personas para realizar tareas críticas, anulando la posibilidad de que un solo individuo autorizado, pueda abusar de sus derechos para cometer alguna acción ilícita.

        
				
        En concreto, se separarán al menos las siguientes funciones:

        
				
        
          a)
          Desarrollo de operación.
        

        
				
        
          b)
          Configuración y mantenimiento del sistema de operación.
        

        
				
        
          c)
          Auditoría o supervisión de cualquier otra función.
        

        
				
        
          4.2.4
          Proceso de gestión de derechos de acceso [op.acc.4].
        

        
				
        


	dimensiones

	I C A T






	nivel

	bajo

	medio

	alto




	
	 aplica

	=

	=






Los derechos de acceso de cada usuario, se limitarán atendiendo a los siguientes principios:

        
				
        
          a)
          Mínimo privilegio. Los privilegios de cada usuario se reducirán al mínimo estrictamente necesario para cumplir sus obligaciones. De esta forma se acotan los daños que pudiera causar una entidad, de forma accidental o intencionada.
        

        
				
        
          b)
          Necesidad de conocer. Los privilegios se limitarán de forma que los usuarios sólo accederán al conocimiento de aquella información requerida para cumplir sus obligaciones.
        

        
				
        
          c)
          Capacidad de autorizar. Sólo y exclusivamente el personal con competencia para ello, podrá conceder, alterar o anular la autorización de acceso a los recursos, conforme a los criterios establecidos por su responsable.
        

        
				
        
          4.2.5
          Mecanismo de autenticación [op.acc.5].
        

        
				
        


	dimensiones

	I C A T






	nivel

	bajo

	medio

	alto




	
	 aplica

	+

	++






Los mecanismos de autenticación frente al sistema se adecuarán al nivel del sistema atendiendo a las consideraciones que siguen.

        
				
        Las guías CCN-STIC desarrollarán los mecanismos concretos adecuados a cada nivel.

        
				
        Nivel BAJO

        
				
        
          a)
          Se admitirá el uso de cualquier mecanismo de autenticación: claves concertadas, o dispositivos físicos (en expresión inglesa «tokens») o componentes lógicos tales como certificados software u otros equivalentes o mecanismos biométricos.
        

        
				
        
          b)
          En el caso de usar contraseñas se aplicarán reglas básicas de calidad de las mismas.
        

        
				
        
          c)
          Se atenderá a la seguridad de los autenticadores de forma que:
        

        
				
        1.º Los autenticadores se activarán una vez estén bajo el control efectivo del usuario.

        
				
        2.º Los autenticadores estarán bajo el control exclusivo del usuario.

        
				
        3.º El usuario reconocerá que los ha recibido y que conoce y acepta las obligaciones que implica su tenencia, en particular el deber de custodia diligente, protección de su confidencialidad e información inmediata en caso de pérdida.

        
				
        4.º Los autenticadores se cambiarán con una periodicidad marcada por la política de la organización, atendiendo a la categoría del sistema al que se accede.

        
				
        5.º Los autenticadores se retirarán y serán deshabilitados cuando la entidad (persona, equipo o proceso) que autentican termina su relación con el sistema.

        
				
        Nivel MEDIO

        
				
        
          a)
          No se recomendará el uso de claves concertadas.
        

        
				
        
          b)
          Se recomendará el uso de otro tipo de mecanismos del tipo dispositivos físicos (tokens) o componentes lógicos tales como certificados software u otros equivalentes o biométricos.
        

        
				
        
          c)
          En el caso de usar contraseñas se aplicarán políticas rigurosas de calidad de la contraseña y renovación frecuente.
        

        
				
        Nivel ALTO

        
				
        
          a)
          Los autenticadores se suspenderán tras un periodo definido de no utilización.
        

        
				
        
          b)
          No se admitirá el uso de claves concertadas.
        

        
				
        
          c)
          Se exigirá el uso de dispositivos físicos (tokens) personalizados o biometría.
        

        
				
        
          d)
          En el caso de utilización de dispositivos físicos (tokens) se emplearán algoritmos acreditados por el Centro Criptológico Nacional.
        

        
				
        
          e)
          Se emplearán, preferentemente, productos certificados [op.pl.5].
        

        
				
        
          Tabla resumen de mecanismos de autenticación admisibles
        

        
				
        


	
	
	Nivel




	
	
	BAJO

	MEDIO

	ALTO




	algo que se sabe

	claves concertadas

	sí

	Con cautela

	no




	algo que se tiene

	Tokens

	si

	sí

	criptográficos




	algo que se es

	Biometría

	sí

	sí

	+ doble factor






          4.2.6
          Acceso local [op.acc.6].
        

        
				
        


	dimensiones

	I C A T






	nivel

	bajo

	medio

	alto




	
	 aplica

	+

	++






Se considera acceso local al realizado desde puestos de trabajo dentro de las propias instalaciones de la organización. Estos accesos tendrán en cuenta el nivel de las dimensiones de seguridad:

        
				
        Nivel BAJO

        
				
        
          a)
          Se prevendrán ataques que puedan revelar información del sistema sin llegar a acceder al mismo. La información revelada a quien intenta acceder, debe ser la mínima imprescindible (los diálogos de acceso proporcionarán solamente la información indispensable).
        

        
				
        
          b)
          El número de intentos permitidos será limitado, bloqueando la oportunidad de acceso una vez efectuados un cierto número de fallos consecutivos.
        

        
				
        
          c)
          Se registrarán los accesos con éxito, y los fallidos.
        

        
				
        
          d)
          El sistema informará al usuario de sus obligaciones inmediatamente después de obtener el acceso.
        

        
				
        Nivel MEDIO

        
				
        Se informará al usuario del último acceso efectuado con su identidad.

        
				
        Nivel ALTO

        
				
        
          a)
          El acceso estará limitado por horario, fechas y lugar desde donde se accede.
        

        
				
        
          b)
          Se definirán aquellos puntos en los que el sistema requerirá una renovación de la autenticación del usuario, mediante identificación singular, no bastando con la sesión establecida.
        

        
				
        
          4.2.7
          Acceso remoto [op.acc.7].
        

        
				
        


	dimensiones

	I C A T






	nivel

	bajo

	medio

	alto




	
	 aplica

	+

	=






Se considera acceso remoto al realizado desde fuera de las propias instalaciones de la organización, a través de redes de terceros.

        
				
        Nivel BAJO

        
				
        Se garantizará la seguridad del sistema cuando accedan remotamente usuarios u otras entidades, lo que implicará proteger tanto el acceso en sí mismo (como [op.acc.6]) como el canal de acceso remoto (como en [mp.com.2] y [mp.com.3]).

        
				
        Nivel MEDIO

        
				
        Se establecerá una política específica de lo que puede hacerse remotamente, requiriéndose autorización positiva.

        
				
        
          4.3
          Explotación [op.exp].
        

        
				
        
          4.3.1
          Inventario de activos [op.exp.1].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	=






Se mantendrá un inventario actualizado de todos los elementos del sistema, detallando su naturaleza e identificando a su responsable; es decir, la persona que es responsable de las decisiones relativas al mismo.

        
				
        
          4.3.2
          Configuración de seguridad [op.exp.2].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	=






Se configurarán los equipos previamente a su entrada en operación, de forma que:

        
				
        
          a)
          Se retiren cuentas y contraseñas estándar.
        

        
				
        
          b)
          Se aplicará la regla de «mínima funcionalidad»:
        

        
				
        1.º El sistema debe proporcionar la funcionalidad requerida para que la organización alcance sus objetivos y ninguna otra funcionalidad,

        
				
        2.º No proporcionará funciones gratuitas, ni de operación, ni de administración, ni de auditoría, reduciendo de esta forma su perímetro al mínimo imprescindible.

        
				
        3.º Se eliminará o desactivará mediante el control de la configuración, aquellas funciones que no sean de interés, no sean necesarias, e incluso, aquellas que sean inadecuadas al fin que se persigue.

        
				
        
          c)
          Se aplicará la regla de «seguridad por defecto»:
        

        
				
        1.º Las medidas de seguridad serán respetuosas con el usuario y protegerán a éste, salvo que se exponga conscientemente a un riesgo.

        
				
        2.º Para reducir la seguridad, el usuario tiene que realizar acciones conscientes.

        
				
        3.º El uso natural, en los casos que el usuario no ha consultado el manual, será un uso seguro.

        
				
        
          4.3.3
          Gestión de la configuración [op.exp.3].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 no aplica

	aplica

	=






Categoría MEDIA

        
				
        Se gestionará de forma continua la configuración de los componentes del sistema de forma que:

        
				
        
          a)
          Se mantenga en todo momento la regla de «funcionalidad mínima» ([op.exp.2]).
        

        
				
        
          b)
          Se mantenga en todo momento la regla de «seguridad por defecto» ([op.exp.2]).
        

        
				
        
          c)
          El sistema se adapte a las nuevas necesidades, previamente autorizadas ([op.acc.4]).
        

        
				
        
          d)
          El sistema reaccione a vulnerabilidades reportadas ([op.exp.4]).
        

        
				
        
          e)
          El sistema reaccione a incidencias (ver [op.exp.7]).
        

        
				
        
          4.3.4
          Mantenimiento [op.exp.4].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	=






Para mantener el equipamiento físico y lógico que constituye el sistema, se aplicará lo siguiente:

        
				
        
          a)
          Se atenderá a las especificaciones de los fabricantes en lo relativo a instalación y mantenimiento de los sistemas.
        

        
				
        
          b)
          Se efectuará un seguimiento continuo de los anuncios de defectos.
        

        
				
        
          c)
          Se dispondrá de un procedimiento para analizar, priorizar y determinar cuándo aplicar las actualizaciones de seguridad, parches, mejoras y nuevas versiones. La priorización tendrá en cuenta la variación del riesgo en función de la aplicación o no de la actualización.
        

        
				
        
          4.3.5
          Gestión de cambios [op.exp.5].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 no aplica

	aplica

	=






Categoría MEDIA

        
				
        Se mantendrá un control continuo de cambios realizados en el sistema, de forma que:

        
				
        
          a)
          Todos los cambios anunciados por el fabricante o proveedor serán analizados para determinar su conveniencia para ser incorporados, o no.
        

        
				
        
          b)
          Antes de poner en producción una nueva versión o una versión parcheada, se comprobará en un equipo que no esté en producción, que la nueva instalación funciona correctamente y no disminuye la eficacia de las funciones necesarias para el trabajo diario. El equipo de pruebas será equivalente al de producción en los aspectos que se comprueban.
        

        
				
        
          c)
          Los cambios se planificarán para reducir el impacto sobre la prestación de los servicios afectados.
        

        
				
        
          d)
          Mediante análisis de riesgos se determinará si los cambios son relevantes para la seguridad del sistema. Aquellos cambios que impliquen una situación de riesgo de nivel alto serán aprobados explícitamente de forma previa a su implantación.
        

        
				
        
          4.3.6
          Protección frente a código dañino [op.exp.6].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	=






Se considera código dañino: los virus, los gusanos, los troyanos, los programas espías, conocidos en terminología inglesa como «spyware», y en general, todo lo conocido como «malware».

        
				
        Se dispondrá de mecanismos de prevención y reacción frente a código dañino con mantenimiento de acuerdo a las recomendaciones del fabricante.

        
				
        
          4.3.7
          Gestión de incidencias [op.exp.7].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 no aplica

	aplica

	=






Categoría MEDIA

        
				
        Se dispondrá de un proceso integral para hacer frente a los incidentes que puedan tener un impacto en la seguridad del sistema, incluyendo:

        
				
        
          a)
          Procedimiento de reporte de incidentes reales o sospechosos, detallando el escalado de la notificación.
        

        
				
        
          b)
          Procedimiento de toma de medidas urgentes, incluyendo la detención de servicios, el aislamiento del sistema afectado, la recogida de evidencias y protección de los registros, según convenga al caso.
        

        
				
        
          c)
          Procedimiento de asignación de recursos para investigar las causas, analizar las consecuencias y resolver el incidente.
        

        
				
        
          d)
          Procedimientos para informar a las partes interesadas, internas y externas.
        

        
				
        
          e)
          Procedimientos para:
        

        
				
        1.º Prevenir que se repita el incidente.

        
				
        2.º Incluir en los procedimientos de usuario la identificación y forma de tratar el incidente.

        
				
        3.º Actualizar, extender, mejorar u optimizar los procedimientos de resolución de incidencias.

        
				
        La gestión de incidentes que afecten a datos de carácter personal tendrá en cuenta lo dispuesto en la Ley Orgánica 15/1999, de 13 de diciembre, y normas de desarrollo, sin perjuicio de cumplir, además, las medidas establecidas por este real decreto.

        
				
        
          4.3.8
          Registro de la actividad de los usuarios [op.exp.8].
        

        
				
        


	dimensiones

	T






	nivel

	bajo

	medio

	alto




	
	 no aplica

	no aplica

	aplica






Nivel ALTO

        
				
        Se registrarán todas las actividades de los usuarios en el sistema, de forma que:

        
				
        
          a)
          El registro indicará quién realiza la actividad, cuando la realiza y sobre qué información.
        

        
				
        
          b)
          Se incluirá la actividad de los usuarios y, especialmente, la de los operadores y administradores del sistema en cuanto pueden acceder a la configuración y actuar en el mantenimiento del mismo.
        

        
				
        
          c)
          Deben registrarse las actividades realizadas con éxito y los intentos fracasados.
        

        
				
        
          d)
          La determinación de qué actividades debe en registrarse y con qué niveles de detalle se determinará a la vista del análisis de riesgos realizado sobre el sistema ([op.pl.1]).
        

        
				
        
          4.3.9
          Registro de la gestión de incidencias [op.exp.9].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 no aplica

	aplica

	=






Categoría MEDIA

        
				
        Se registrarán todas las actuaciones relacionadas con la gestión de incidencias, de forma que:

        
				
        
          a)
          Se registrará el reporte inicial, las actuaciones de emergencia y las modificaciones del sistema derivadas del incidente.
        

        
				
        
          b)
          Se registrará aquella evidencia que pueda, posteriormente, sustentar una demanda judicial, o hacer frente a ella, cuando el incidente pueda llevar a actuaciones disciplinarias sobre el personal interno, sobre proveedores externos o a la persecución de delitos. En la determinación de la composición y detalle de estas evidencias, se recurrirá a asesoramiento legal especializado.
        

        
				
        
          c)
          Como consecuencia del análisis de las incidencias, se revisará la determinación de los eventos auditables.
        

        
				
        
          4.3.10
          Protección de los registros de actividad [op.exp.10].
        

        
				
        


	dimensiones

	T






	nivel

	bajo

	medio

	alto




	
	 no aplica

	no aplica

	aplica






Nivel ALTO

        
				
        Se protegerán los registros del sistema, de forma que:

        
				
        
          a)
          Se determinará el periodo de retención de los registros.
        

        
				
        
          b)
          Se asegurará la fecha y hora. Ver [mp.info.5].
        

        
				
        
          c)
          Los registros no podrán ser modificados ni eliminados por personal no autorizado.
        

        
				
        
          d)
          Las copias de seguridad, si existen, se ajustarán a los mismos requisitos.
        

        
				
        
          4.3.11
          Protección de claves criptográficas [op.exp.11].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	+
	=





Las claves criptográficas se protegerán durante todo su ciclo de vida: (1) generación, (2) transporte al punto de explotación, (3) custodia durante la explotación, (4) archivo posterior a su retirada de explotación activa y (5) destrucción final.

        
				
        Categoría BÁSICA

        
				
        
          a)
          Los medios de generación estarán aislados de los medios de explotación.
        

        
				
        
          b)
          Las claves retiradas de operación que deban ser archivadas, lo serán en medios aislados de los de explotación.
        

        
				
        Categoría MEDIA

        
				
        
          a)
          Se usarán programas evaluados o dispositivos criptográficos certificados.
        

        
				
        
          b)
          Se emplearán algoritmos acreditados por el Centro Criptológico Nacional.
        

        
				
        
          4.4
          Servicios externos [op.ext].
        

        
				
        Cuando se utilicen recursos externos a la organización, sean servicios, equipos, instalaciones o personal, deberá tenerse en cuenta que la delegación se limita a las funciones.

        
				
        La organización sigue siendo en todo momento responsable de los riesgos en que se incurre en la medida en que impacten sobre la información manejada y los servicios finales prestados por la organización.

        
				
        La organización dispondrá las medidas necesarias para poder ejercer su responsabilidad y mantener el control en todo momento.

        
				
        
          4.4.1
          Contratación y acuerdos de nivel de servicio [op.ext.1].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 no aplica

	aplica

	=






Categoría MEDIA

        
				
        Previa a la utilización de recursos externos se establecerán contractualmente las características del servicio prestado y las responsabilidades de las partes. Se detallará lo que se considera calidad mínima del servicio prestado y las consecuencias de su incumplimiento.

        
				
        
          4.4.2
          Gestión diaria [op.ext.2].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 no aplica

	aplica

	=






Categoría MEDIA

        
				
        Para la gestión diaria del sistema, se establecerán los siguientes puntos:

        
				
        
          a)
          Un sistema rutinario para medir el cumplimiento de las obligaciones de servicio y el procedimiento para neutralizar cualquier desviación fuera del margen de tolerancia acordado ([op.ext.1]).
        

        
				
        
          b)
          El mecanismo y los procedimientos de coordinación para llevar a cabo las tareas de mantenimiento de los sistemas afectados por el acuerdo.
        

        
				
        
          c)
          El mecanismo y los procedimientos de coordinación en caso de incidencias y desastres (ver [op.exp.7]).
        

        
				
        
          4.4.3
          Medios alternativos [op.ext.9].
        

        
				
        


	dimensiones

	D






	nivel

	bajo

	medio

	alto




	
	 no aplica

	no aplica

	aplica






Nivel ALTO

        
				
        Estará prevista la provisión del servicio por medios alternativos en caso de indisponibilidad del servicio contratado. El servicio alternativo disfrutará de las mismas garantías de seguridad que el servicio habitual.

        
				
        
          4.5
          Continuidad del servicio [op.cont].
        

        
				
        
          4.5.1
          Análisis de impacto [op.cont.1].        

        
				
        


	dimensiones

	D






	nivel

	bajo

	medio

	alto




	
	 no aplica

	 aplica

	=






Nivel MEDIO

        
				
        Se realizará un análisis de impacto que permita determinar:

        
				
        
          a)
          Los requisitos de disponibilidad de cada servicio medidos como el impacto de una interrupción durante un cierto periodo de tiempo.
        

        
				
        
          b)
          Los elementos que son críticos para la prestación de cada servicio.
        

        
				
        
          4.5.2
          Plan de continuidad [op.cont.2].
        

        
				
        


	dimensiones

	D






	nivel

	bajo

	medio

	alto




	
	 no aplica

	no aplica

	aplica






Nivel ALTO

        
				
        Se desarrollará un plan de continuidad que establezca las acciones a ejecutar en caso de interrupción de los servicios prestados con los medios habituales. Este plan contemplará los siguientes aspectos:

        
				
        
          a)
          Se identificarán funciones, responsabilidades y actividades a realizar.
        

        
				
        
          b)
          Existirá una previsión de los medios alternativos que se va a conjugar para poder seguir prestando los servicios.
        

        
				
        
          c)
          Todos los medios alternativos estarán planificados y materializados en acuerdos o contratos con los proveedores correspondientes.
        

        
				
        
          d)
          Las personas afectadas por el plan recibirán formación específica relativa a su papel en dicho plan.
        

        
				
        
          e)
          El plan de continuidad será parte integral y armónica de los planes de continuidad de la organización en otras materias ajenas a la seguridad.
        

        
				
        
          4.5.3
          Pruebas periódicas [op.cont.3].
        

        
				
        


	dimensiones

	D






	nivel

	bajo

	medio

	alto




	
	 no aplica

	no aplica

	aplica






Nivel ALTO

        
				
        Se realizarán pruebas periódicas para localizar y, corregir en su caso, los errores o deficiencias que puedan existir en el plan de continuidad

        
				
        
          4.6
          Monitorización del sistema [op.mon].
        

        
				
        El sistema estará sujeto a medidas de monitorización de su actividad.

        
				
        
          4.6.1
          Detección de intrusión [op.mon.1].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 no aplica

	no aplica

	aplica






Categoría ALTA

        
				
        Se dispondrán de herramientas de detección o de prevención de intrusión.

        
				
        
          4.6.2
          Sistema de métricas [op.mon.2].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 no aplica

	no aplica

	aplica






Categoría ALTA

        
				
        Se establecerá un conjunto de indicadores que mida el desempeño real del sistema en materia de seguridad, en los siguientes aspectos:

        
				
        
          a)
          Grado de implantación de las medidas de seguridad.
        

        
				
        
          b)
          Eficacia y eficiencia de las medidas de seguridad.
        

        
				
        
          c)
          Impacto de los incidentes de seguridad.
        

        
				
        
          5.
          Medidas de protección [mp]
        

        
				
        Las medidas de protección, se centrarán en proteger activos concretos, según su naturaleza, con el nivel requerido en cada dimensión de seguridad.

        
				
        
          5.1
          Protección de las instalaciones e infraestructuras [mp.if].
        

        
				
        
          5.1.1
          Áreas separadas y con control de acceso [mp.if.1].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	=






El equipamiento de instalará en áreas separadas específicas para su función.

        
				
        Se controlarán los accesos a las áreas indicadas de forma que sólo se pueda acceder por las entradas previstas y vigiladas.

        
				
        
          5.1.2
          Identificación de las personas [mp.if.2].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	=






El mecanismo de control de acceso se atendrá a lo que se dispone a continuación:

        
				
        
          a)
          Se identificará a todas las personas que accedan a los locales donde hay equipamiento que forme parte del sistema de información.
        

        
				
        
          b)
          Se registrarán las entradas y salidas de personas.
        

        
				
        
          5.1.3
          Acondicionamiento de los locales [mp.if.3].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	=






Los locales donde se ubiquen los sistemas de información y sus componentes, dispondrán de elementos adecuados para el eficaz funcionamiento del equipamiento allí instalado. Y, en especial:

        
				
        
          a)
          Condiciones de temperatura y humedad.
        

        
				
        
          b)
          Protección frente a las amenazas identificadas en el análisis de riesgos.
        

        
				
        
          c)
          Protección del cableado frente a incidentes fortuitos o deliberados.
        

        
				
        
          5.1.4
          Energía eléctrica [mp.if.4].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	+

	=






Nivel BAJO

        
				
        Los locales donde se ubiquen los sistemas de información y sus componentes dispondrán de la energía eléctrica, y sus tomas correspondientes, necesaria para su funcionamiento, de forma que en los mismos:

        
				
        
          a)
          Se garantizará el suministro de potencia eléctrica.
        

        
				
        
          b)
          Se garantizará el correcto funcionamiento de las luces de emergencia.
        

        
				
        Nivel MEDIO

        
				
        Se garantizará el suministro eléctrico a los sistemas en caso de fallo del suministro general, garantizando el tiempo suficiente para una terminación ordenada de los procesos, salvaguardando la información.

        
				
        
          5.1.5
          Protección frente a incendios [mp.if.5].
        

        
				
        


	dimensiones

	D






	nivel

	bajo

	medio

	alto




	
	 aplica

	=

	=






Los locales donde se ubiquen los sistemas de información y sus componentes se protegerán frente a incendios fortuitos o deliberados, aplicando al menos la normativa industrial pertinente.

        
				
        
          5.1.6
          Protección frente a inundaciones [mp.if.6].
        

        
				
        


	dimensiones

	D






	nivel

	bajo

	medio

	alto




	
	 no aplica

	aplica

	=






Nivel MEDIO

        
				
        Los locales donde se ubiquen los sistemas de información y sus componentes se protegerán frente a incidentes fortuitos o deliberados causados por el agua.

        
				
        
          5.1.7
          Registro de entrada y salida de equipamiento [mp.if.7].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	=






Se llevará un registro pormenorizado de toda entrada y salida de equipamiento, incluyendo la identificación de la persona que autoriza de movimiento.

        
				
        
          5.1.8
          Instalaciones alternativas [mp.if.9].
        

        
				
        


	dimensiones

	D






	nivel

	bajo

	medio

	alto




	
	 no aplica

	no aplica

	aplica






Nivel ALTO

        
				
        Se garantizará la existencia y disponibilidad de instalaciones alternativas para poder trabajar en caso de que las instalaciones habituales no estén disponibles. Las instalaciones alternativas disfrutarán de las mismas garantías de seguridad que las instalaciones habituales.

        
				
        
          5.2
          Gestión del personal [mp.per].
        

        
				
        
          5.2.1
          Caracterización del puesto de trabajo [mp.per.1].        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 no aplica

	aplica

	=






Categoría MEDIA

        
				
        Cada puesto de trabajo se caracterizará de la siguiente forma:

        
				
        
          a)
          Se definirán las responsabilidades relacionadas con cada puesto de trabajo en materia de seguridad. La definición se basará en el análisis de riesgos.
        

        
				
        
          b)
          Se definirán los requisitos que deben satisfacer las personas que vayan a ocupar el puesto de trabajo, en particular, en términos de confidencialidad.
        

        
				
        
          c)
          Dichos requisitos se tendrán en cuenta en la selección de la persona que vaya a ocupar dicho puesto, incluyendo la verificación de sus antecedentes laborales, formación y otras referencias.
        

        
				
        
          5.2.2
          Deberes y obligaciones [mp.per.2].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	=






1. Se informará a cada persona que trabaje en el sistema, de los deberes y responsabilidades de su puesto de trabajo en materia de seguridad.

        
				
        
          a)
          Se especificarán las medidas disciplinarias a que haya lugar.
        

        
				
        
          b)
          Se cubrirá tanto el periodo durante el cual se desempeña el puesto, como las obligaciones en caso de término de la asignación, o traslado a otro puesto de trabajo.
        

        
				
        
          c)
          Se contemplará el deber de confidencialidad respecto de los datos a los que tenga acceso, tanto durante el periodo que estén adscritos al puesto de trabajo, como posteriormente a su terminación.
        

        
				
        2. En caso de personal contratado a través de un tercero:

        
				
        
          a)
          Se establecerán los deberes y obligaciones del personal.
        

        
				
        
          b)
          Se establecerán los deberes y obligaciones de cada parte.
        

        
				
        
          c)
          Se establecerá el procedimiento de resolución de incidentes relacionados con el incumplimiento de las obligaciones.
        

        
				
        
          5.2.3
          Concienciación [mp.per.3].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	=






Se realizarán las acciones necesarias para concienciar regularmente al personal acerca de su papel y responsabilidad para que la seguridad del sistema alcance los niveles exigidos.

        
				
        En particular, se recordará regularmente:

        
				
        
          a)
          La normativa de seguridad relativa al buen uso de los sistemas.
        

        
				
        
          b)
          La identificación de incidentes, actividades o comportamientos sospechosos que deban ser reportados para su tratamiento por personal especializado.
        

        
				
        
          c)
          El procedimiento de reporte de incidencias de seguridad, sean reales o falsas alarmas.
        

        
				
        
          5.2.4
          Formación [mp.per.4].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	=






Se formará regularmente al personal en aquellas materias que requieran para el desempeño de sus funciones, en particular en lo relativo a:

        
				
        
          a)
          Configuración de sistemas.
        

        
				
        
          b)
          Detección y reacción a incidentes.
        

        
				
        
          c)
          Gestión de la información en cualquier soporte en el que se encuentre. Se cubrirán al menos las siguientes actividades: almacenamiento, transferencia, copias, distribución y destrucción.
        

        
				
        
          5.2.5
          Personal alternativo [mp.per.9].
        

        
				
        


	dimensiones

	D






	nivel

	bajo

	medio

	alto




	
	 no aplica

	no aplica

	aplica






Nivel ALTO

        
				
        Se garantizará a existencia y disponibilidad de otras personas que se puedan hacer cargo de las funciones en caso de indisponibilidad del personal habitual. El personal alternativo deberá estar sometido a las mismas garantías de seguridad que el personal habitual.

        
				
        
          5.3
          Protección de los equipos [mp.eq].
        

        
				
        
          5.3.1
          Puesto de trabajo despejado [mp.eq.1].        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	+

	=






Categoría BÁSICA

        
				
        Se exigirá que los puestos de trabajo permanezcan despejados, sin más material encima de la mesa que el requerido para la actividad que se está realizando en cada momento.

        
				
        Categoría MEDIA

        
				
        Este material se guardará en lugar cerrado cuando no se esté utilizando.

        
				
        
          5.3.2
          Bloqueo de puesto de trabajo [mp.eq.2].
        

        
				
        


	dimensiones

	A






	nivel

	bajo

	medio

	alto




	
	 no aplica

	 aplica

	+






Nivel MEDIO

        
				
        El puesto de trabajo se bloqueará al cabo de un tiempo prudencial de inactividad, requiriendo una nueva autenticación del usuario para reanudar la actividad en curso.

        
				
        Nivel ALTO

        
				
        Pasado un cierto tiempo, superior al anterior, se cancelarán las sesiones abiertas desde dicho puesto de trabajo.

        
				
        
          5.3.3
          Protección de portátiles [mp.eq.3].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	+






Categoría BÁSICA

        
				
        Los equipos que abandonen las instalaciones de la organización y no puedan beneficiarse de la protección física correspondiente, con un riesgo manifiesto de pérdida o robo, serán protegidos adecuadamente.

        
				
        Sin perjuicio de las medidas generales que les afecten, se adoptarán las siguientes:

        
				
        
          a)
          Se llevará un inventario de equipos portátiles junto con una identificación de la persona responsable del mismo y un control regular de que está positivamente bajo su control.
        

        
				
        
          b)
          Se establecerá un canal de comunicación para informar, al servicio de gestión de incidencias, de pérdidas o sustracciones.
        

        
				
        
          c)
          Se establecerá un sistema de protección perimetral que minimice la visibilidad exterior y controle las opciones de acceso al interior cuando el equipo se conecte a redes, en particular si el equipo se conecta a redes públicas.
        

        
				
        
          d)
          Se evitará, en la medida de lo posible, que el equipo contenga claves de acceso remoto a la organización. Se considerarán claves de acceso remoto aquellas que sean capaces de habilitar un acceso a otros equipos de la organización, u otras de naturaleza análoga.
        

        
				
        Categoría ALTA

        
				
        
          a)
          Se dotará al dispositivo de detectores de violación que permitan saber el equipo ha sido manipulado y activen los procedimientos previstos de gestión del incidente.
        

        
				
        
          b)
          La información de nivel alto almacenada en el disco se protegerá mediante cifrado.
        

        
				
        
          5.3.4
          Medios alternativos [mp.eq.9].
        

        
				
        


	dimensiones

	D






	nivel

	bajo

	medio

	alto




	
	 No aplica

	 aplica

	=






Se garantizará la existencia y disponibilidad de medios alternativos de tratamiento de la información para el caso de que fallen los medios habituales. Estos medios alternativos estarán sujetos a las mismas garantías de protección.

        
				
        Igualmente, se establecerá un tiempo máximo para que los equipos alternativos entren en funcionamiento.

        
				
        
          5.4
          Protección de las comunicaciones [mp.com].
        

        
				
        
          5.4.1
          Perímetro seguro [mp.com.1].        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	+






Categoría BÁSICA

        
				
        Se dispondrá un sistema cortafuegos que separe la red interna del exterior. Todo el tráfico deberá atravesar dicho cortafuegos que sólo dejara transitar los flujos previamente autorizados.

        
				
        Categoría ALTA

        
				
        
          a)
          El sistema de cortafuegos constará de dos o más equipos de diferente fabricante dispuestos en cascada.
        

        
				
        
          b)
          Se dispondrán sistemas redundantes.
        

        
				
        
          5.4.2
          Protección de la confidencialidad [mp.com.2].
        

        
				
        


	dimensiones

	C






	nivel

	bajo

	medio

	alto




	
	 No aplica

	 aplica

	+






Nivel MEDIO

        
				
        
          a)
          Se emplearán redes privadas virtuales cuando la comunicación discurra por redes fuera del propio dominio de seguridad.
        

        
				
        
          b)
          Se emplearán algoritmos acreditados por el Centro Criptológico Nacional.
        

        
				
        Nivel ALTO

        
				
        
          a)
          Se emplearán, preferentemente, dispositivos hardware en el establecimiento y utilización de la red privada virtual.
        

        
				
        
          b)
          Se emplearán, preferentemente, productos certificados [op.pl.5].
        

        
				
        
          5.4.3
          Protección de la autenticidad y de la integridad [mp.com.3].
        

        
				
        


	dimensiones

	I A






	nivel

	bajo

	medio

	alto




	
	 aplica

	 +

	++






Nivel BAJO

        
				
        
          a)
          Se asegurará la autenticidad del otro extremo de un canal de comunicación antes de intercambiar información alguna (ver [op.acc.5]).
        

        
				
        
          b)
          Se prevendrán ataques activos, garantizando que al menos serán detectados, y se activarán los procedimientos previstos de tratamiento del incidente. Se considerarán ataques activos:
        

        
				
        1.º La alteración de la información en tránsito.

        
				
        2.º La inyección de información espuria.

        
				
        3.º El secuestro de la sesión por una tercera parte.

        
				
        Nivel MEDIO

        
				
        
          a)
          Se emplearán redes privadas virtuales cuando la comunicación discurra por redes fuera del propio dominio de seguridad.
        

        
				
        
          b)
          Se emplearán algoritmos acreditados por el Centro Criptológico Nacional.
        

        
				
        Nivel ALTO

        
				
        
          a)
          Se valorará positivamente en empleo de dispositivos hardware en el establecimiento y utilización de la red privada virtual.
        

        
				
        
          b)
          Se emplearán, preferentemente, productos certificados [op.pl.5].
        

        
				
        
          5.4.4
          Segregación de redes [mp.com.4].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 no aplica

	no aplica

	aplica






La segregación de redes acota el acceso a la información y, consiguientemente, la propagación de los incidentes de seguridad, que quedan restringidos al entorno donde ocurren.

        
				
        Categoría ALTA

        
				
        La red se segmentará en segmentos de forma que haya:

        
				
        
          a)
          Control de entrada de los usuarios que llegan a cada segmento.
        

        
				
        
          b)
          Control de salida de la información disponible en cada segmento.
        

        
				
        
          c)
          Las redes se pueden segmentar por dispositivos físicos o lógicos. El punto de interconexión estará particularmente asegurado, mantenido y monitorizado (como en [mp.com.1]).
        

        
				
        
          5.4.5
          Medios alternativos [mp.com.9].
        

        
				
        


	dimensiones

	D






	nivel

	bajo

	medio

	alto




	
	 no aplica

	 no aplica

	aplica






Nivel ALTO

        
				
        Se garantizará la existencia y disponibilidad de medios alternativos de comunicación para el caso de que fallen los medios habituales. Los medios alternativos de comunicación:

        
				
        
          a)
          Estarán sujetos y proporcionar las mismas garantías de protección que el medio habitual.
        

        
				
        
          b)
          Garantizarán un tiempo máximo de entrada en funcionamiento.
        

        
				
        
          5.5
          Protección de los soportes de información [mp.si].
        

        
				
        
          5.5.1
          Etiquetado [mp.si.1].
        

        
				
        


	dimensiones

	C






	nivel

	bajo

	medio

	alto




	
	 aplica

	 = 

	=






Los soportes de información se etiquetarán de forma que, sin revelar su contenido, se indique el nivel de seguridad de la información contenida de mayor calificación.

        
				
        Los usuarios han de estar capacitados para entender el significado de las etiquetas, bien mediante simple inspección, bien mediante el recurso a un repositorio que lo explique.

        
				
        
          5.5.2
          Criptografía [mp.si.2].
        

        
				
        


	dimensiones

	I C






	nivel

	bajo

	medio

	alto




	
	 no aplica

	 aplica 

	+






Esta medida se aplica, en particular, a todos los dispositivos removibles. Se entenderán por dispositivos removibles, los CD, DVD, discos USB, u otros de naturaleza análoga.

        
				
        Nivel MEDIO

        
				
        Se aplicarán mecanismos criptográficos que garanticen la confidencialidad y la integridad de la información contenida.

        
				
        Nivel ALTO

        
				
        
          a)
          Se emplearán algoritmos acreditados por el Centro Criptológico Nacional.
        

        
				
        
          b)
          Se emplearán, preferentemente, productos certificados [op.pl.5].
        

        
				
        
          5.5.3
          Custodia [mp.si.3].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	=






Se aplicará la debida diligencia y control a los soportes de información que permanecen bajo la responsabilidad de la organización, mediante las siguientes actuaciones:

        
				
        
          a)
          Garantizando el control de acceso con medidas físicas ([mp.if.1] y [mp.if.7]) ó lógicas ([mp.si.2]), o ambas.
        

        
				
        
          b)
          Garantizando que se respetan las exigencias de mantenimiento del fabricante, en especial, en lo referente a temperatura, humedad y otros agresores medioambientales.
        

        
				
        
          5.5.4
          Transporte [mp.si.4].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	=






El responsable de sistemas garantizará que los dispositivos permanecen bajo control y que satisfacen sus requisitos de seguridad mientras están siendo desplazados de un lugar a otro.

        
				
        Para ello:

        
				
        
          a)
          Se dispondrá de un registro de salida que identifique al transportista que recibe el soporte para su traslado.
        

        
				
        
          b)
          Se dispondrá de un registro de entrada que identifique al transportista que lo entrega.
        

        
				
        
          c)
          Se dispondrá de un procedimiento rutinario que coteje las salidas con las llegadas y levante las alarmas pertinentes cuando se detecte algún incidente.
        

        
				
        
          d)
          Se utilizarán los medios de protección criptográfica ([mp.si.2]) correspondientes al nivel de calificación de la información contenida de mayor nivel.
        

        
				
        
          e)
          Se gestionarán las claves según [op.exp.11].
        

        
				
        
          5.5.5
          Borrado y destrucción [mp.si.5].
        

        
				
        


	dimensiones

	C






	nivel

	bajo

	medio

	alto




	
	 aplica

	 aplica 

	=






Nivel MEDIO

        
				
        La medida de borrado y destrucción de soportes de información se aplicará a todo tipo de equipos susceptibles de almacenar información, incluyendo medios electrónicos y no electrónicos.

        
				
        
          a)
          Los soportes que vayan a ser reutilizados para otra información o liberados a otra organización serán objeto de un borrado seguro de su anterior contenido.
        

        
				
        
          b)
          Se destruirán de forma segura los soportes, en los siguientes casos:
        

        
				
        1.º Cuando la naturaleza del soporte no permita un borrado seguro.

        
				
        2.º Cuando así lo requiera el procedimiento asociado al tipo de la información contenida.

        
				
        
          c)
          Se emplearán, preferentemente, productos certificados [op.pl.5].
        

        
				
        
          5.6
          Protección de las aplicaciones informáticas [mp.sw].
        

        
				
        
          5.6.1
          Desarrollo de aplicaciones [mp.sw.1].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 no aplica

	aplica

	=






Categoría MEDIA

        
				
        
          a)
          El desarrollo de aplicaciones se realizará sobre un sistema diferente y separado del de producción, no debiendo existir herramientas o datos de desarrollo en el entorno de producción.
        

        
				
        
          b)
          Se aplicará una metodología de desarrollo reconocida que:
        

        
				
        1.º Tome en consideración los aspectos de seguridad a lo largo de todo el ciclo de vida.

        
				
        2.º Trate específicamente los datos usados en pruebas.

        
				
        3.º Permita la inspección del código fuente.

        
				
        
          c)
          Los siguientes elementos serán parte integral del diseño del sistema:
        

        
				
        1.º Los mecanismos de identificación y autenticación.

        
				
        2.º Los mecanismos de protección de la información tratada.

        
				
        3.º La generación y tratamiento de pistas de auditoría.

        
				
        
          d)
          Las pruebas anteriores a la implantación o modificación de los sistemas de información no se realizarán con datos reales, salvo que se asegure el nivel de seguridad correspondiente.
        

        
				
        
          5.6.2
          Aceptación y puesta en servicio [mp.sw.2].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	+

	++






Categoría BÁSICA

        
				
        Antes de pasar a producción se comprobará el correcto funcionamiento de la aplicación.

        
				
        
          a)
          Se comprobará que:
        

        
				
        1.º Se cumplen los criterios de aceptación en materia de seguridad.

        
				
        2.º No se deteriora la seguridad de otros componentes del servicio.

        
				
        
          b)
          Las pruebas se realizarán en un entorno aislado (pre-producción).
        

        
				
        
          c)
          Las pruebas de aceptación no se realizarán con datos reales, salvo que se asegure el nivel de seguridad correspondiente.
        

        
				
        Categoría MEDIA

        
				
        Se realizarán las siguientes inspecciones previas a la entrada en servicio:

        
				
        
          a)
          Análisis de vulnerabilidades.
        

        
				
        
          b)
          Pruebas de penetración.
        

        
				
        Categoría ALTA

        
				
        Se realizarán las siguientes inspecciones previas a la entrada en servicio:

        
				
        
          a)
          Análisis de coherencia en la integración en los procesos.
        

        
				
        
          b)
          Se considerará la oportunidad de realizar una auditoría de código fuente.
        

        
				
        
          5.7
          Protección de la información [mp.info].
        

        
				
        
          5.7.1
          Datos de carácter personal [mp.info.1].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	=






Cuando el sistema trate datos de carácter personal, se estará a lo dispuesto en la Ley Orgánica 15/1999, de 13 de diciembre, y normas de desarrollo, sin perjuicio de cumplir, además, las medidas establecidas por este real decreto.

        
				
        Lo indicado en el párrafo anterior también se aplicará, cuando una disposición con rango de ley se remita a las normas sobre datos de carácter personal en la protección de información.

        
				
        
          5.7.2
          Calificación de la información [mp.info.2].
        

        
				
        


	dimensiones

	C






	nivel

	bajo

	medio

	alto




	
	 aplica

	 + 

	=






Nivel BAJO

        
				
        1. Para calificar la información se estará a lo establecido legalmente sobre la naturaleza de la misma.

        
				
        2. La política de seguridad establecerá quién es el responsable de cada información manejada por el sistema.

        
				
        3. La política de seguridad recogerá, directa o indirectamente, los criterios que, en cada organización, determinarán el nivel de seguridad requerido, dentro del marco establecido en el artículo 43 y los criterios generales prescritos en el Anexo I.

        
				
        4. El responsable de cada información seguirá los criterios determinados en el apartado anterior para asignar a cada información el nivel de seguridad requerido, y será responsable de su documentación y aprobación formal.

        
				
        5. El responsable de cada información en cada momento tendrá en exclusiva la potestad de modificar el nivel de seguridad requerido, de acuerdo a los apartados anteriores.

        
				
        Nivel MEDIO

        
				
        Se redactarán los procedimientos necesarios que describan, en detalle, la forma en que se ha de etiquetar y tratar la información en consideración al nivel de seguridad que requiere; y precisando cómo se ha de realizar:

        
				
        
          a)
          Su control de acceso.
        

        
				
        
          b)
          Su almacenamiento.
        

        
				
        
          c)
          La realización de copias.
        

        
				
        
          d)
          El etiquetado de soportes.
        

        
				
        
          e)
          Su transmisión telemática.
        

        
				
        
          f)
          Y cualquier otra actividad relacionada con dicha información.
        

        
				
        
          5.7.3
          Cifrado de la información [mp.info.3].
        

        
				
        


	dimensiones

	C






	nivel

	bajo

	medio

	alto




	
	 no aplica

	 no aplica 

	aplica






Nivel ALTO

        
				
        Para el cifrado de información se estará a lo que se indica a continuación:

        
				
        
          a)
          La información con un nivel alto en confidencialidad se cifrará tanto durante su almacenamiento como durante su transmisión. Sólo estará en claro mientras se está haciendo uso de ella.
        

        
				
        
          b)
          Para el uso de criptografía en las comunicaciones, se estará a lo dispuesto en [mp.com.2].
        

        
				
        
          c)
          Para el uso de criptografía en los soportes de información, se estará a lo dispuesto en [mp.si.2].
        

        
				
        
          5.7.4
          Firma electrónica [mp.info.4].
        

        
				
        


	dimensiones

	I A






	nivel

	bajo

	medio

	alto




	
	 aplica

	 + 

	++






La firma electrónica es un mecanismo de prevención del repudio; es decir, previene frente a la posibilidad de que en el futuro el signatario pudiera desdecirse de la información firmada.

        
				
        La firma electrónica garantiza la autenticidad del signatario y la integridad del contenido.

        
				
        Cuando se emplee firma electrónica:

        
				
        
          a)
          El signatario será la parte que se hace responsable de la información, en la medida de sus atribuciones.
        

        
				
        
          b)
          Se dispondrá de una Política de Firma Electrónica, aprobada por el órgano superior competente que corresponda.
        

        
				
        Nivel BAJO

        
				
        Se empleará cualquier medio de firma electrónica de los previstos en la legislación vigente.

        
				
        Nivel MEDIO

        
				
        1. Los medios utilizados en la firma electrónica serán proporcionados a la calificación de la información tratada. En todo caso:

        
				
        
          a)
          Se emplearán algoritmos acreditados por el Centro Criptológico Nacional.
        

        
				
        
          b)
          Se emplearán, preferentemente, certificados reconocidos.
        

        
				
        
          c)
          Se emplearán, preferentemente, dispositivos seguros de firma.
        

        
				
        2. Se garantizará la verificación y validación de la firma electrónica durante el tiempo requerido por la actividad administrativa que aquélla soporte, sin perjuicio de que se pueda ampliar este período de acuerdo con lo que establezca la política de firma electrónica y de certificados que sea de aplicación. Para tal fin:

        
				
        
          a)
          Se adjuntará a la firma, o se referenciará, toda la información pertinente para su verificación y validación:
        

        
				
        1.º Certificados.

        
				
        2.º Datos de verificación y validación.

        
				
        
          b)
          Se protegerán la firma y la información mencionada en el apartado anterior con un sello de tiempo.
        

        
				
        
          c)
          El organismo que recabe documentos firmados por el administrado verificará y validará la firma recibida en el momento de la recepción, anexando o referenciando sin ambigüedad la información descrita en los epígrafes
          a)
          y
          b)
          .
        

        
				
        
          d)
          La firma electrónica de documentos por parte de la Administración anexará o referenciará sin ambigüedad la información descrita en los epígrafes
          a)
          y
          b)
          .
        

        
				
        Nivel ALTO

        
				
        Se aplicarán las medidas de seguridad referentes a firma electrónica exigibles en la nivel Medio, además de las siguientes:

        
				
        
          a)
          Se usarán certificados reconocidos.
        

        
				
        
          b)
          Se usarán dispositivos seguros de creación de firma.
        

        
				
        
          c)
          Se emplearán, preferentemente, productos certificados [op.pl.5].
        

        
				
        
          5.7.5
          Sellos de tiempo [mp.info.5].
        

        
				
        


	dimensiones

	T






	nivel

	bajo

	medio

	alto




	
	 no aplica

	no aplica 

	aplica






Nivel ALTO

        
				
        Los sellos de tiempo prevendrán la posibilidad del repudio posterior:

        
				
        1. Los sellos de tiempo se aplicarán a aquella información que sea susceptible de ser utilizada como evidencia electrónica en el futuro.

        
				
        2. Los datos pertinentes para la verificación posterior de la fecha serán tratados con la misma seguridad que la información fechada a efectos de disponibilidad, integridad y confidencialidad.

        
				
        3. Se renovarán regularmente los sellos de tiempo hasta que la información protegida ya no sea requerida por el proceso administrativo al que da soporte.

        
				
        4. Se utilizarán productos certificados (según [op.pl.5]) o servicios externos admitidos.

        
				
        Véase [op.exp.10].

        
				
        
          5.7.6
          Limpieza de documentos [mp.info.6].
        

        
				
        


	dimensiones

	C






	nivel

	bajo

	medio

	alto




	
	 aplica

	 = 

	=






En el proceso de limpieza de documentos, se retirará de estos toda la información adicional contenida en campos ocultos, metadatos, comentarios o revisiones anteriores, salvo cuando dicha información sea pertinente para el receptor del documento.

        
				
        Esta medida es especialmente relevante cuando el documento se difunde ampliamente, como ocurre cuando se ofrece al público en un servidor web u otro tipo de repositorio de información.

        
				
        Se tendrá presente que el incumplimiento de esta medida puede perjudicar:

        
				
        
          a)
          Al mantenimiento de la confidencialidad de información que no debería haberse revelado al receptor del documento.
        

        
				
        
          b)
          Al mantenimiento de la confidencialidad de las fuentes u orígenes de la información, que no debe conocer el receptor del documento.
        

        
				
        
          c)
          A la buena imagen de la organización que difunde el documento por cuanto demuestra un descuido en su buen hacer.
        

        
				
        
          5.7.7
          Copias de seguridad (backup) [mp.info.9].
        

        
				
        


	dimensiones

	D






	nivel

	bajo

	medio

	alto




	
	 no aplica

	 aplica 

	=






Nivel MEDIO

        
				
        Se realizarán copias de respaldo que permitan recuperar datos perdidos accidental o intencionadamente con una antigüedad determinada.

        
				
        Las copias de respaldo disfrutarán de la misma seguridad que los datos originales en lo que se refiere a integridad, confidencialidad, autenticidad y trazabilidad. En particular, se considerará la conveniencia o necesidad de que las copias de seguridad estén cifradas para garantizar la confidencialidad.

        
				
        Las copias de respaldo deberán abarcar:

        
				
        
          a)
          Información de trabajo de la organización.
        

        
				
        
          b)
          Aplicaciones en explotación, incluyendo los sistemas operativos.
        

        
				
        
          c)
          Datos de configuración, servicios, aplicaciones, equipos, u otros de naturaleza análoga.
        

        
				
        
          d)
          Claves utilizadas para preservar la confidencialidad de la información.
        

        
				
        
          5.8
          Protección de los servicios [mp.s].
        

        
				
        
          5.8.1
          Protección del correo electrónico (e-mail) [mp.s.1].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	=






El correo electrónico se protegerá frente a las amenazas que le son propias, actuando del siguiente modo:

        
				
        
          a)
          La información distribuida por medio de correo electrónico, se protegerá, tanto en el cuerpo de los mensajes, como en los anexos.
        

        
				
        
          b)
          Se protegerá la información de encaminamiento de mensajes y establecimiento de conexiones.
        

        
				
        
          c)
          Se protegerá a la organización frente a problemas que se materializan por medio del correo electrónico, en concreto:
        

        
				
        1.º Correo no solicitado, en su expresión inglesa «spam».

        
				
        2.º Programas dañinos, constituidos por virus, gusanos, troyanos, espías, u otros de naturaleza análoga.

        
				
        3.º Código móvil de tipo «applet».

        
				
        
          d)
          Se establecerán normas de uso del correo electrónico por parte del personal determinado. Estas normas de uso contendrán:
        

        
				
        1.º Limitaciones al uso como soporte de comunicaciones privadas.

        
				
        2.º Actividades de concienciación y formación relativas al uso del correo electrónico.

        
				
        
          5.8.2
          Protección de servicios y aplicaciones web [mp.s.2].
        

        
				
        


	dimensiones

	todas






	categoría

	básica

	media

	alta




	
	 aplica

	=

	=






Los subsistemas dedicados a la publicación de información deberán ser protegidos frente a las amenazas que les son propias.

        
				
        
          a)
          Cuando la información tenga algún tipo de control de acceso, se garantizará la imposibilidad de acceder a la información obviando la autenticación, en particular tomando medidas en los siguientes aspectos:
        

        
				
        1.º Se evitará que el servidor ofrezca acceso a los documentos por vías alternativas al protocolo determinado.

        
				
        2.º Se prevendrán ataques de manipulación de URL.

        
				
        
          3.º Se prevendrán ataques de manipulación de fragmentos de información que se almacena en el disco duro del visitante de una p
          ágina we
          b a través de su navegador, a petición del servidor de la página, conocido en terminología inglesa como «cookies».
        

        
				
        4.º Se prevendrán ataques de inyección de código.

        
				
        
          b)
          Se prevendrán intentos de escalado de privilegios.
        

        
				
        
          c)
          Se prevendrán ataques de «cross site scripting».
        

        
				
        
          d)
          Se prevendrán ataques de manipulación de programas o dispositivos que realizan una acción en representación de otros, conocidos en terminología inglesa como «proxies» y, sistemas especiales de almacenamiento de alta velocidad, conocidos en terminología inglesa como «cachés».
        

        
				
        
          5.8.3
          Protección frente a la denegación de servicio [mp.s.8].
        

        
				
        


	dimensiones

	D






	nivel

	bajo

	medio

	alto




	
	 No aplica

	 aplica 

	+






Nivel MEDIO

        
				
        Se establecerán medidas preventivas y reactivas frente a ataques de denegación de servicio (DOS Denial of Service). Para ello:

        
				
        
          a)
          Se planificará y dotará al sistema de capacidad suficiente para atender a la carga prevista con holgura.
        

        
				
        
          b)
          Se desplegarán tecnologías para prevenir los ataques conocidos.
        

        
				
        Nivel ALTO

        
				
        
          a)
          Se establecerá un sistema de detección de ataques de denegación de servicio.
        

        
				
        
          b)
          Se establecerán procedimientos de reacción a los ataques, incluyendo la comunicación con el proveedor de comunicaciones.
        

        
				
        
          c)
          Se impedirá el lanzamiento de ataques desde las propias instalaciones perjudicando a terceros.
        

        
				
        
          5.8.4
          Medios alternativos [mp.s.9].
        

        
				
        


	dimensiones

	D






	nivel

	bajo

	medio

	alto




	
	 no aplica

	 no aplica 

	aplica






Nivel ALTO

        
				
        Se garantizará la existencia y disponibilidad de medios alternativos para prestar los servicios en el caso de que fallen los medios habituales. Estos medios alternativos estarán sujetos a las mismas garantías de protección que los medios habituales.

        
				
        
          6.
          Desarrollo y complemento de las medidas de seguridad
        

        
				
        Las medidas de seguridad se desarrollarán y complementarán según lo establecido en la disposición final segunda.

        
				
        
          7.
          Interpretación
        

        
				
        La interpretación del presente anexo se realizará según el sentido propio de sus palabras, en relación con el contexto, antecedentes históricos y legislativos, entre los que figura lo dispuesto en las instrucciones técnicas CCN-STIC correspondientes a la implementación y a diversos escenarios de aplicación tales como sedes electrónicas, servicios de validación de certificados electrónicos, servicios de fechado electrónico y validación de documentos fechados, atendiendo el espíritu y finalidad de aquellas.

        
				
        
          ANEXO III
        

        
				
        
          Auditoría de la seguridad
        

        
				
        1. Objeto de la auditoría

        
				
        1. La seguridad de los sistemas de información de una organización será auditada en los siguientes términos:

        
				
        
          a)
          Que la política de seguridad define los roles y funciones de los responsables de la información, los servicios, los activos y la seguridad del sistema de información.
        

        
				
        
          b)
          Que existen procedimientos para resolución de conflictos entre dichos responsables.
        

        
				
        
          c)
          Que se han designado personas para dichos roles a la luz del principio de «separación de funciones».
        

        
				
        
          d)
          Que se ha realizado un análisis de riesgos, con revisión y aprobación anual.
        

        
				
        
          e)
          Que se cumplen las recomendaciones de protección descritas en el anexo II, sobre Medidas de Seguridad, en función de las condiciones de aplicación en cada caso.
        

        
				
        
          f)
          Que existe un sistema de gestión de la seguridad de la información, documentado y con un proceso regular de aprobación por la dirección.
        

        
				
        2. La auditoría se basará en la existencia de evidencias que permitan sustentar objetivamente el cumplimiento de los puntos mencionados:

        
				
        
          a)
          Documentación de los procedimientos.
        

        
				
        
          b)
          Registro de incidencias.
        

        
				
        
          c)
          Examen del personal afectado: conocimiento y praxis de las medidas que le afectan.
        

        
				
        2. Niveles de auditoría

        
				
        Los niveles de auditoría que se realizan a los sistemas de información, serán los siguientes:

        
				
        1. Auditoría a sistemas de categoría BÁSICA.

        
				
        
          a)
          Los sistemas de información de categoría BÁSICA, o inferior, no necesitarán realizar una auditoría. Bastará una autoevaluación realizada por el mismo personal que administra el sistema de información, o en quien éste delegue.
        

        
				
        El resultado de la autoevaluación debe estar documentado, indicando si cada medida de seguridad está implantada y sujeta a revisión regular y las evidencias que sustentan la valoración anterior.

        
				
        
          b)
          Los informes de autoevaluación serán analizados por el responsable de seguridad competente, que elevará las conclusiones al responsable del sistema para que adopte las medidas correctoras adecuadas.
        

        
				
        2. Auditoría a sistemas de categoría MEDIA O ALTA.

        
				
        
          a)
          El informe de auditoría dictaminará sobre el grado de cumplimiento del presente real decreto, identificará sus deficiencias y sugerirá las posibles medidas correctoras o complementarias que sean necesarias, así como las recomendaciones que se consideren oportunas. Deberá, igualmente, incluir los criterios metodológicos de auditoría utilizados, el alcance y el objetivo de la auditoría, y los datos, hechos y observaciones en que se basen en que se basen las conclusiones formuladas.
        

        
				
        
          b)
          Los informes de auditoría serán analizados por el responsable de seguridad competente, que presentará sus conclusiones al responsable del sistema para que adopte las medidas correctoras adecuadas.
        

        
				
        
          3.
          Interpretación
        

        
				
        La interpretación del presente anexo se realizará según el sentido propio de sus palabras, en relación con el contexto, antecedentes históricos y legislativos, entre los que figura lo dispuesto en la instrucción técnica CCN-STIC correspondiente, atendiendo al espíritu y finalidad de aquellas.

        
				
        
          ANEXO IV
        

        
				
        Glosario

        
				
        Activo. Componente o funcionalidad de un sistema de información susceptible de ser atacado deliberada o accidentalmente con consecuencias para la organización. Incluye: información, datos, servicios, aplicaciones (software), equipos (hardware), comunicaciones, recursos administrativos, recursos físicos y recursos humanos.

        
				
        Análisis de riesgos. Utilización sistemática de la información disponible para identificar peligros y estimar los riesgos.

        
				
        Auditoría de la seguridad. Revisión y examen independientes de los registros y actividades del sistema para verificar la idoneidad de los controles del sistema, asegurar que se cumplen la política de seguridad y los procedimientos operativos establecidos, detectar las infracciones de la seguridad y recomendar modificaciones apropiadas de los controles, de la política y de los procedimientos.

        
				
        Autenticidad. Propiedad o característica consistente en que una entidad es quien dice ser o bien que garantiza la fuente de la que proceden los datos.

        
				
        Categoría de un sistema. Es un nivel, dentro de la escala Básica-Media-Alta, con el que se adjetiva un sistema a fin de seleccionar las medidas de seguridad necesarias para el mismo. La categoría del sistema recoge la visión holística del conjunto de activos como un todo armónico, orientado a la prestación de unos servicios.

        
				
        Confidencialidad. Propiedad o característica consistente en que la información ni se pone a disposición, ni se revela a individuos, entidades o procesos no autorizados.

        
				
        Disponibilidad. Propiedad o característica de los activos consistente en que las entidades o procesos autorizados tienen acceso a los mismos cuando lo requieren.

        
				
        Firma electrónica. Conjunto de datos en forma electrónica, consignados junto a otros o asociados con ellos, que pueden ser utilizados como medio de identificación del firmante.

        
				
        Gestión de incidentes. Plan de acción para atender a las incidencias que se den. Además de resolverlas debe incorporar medidas de desempeño que permitan conocer la calidad del sistema de protección y detectar tendencias antes de que se conviertan en grandes problemas.

        
				
        Gestión de riesgos. Actividades coordinadas para dirigir y controlar una organización con respecto a los riesgos.

        
				
        Incidente de seguridad. Suceso inesperado o no deseado con consecuencias en detrimento de la seguridad del sistema de información.

        
				
        Integridad. Propiedad o característica consistente en que el activo de información no ha sido alterado de manera no autorizada.

        
				
        Medidas de seguridad. Conjunto de disposiciones encaminadas a protegerse de los riesgos posibles sobre el sistema de información, con el fin de asegurar sus objetivos de seguridad. Puede tratarse de medidas de prevención, de disuasión, de protección, de detección y reacción, o de recuperación.

        
				
        Política de firma electrónica. Conjunto de normas de seguridad, de organización, técnicas y legales para determinar cómo se generan, verifican y gestionan firmas electrónicas, incluyendo las características exigibles a los certificados de firma.

        
				
        Política de seguridad. Conjunto de directrices plasmadas en documento escrito, que rigen la forma en que una organización gestiona y protege la información y los servicios que considera críticos.

        
				
        Principios básicos de seguridad. Fundamentos que deben regir toda acción orientada a asegurar la información y los servicios.

        
				
        Proceso. Conjunto organizado de actividades que se llevan a cabo para producir a un producto o servicio; tiene un principio y fin delimitado, implica recursos y da lugar a un resultado.

        
				
        Proceso de seguridad. Método que se sigue para alcanzar los objetivos de seguridad de la organización. El proceso se diseña para identificar, medir, gestionar y mantener bajo control los riesgos a que se enfrenta el sistema en materia de seguridad.

        
				
        Requisitos mínimos de seguridad. Exigencias necesarias para asegurar la información y los servicios.

        
				
        Riesgo. Estimación del grado de exposición a que una amenaza se materialice sobre uno o más activos causando daños o perjuicios a la organización.

        
				
        Seguridad de las redes y de la información, es la capacidad de las redes o de los sistemas de información de resistir, con un determinado nivel de confianza, los accidentes o acciones ilícitas o malintencionadas que comprometan la disponibilidad, autenticidad, integridad y confidencialidad de los datos almacenados o transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen accesibles.

        
				
        Servicios acreditados. Servicios prestados por un sistema con autorización concedida por la autoridad responsable, para tratar un tipo de información determinada, en unas condiciones precisas de las dimensiones de seguridad, con arreglo a su concepto de operación.

        
				
        Sistema de gestión de la seguridad de la información (SGSI). Sistema de gestión que, basado en el estudio de los riesgos, se establece para crear, implementar, hacer funcionar, supervisar, revisar, mantener y mejorar la seguridad de la información. El sistema de gestión incluye la estructura organizativa, las políticas, las actividades de planificación, las responsabilidades, las prácticas, los procedimientos, los procesos y los recursos.

        
				
        Sistema de información. Conjunto organizado de recursos para que la información se pueda recoger, almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposición, presentar o transmitir.

        
				
        Trazabilidad. Propiedad o característica consistente en que las actuaciones de una entidad pueden ser imputadas exclusivamente a dicha entidad.

        
				
        Vulnerabilidad. Una debilidad que puede ser aprovechada por una amenaza.

        
				
        Acrónimos

        
				
        CCN: Centro Criptológico Nacional.

        
				
        CERT: Computer Emergency Reaction Team.

        
				
        INTECO: Instituto Nacional de Tecnologías de la Comunicación.

        
				
        STIC: Seguridad de las Tecnologías de Información y Comunicaciones.

        
				
        
          ANEXO V
        

        
				
        
          Modelo de cláusula administrativa particular
        

        
				
        «Cláusula administrativa particular.–En cumplimiento con lo dispuesto en el artículo 99.4 de la Ley 30/2007, de 30 de octubre, de Contratos del Sector Público, y el artículo 18 del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad, el licitador incluirá referencia precisa, documentada y acreditativa de que los productos de seguridad, equipos, sistemas, aplicaciones o sus componentes, han sido previamente certificados por el Organismo de Certificación del Esquema Nacional de Evaluación y Certificación de Seguridad de las Tecnologías de la Información.

        
				
        En el caso de que no exista la certificación indicada en el párrafo anterior, o esté en proceso, se incluirá, igualmente, referencia precisa, documentada y acreditativa de que son los más idóneos.

        
				
        Cuando estos sean empleados para el tratamiento de datos de carácter personal, el licitador incluirá, también, lo establecido en la Disposición adicional única del Real Decreto 1720/2007, de 21 de diciembre.»

        
				
        
          
					
          
            
						
            
              [
              1
              ] Véase el parágrafo 1.
            

            
					
          

          
					
          
            
						
            
              [
              2
              ] Véase el parágrafo 1.
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Publicada en el «BOE» núm. 84, de 6 de abril, y modificada por la Ley 48/1978, de 7 de octubre («BOE» núm. 243, de 11 de octubre). Se desarrolla por Decreto 242/1969, de 20 de febrero («BOE» núm. 47, de 24 de febrero).
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Regula el Centro Criptológico Nacional («BOE» núm. 68, de 19 de marzo).
            

            
					
          

          
					
          
            
						
            
              [
              5
              ] Aprueba el Reglamento de Evaluación y Certificación de la Seguridad de las Tecnologías de la Información («BOE» núm. 230, de 25 de septiembre).
            

            
					
          

          
					
          
            
						
            
              [
              6
              ] Red pública de comunicaciones: una red de comunicaciones electrónicas que se utiliza, en su totalidad o principalmente, para la prestación de servicios de comunicaciones electrónicas disponibles para el público.
            

            
					
          

          
					
          
            
						
            
              [
              7
              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la disposición adicional cuarta de este parágrafo.
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              ] Véase el parágrafo 1.
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              9
              ] Véase el parágrafo 1.
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              10
              ] Véase el parágrafo 1.
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              11
              ] Véase el parágrafo 1.
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
        
				
        
          § 4
          REAL DECRETO 4/2010, DE 8 DE ENERO (PRESIDENCIA), POR EL QUE SE REGULA EL ESQUEMA NACIONAL DE INTEROPERABILIDAD EN EL ÁMBITO DE LA ADMINISTRACIÓN ELECTRÓNICA
        

        
				
        («BOE» núm. 25, de 29 de enero; corrección de errores en «BOE» núm. 61, de 11 de marzo)

        
				
        I

        
				
        La interoperabilidad es la capacidad de los sistemas de información y de los procedimientos a los que éstos dan soporte, de compartir datos y posibilitar el intercambio de información y conocimiento entre ellos. Resulta necesaria para la cooperación, el desarrollo, la integración y la prestación de servicios conjuntos por las Administraciones públicas; para la ejecución de las diversas políticas públicas; para la realización de diferentes principios y derechos; para la transferencia de tecnología y la reutilización de aplicaciones en beneficio de una mejor eficiencia; para la cooperación entre diferentes aplicaciones que habiliten nuevos servicios; todo ello facilitando el desarrollo de la administración electrónica y de la sociedad de la información.

        
				
        En el ámbito de las Administraciones públicas, la consagración del derecho de los ciudadanos a comunicarse con ellas a través de medios electrónicos comporta una obligación correlativa de las mismas. Esta obligación tiene, como premisas, la promoción de las condiciones para que la libertad y la igualdad sean reales y efectivas, así como la remoción de los obstáculos que impidan o dificulten el ejercicio pleno del principio de neutralidad tecnológica y de adaptabilidad al progreso de las tecnologías de la información y las comunicaciones, garantizando con ello la independencia en la elección de las alternativas tecnológicas por los ciudadanos, así como la libertad de desarrollar e implantar los avances tecnológicos en un ámbito de libre mercado.

        
				
        La Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos, reconoce el protagonismo de la interoperabilidad y se refiere a ella como uno de los aspectos en los que es obligado que las previsiones normativas sean comunes y debe ser, por tanto, abordado por la regulación del Estado. La interoperabilidad se recoge dentro del principio de cooperación en el artículo 4 y tiene un protagonismo singular en el título cuarto dedicado a la Cooperación entre Administraciones para el impulso de la administración electrónica. En dicho título el aseguramiento de la interoperabilidad de los sistemas y aplicaciones empleados por las Administraciones públicas figura en el artículo 40 entre las funciones del órgano de cooperación en esta materia, el Comité Sectorial de Administración Electrónica. A continuación, el artículo 41 se refiere a la aplicación por parte de las Administraciones públicas de las medidas informáticas, tecnológicas y organizativas, y de seguridad, que garanticen un adecuado nivel de interoperabilidad técnica, semántica y organizativa y eviten discriminación a los ciudadanos por razón de su elección tecnológica. Y, seguidamente, el artículo 42.1 crea el Esquema Nacional de Interoperabilidad que comprenderá el conjunto de criterios y recomendaciones en materia de seguridad, conservación y normalización que deberán ser tenidos en cuenta por las Administraciones públicas para la toma de decisiones tecnológicas que garanticen la interoperabilidad, entre éstas y con los ciudadanos.

        
				
        La finalidad del Esquema Nacional de Interoperabilidad es la creación de las condiciones necesarias para garantizar el adecuado nivel de interoperabilidad técnica, semántica y organizativa de los sistemas y aplicaciones empleados por las Administraciones públicas, que permita el ejercicio de derechos y el cumplimiento de deberes a través del acceso electrónico a los servicios públicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

        
				
        II

        
				
        El Esquema Nacional de Interoperabilidad tiene presentes las recomendaciones de la Unión Europea, la situación tecnológica de las diferentes Administraciones públicas, así como los servicios electrónicos existentes en las mismas, la utilización de estándares abiertos, así como en su caso y, de forma complementaria, estándares de uso generalizado por los ciudadanos.

        
				
        
          Su articulación se ha realizado atendiendo a la normativa nacional sobre acceso electrónico de los ciudadanos a los servicios públicos, protección de datos de carácter personal, firma electrónica y documento nacional de identidad electrónico, accesibilidad, uso de lenguas oficiales, reutilización de la información en el sector público y órganos colegiados responsables de la administración electrónica. Se han tenido en cuenta otros instrumentos, tales como el Esquema Nacional de Seguridad, desarrollado al amparo de lo dispuesto en la Ley 11/2007, de 22 de junio, o antecedentes como los Criterios de Seguridad, Normalización y Conservación de las aplicaciones utilizadas para el ejercicio de potestades.
        

        
				
        
          En términos de las recomendaciones de la Unión Europea se atiende al Marco Europeo de Interoperabilidad, elaborado por el programa comunitario IDABC, así como a otros instrumentos y actuaciones elaborados por este programa y que inciden en alguno de los múltiples aspectos de la interoperabilidad, tales como el Centro Europeo de Inter-operabilidad Semántica, el Observatorio y Repositorio de Software de Fuentes Abiertas y la Licencia Pública de la Unión Europea. También se atiende a la Decisión 922/2009 del Parlamento Europeo y del Consejo, de 16 de septiembre de 2009, relativa a las soluciones de interoperabilidad para las administraciones públicas europeas, a los planes de acción sobre administración electrónica en materia de inter-operabilidad y de aspectos relacionados, particularmente, con la política comunitaria de compartir, reutilizar y colaborar.
        

        
				
        III

        
				
        Este real decreto se limita a establecer los criterios y recomendaciones, junto con los principios específicos necesarios, que permitan y favorezcan el desarrollo de la inter-operabilidad en las Administraciones públicas desde una perspectiva global y no fragmentaria, de acuerdo con el interés general, naturaleza y complejidad de la materia regulada, en el ámbito de la Ley 11/2007, de 22 de junio, al objeto de conseguir un común denominador normativo.

        
				
        En consecuencia, el Esquema Nacional de Interoperabilidad atiende a todos aquellos aspectos que conforman de manera global la interoperabilidad. En primer lugar, se atiende a las dimensiones organizativa, semántica y técnica a las que se refiere el artículo 41 de la Ley 11/2007, de 22 de junio; en segundo lugar, se tratan los estándares, que la Ley 11/2007, de 22 de junio, pone al servicio de la interoperabilidad así como de la independencia en la elección de las alternativas tecnológicas y del derecho de los ciudadanos a elegir las aplicaciones o sistemas para relacionarse con las Administraciones públicas; en tercer lugar, se tratan las infraestructuras y los servicios comunes, elementos reconocidos de dinamización, simplificación y propagación de la interoperabilidad, a la vez que facilitadores de la relación multilateral; en cuarto lugar, se trata la reutilización, aplicada a las aplicaciones de las Administraciones públicas, de la documentación asociada y de otros objetos de información, dado que la voz «compartir» se encuentra presente en la definición de interoperabilidad recogida en la Ley 11/2007, de 22 de junio, y junto con «reutilizar», ambas son relevantes para la interoperabilidad y se encuentran entroncadas con las políticas de la Unión Europea en relación con la idea de compartir, reutilizar y colaborar; en quinto lugar, se trata la interoperabilidad de la firma electrónica y de los certificados; por último, se atiende a la conservación, según lo establecido en la citada Ley 11/2007,de 22 de junio, como manifestación de la interoperabilidad a lo largo del tiempo, y que afecta de forma singular al documento electrónico.

        
				
        En esta norma se hace referencia a la interoperabilidad como un proceso integral, en el que no caben actuaciones puntuales o tratamientos coyunturales, debido a que la debilidad de un sistema la determina su punto más frágil y, a menudo, este punto es la coordinación entre medidas individualmente adecuadas pero deficientemente ensambladas.

        
				
        La norma se estructura en doce capítulos, cuatro disposiciones adicionales, dos disposiciones transitorias, una disposición derogatoria, tres disposiciones finales y un anexo conteniendo el glosario de términos.

        
				
        El Esquema Nacional de Interoperabilidad se remite al Esquema Nacional de Seguridad para las cuestiones relativas en materia de seguridad que vayan más allá de los aspectos necesarios para garantizar la interoperabilidad.

        
				
        
          El presente real decreto se aprueba en aplicación de lo dispuesto en la disposición final octava de la Ley 11/2007, de 22 de junio y, de acuerdo con lo dispuesto en el artículo 42, apartado 3, y disposición final primera de dicha norma, se ha elaborado con la participación de todas las Administraciones Públicas a las que les es de aplicación, ha sido informado favorablemente por la Comisión Permanente del Consejo Superior de Administración Electrónica, la Conferencia Sectorial de Administración Pública y la Comisión Nacional de Administración Local; y ha sido sometido al previo informe de la Agencia Española de Protección de Datos. Asimismo se ha sometido a la audiencia de los ciudadanos según las previsiones establecidas en el artículo 24 de la Ley 50/1997, de 27 de noviembre, del Gobierno.
        

        
				
        
          En su virtud, a propuesta de la Ministra de la Presidencia, de acuerdo con el Consejo de Estado y previa deliberación del Consejo de Ministros en su reunión del día 8 de enero de 2010, dispongo
        

        
				
        CAPÍTULO I

        
				
        Disposiciones generales

        
				
        
          Artículo 1.
          Objeto.
          –1. El presente real decreto tiene por objeto regular el Esquema Nacional de Interoperabilidad establecido en el artículo 42 de la Ley 11/2007, de 22 de junio
          [1]
          .
        

        
				
        2. El Esquema Nacional de Interoperabilidad comprenderá los criterios y recomendaciones de seguridad, normalización y conservación de la información, de los formatos y de las aplicaciones que deberán ser tenidos en cuenta por las Administraciones públicas para asegurar un adecuado nivel de interoperabilidad organizativa, semántica y técnica de los datos, informaciones y servicios que gestionen en el ejercicio de sus competencias y para evitar la discriminación a los ciudadanos por razón de su elección tecnológica.

        
				
        
          Art. 2.
          Definiciones.
          –A los efectos previstos en este real decreto, las definiciones, palabras, expresiones y términos se entenderán en el sentido indicado en el Glosario de Términos incluido en el anexo.
        

        
				
        
          Art. 3.
          Ámbito de aplicación.
          –1. El ámbito de aplicación del presente real decreto será el establecido en el artículo 2 de la Ley 11/2007, de 22 de junio
          [2]
          .
        

        
				
        2. El Esquema Nacional de Interoperabilidad y sus normas de desarrollo, prevalecerán sobre cualquier otro criterio en materia de política de interoperabilidad en la utilización de medios electrónicos para el acceso de los ciudadanos a los servicios públicos.

        
				
        CAPÍTULO II

        
				
        Principios básicos

        
				
        
          Art. 4.
          Principios básicos del Esquema Nacional de Interoperabilidad.
          –La aplicación del Esquema Nacional de Interoperabilidad se desarrollará de acuerdo con los principios generales establecidos en el artículo 4 de la Ley 11/2007, de 22 de junio
          [3]
          , y con los siguientes principios específicos de la interoperabilidad:
        

        
				
        
          a)
          La interoperabilidad como cualidad integral.
        

        
				
        
          b)
          Carácter multidimensional de la interoperabilidad.
        

        
				
        
          c)
          Enfoque de soluciones multilaterales.
        

        
				
        
          Art. 5.
          La interoperabilidad como cualidad integral.
          –La interoperabilidad se tendrá presente de forma integral desde la concepción de los servicios y sistemas y a lo largo de su ciclo de vida: planificación, diseño, adquisición, construcción, despliegue, explotación, publicación, conservación y acceso o interconexión con los mismos.
        

        
				
        
          Art. 6.
          
            Carácter multidimensional de la interopera-
            

            bilidad.
          
          –La interoperabilidad se entenderá contemplando sus dimensiones organizativa, semántica y técnica. La cadena de interoperabilidad se manifiesta en la práctica en los acuerdos interadministrativos, en el despliegue de los sistemas y servicios, en la determinación y uso de estándares, en las infraestructuras y servicios básicos de las Administraciones públicas y en la publicación y reutilización de las aplicaciones de las Administraciones públicas, de la documentación asociada y de otros objetos de información. Todo ello sin olvidar la dimensión temporal que ha de garantizar el acceso a la información a lo largo del tiempo.
        

        
				
        
          Art. 7.
          Enfoque de soluciones multilaterales.
          –Se favorecerá la aproximación multilateral a la interoperabilidad de forma que se puedan obtener las ventajas derivadas del escalado, de la aplicación de las arquitecturas modulares y multiplataforma, de compartir, de reutilizar y de colaborar.
        

        
				
        CAPÍTULO III

        
				
        Interoperabilidad organizativa

        
				
        
          Art. 8.
          Servicios de las Administraciones públicas disponibles por medios electrónicos.
          –1. Las Administraciones públicas establecerán y publicarán las condiciones de acceso y utilización de los servicios, datos y documentos en formato electrónico que pongan a disposición del resto de Administraciones especificando las finalidades, las modalidades de consumo, consulta o interacción, los requisitos que deben satisfacer los posibles usuarios de los mismos, los perfiles de los participantes implicados en la utilización de los servicios, los protocolos y criterios funcionales o técnicos necesarios para acceder a dichos servicios, los necesarios mecanismos de gobierno de los sistemas interoperables, así como las condiciones de seguridad aplicables. Estas condiciones deberán en todo caso resultar conformes a los principios, derechos y obligaciones contenidos en la Ley Orgánica 15/1999 de 13 de diciembre, de Protección de Datos de Carácter Personal y su normativa de desarrollo
          [4]
          , así como a lo dispuesto en el Esquema Nacional de Seguridad, y los instrumentos jurídicos que deberán suscribir las Administraciones públicas requeridoras de dichos servicios, datos y documentos.
        

        
				
        Se potenciará el establecimiento de convenios entre las Administraciones públicas emisoras y receptoras y, en particular, con los nodos de interoperabilidad previstos en el apartado 3 de este artículo, con el objetivo de simplificar la complejidad organizativa sin menoscabo de las garantías jurídicas.

        
				
        
          Al objeto de dar cumplimiento de manera eficaz a lo establecido en el artículo 9 de la Ley 11/2007, de 22 de junio
          [5]
          , en el Comité Sectorial de Administración electrónica se identificarán, catalogarán y priorizarán los servicios de inter-operabilidad que deberán prestar las diferentes Administraciones públicas.
        

        
				
        2. Las Administraciones públicas publicarán aquellos servicios que pongan a disposición de las demás administraciones a través de la Red de comunicaciones de las Administraciones públicas españolas, o de cualquier otra red equivalente o conectada a la misma que garantice el acceso seguro al resto de administraciones.

        
				
        3. Las Administraciones públicas podrán utilizar nodos de interoperabilidad, entendidos como entidades a las cuales se les encomienda la gestión de apartados globales o parciales de la interoperabilidad organizativa, semántica o técnica.

        
				
        
          Art. 9.
          Inventarios de información administrativa.
          –1. Las Administraciones públicas mantendrán actualizado un Inventario de Información Administrativa, que incluirá los procedimientos administrativos y servicios que prestan de forma clasificada y estructurados en familias, con indicación del nivel de informatización de los mismos. Asimismo mantendrán una relación actualizada de sus órganos administrativos y oficinas de registro y atención al ciudadano, y sus relaciones entre ellos. Dichos órganos y oficinas se codificarán de forma unívoca y esta codificación se difundirá entre las Administraciones públicas.
        

        
				
        2. Cada Administración pública regulará la forma de creación y mantenimiento de este Inventario, que se enlazará e interoperará con el Inventario de la Administración General del Estado en las condiciones que se determinen por ambas partes y en el marco de lo previsto en el presente real decreto; en su caso, las Administraciones públicas podrán hacer uso del citado Inventario centralizado para la creación y mantenimiento de sus propios inventarios. Para la descripción y modelización de los procedimientos administrativos y de los procesos que los soportan será de aplicación lo previsto sobre estándares en el artículo 11.

        
				
        CAPÍTULO IV

        
				
        Interoperabilidad semántica

        
				
        
          Art. 10.
          Activos semánticos.
          –1. Se establecerá y mantendrá actualizada la Relación de modelos de datos de intercambio que tengan el carácter de comunes, que serán de preferente aplicación para los intercambios de información en las Administraciones públicas, de acuerdo con el procedimiento establecido en disposición adicional primera.
        

        
				
        2. Los órganos de la Administración pública o Entidades de Derecho Público vinculadas o dependientes de aquélla, titulares de competencias en materias sujetas a intercambio de información con los ciudadanos y con otras Administraciones públicas, así como en materia de infraestructuras, servicios y herramientas comunes, establecerán y publicarán los correspondientes modelos de datos de intercambio que serán de obligatoria aplicación para los intercambios de información en las Administraciones públicas.

        
				
        3. Los modelos de datos a los que se refieren los apartados 1 y 2, se ajustarán a lo previsto sobre estándares en el artículo 11 y se publicarán, junto con las definiciones y codificaciones asociadas, a través del Centro de Interoperabilidad Semántica de la Administración, según las condiciones de licenciamiento previstas en el artículo 16.

        
				
        
          4. Las definiciones y codificaciones empleadas en los modelos de datos a los que se refieren los apartados anteriores tendrán en cuenta lo dispuesto en la Ley 12/1989, de 9 de mayo, de la Función Estadística Pública
          [6]
          y el resto de disposiciones que regulan la función estadística.
        

        
				
        CAPÍTULO V

        
				
        Interoperabilidad técnica

        
				
        
          Art. 11.
          Estándares aplicables.
          –1. Las Administraciones públicas usarán estándares abiertos, así como, en su caso y de forma complementaria, estándares que sean de uso generalizado por los ciudadanos, al objeto de garantizar la independencia en la elección de alternativas tecnológicas por los ciudadanos y las Administraciones públicas y la adaptabilidad al progreso de la tecnología y, de forma que:
        

        
				
        
          a)
          Los documentos y servicios de administración electrónica que los órganos o Entidades de Derecho Público emisores pongan a disposición de los ciudadanos o de otras Administraciones públicas se encontrarán, como mínimo, disponibles mediante estándares abiertos.
        

        
				
        
          b)
          Los documentos, servicios electrónicos y aplicaciones puestos por las Administraciones públicas a disposición de los ciudadanos o de otras Administraciones públicas serán, según corresponda, visualizables, accesibles y funcionalmente operables en condiciones que permitan satisfacer el principio de neutralidad tecnológica y eviten la discriminación a los ciudadanos por razón de su elección tecnológica.
        

        
				
        2. En las relaciones con los ciudadanos y con otras Administraciones públicas, el uso en exclusiva de un estándar no abierto sin que se ofrezca una alternativa basada en un estándar abierto se limitará a aquellas circunstancias en las que no se disponga de un estándar abierto que satisfaga la funcionalidad satisfecha por el estándar no abierto en cuestión y sólo mientras dicha disponibilidad no se produzca. Las Administraciones públicas promoverán las actividades de normalización con el fin de facilitar la disponibilidad de los estándares abiertos relevantes para sus necesidades.

        
				
        3. Para la selección de estándares, en general y, para el establecimiento del catálogo de estándares, en particular, se atenderá a los siguientes criterios:

        
				
        
          a)
          Las definiciones de norma y especificación técnica establecidas en la Directiva 98/34/CE del Parlamento Europeo y del Consejo de 22 de junio de 1998 por la que se establece un procedimiento de información en materia de las normas y reglamentaciones técnicas.
        

        
				
        
          b)
          La definición de estándar abierto establecida en la Ley 11/2007, de 22 de junio, anexo, letra k)
          [7]
          .
        

        
				
        
          c)
          Carácter de especificación formalizada.
        

        
				
        
          d)
          Definición de «coste que no suponga una dificultad de acceso», establecida en el anexo de este real decreto.
        

        
				
        
          e)
          Consideraciones adicionales referidas a la adecuación del estándar a las necesidades y funcionalidad requeridas; a las condiciones relativas a su desarrollo, uso o implementación, documentación disponible y completa, publicación, y gobernanza del estándar; a las condiciones relativas a la madurez, apoyo y adopción del mismo por parte del mercado, a su potencial de reutilización, a la aplicabilidad multiplataforma y multicanal y a su implementación bajo diversos modelos de desarrollo de aplicaciones.
        

        
				
        4. Para el uso de los estándares complementarios a la selección indicada en el apartado anterior, se tendrá en cuenta la definición de «uso generalizado por los ciudadanos» establecida en el anexo del presente real decreto.

        
				
        5. En cualquier caso los ciudadanos podrán elegir las aplicaciones o sistemas para relacionarse con las Administraciones públicas, o dirigirse a las mismas, siempre y cuando utilicen estándares abiertos o, en su caso, aquellos otros que sean de uso generalizado por los ciudadanos. Para facilitar la interoperabilidad con las Administraciones públicas el catálogo de estándares contendrá una relación de estándares abiertos y en su caso complementarios aplicables.

        
				
        CAPÍTULO VI

        
				
        Infraestructuras y servicios comunes

        
				
        
          Art. 12.
          Uso de infraestructuras y servicios comunes y herramientas genéricas.
          –Las Administraciones públicas enlazarán aquellas infraestructuras y servicios que puedan implantar en su ámbito de actuación con las infraestructuras y servicios comunes que proporcione la Administración General del Estado para facilitar la interoperabilidad y la relación multilateral en el intercambio de información y de servicios entre todas las Administraciones públicas.
        

        
				
        CAPÍTULO VII

        
				
        Comunicaciones de las Administraciones públicas

        
				
        
          Art. 13.
          Red de comunicaciones de las Administraciones públicas españolas.
          –1. Al objeto de satisfacer lo previsto en el artículo 43 de la Ley 11/2007, de 22 de junio
          [8]
          , las Administraciones públicas utilizarán preferentemente la Red de comunicaciones de las Administraciones públicas españolas para comunicarse entre sí, para lo cual conectarán a la misma, bien sus respectivas redes, bien sus nodos de interoperabilidad, de forma que se facilite el intercambio de información y de servicios entre las mismas, así como la interconexión con las redes de las Instituciones de la Unión Europea y de otros Estados miembros.
        

        
				
        La Red SARA prestará la citada Red de comunicaciones de las Administraciones públicas españolas.

        
				
        2. Para la conexión a la Red de comunicaciones de las Administraciones públicas españolas serán de aplicación los requisitos previstos en la disposición adicional primera.

        
				
        
          Art. 14.
          Plan de direccionamiento de la Administración.–Las Administraciones públicas aplicarán el Plan de direccionamiento e interconexión de redes en la Administración, aprobado por el Consejo Superior de Administración Electrónica, para su interconexión a través de las redes de comunicaciones de las Administraciones públicas.
        

        
				
        
          Art. 15.
          Hora oficial.
          –1. Los sistemas o aplicaciones implicados en la provisión de un servicio público por vía electrónica se sincronizarán con la hora oficial, con una precisión y desfase que garanticen la certidumbre de los plazos establecidos en el trámite administrativo que satisfacen.
        

        
				
        
          2. La sincronización de la fecha y la hora se realizará con el Real Instituto y Observatorio de la Armada, de conformidad con lo previsto sobre la hora legal en el Real Decreto 1308/1992, de 23 de octubre, por el que se declara al Laboratorio del Real Instituto y Observatorio de la Armada, como laboratorio depositario del patrón nacional de Tiempo y laboratorio asociado al Centro Español de Metrología
          [9]
          y, cuando sea posible, con la hora oficial a nivel europeo.
        

        
				
        CAPÍTULO VIII

        
				
        Reutilización y transferencia de tecnología

        
				
        
          Art. 16.
          Condiciones de licenciamiento aplicables.
          –1. Las condiciones de licenciamiento de las aplicaciones y de la documentación asociada, y de otros objetos de información de los cuales las Administraciones públicas sean titulares de los derechos de propiedad intelectual y que éstas puedan poner a disposición de otras Administraciones públicas y de los ciudadanos, sin contraprestación y sin necesidad de convenio, tendrán en cuenta que el fin perseguido es el aprovechamiento y la reutilización, así como la protección contra su apropiación en exclusiva por parte de terceros, en condiciones tales que eximan de responsabilidad al cedente por el posible mal uso por parte del cesionario, así como la no obligación a la asistencia técnica o el mantenimiento por parte del cedente, ni de compensación alguna en caso de errores en la aplicación.
        

        
				
        2. Las administraciones utilizarán para las aplicaciones que declaren como de fuentes abiertas aquellas licencias que aseguren que los programas, datos o información que se comparten:

        
				
        
          a)
          Pueden ejecutarse para cualquier propósito.
        

        
				
        
          b)
          Permiten conocer su código fuente.
        

        
				
        
          c)
          Pueden modificarse o mejorarse.
        

        
				
        
          d)
          Pueden redistribuirse a otros usuarios con o sin cambios siempre que la obra derivada mantenga estas mismas cuatro garantías.
        

        
				
        3. Para este fin se procurará la aplicación de la Licencia Pública de la Unión Europea, sin perjuicio de otras licencias que garanticen los mismos derechos expuestos en los apartados 1 y 2.

        
				
        
          Art. 17.
          Directorios de aplicaciones reutilizables.
          –1. La Administración General del Estado mantendrá el Directorio de aplicaciones para su libre reutilización que podrá ser accedido a través del Centro de Transferencia de Tecnología.
        

        
				
        
          2. Las Administraciones públicas enlazarán los directorios de aplicaciones para su libre reutilización a los que se refiere el artículo 46 de la Ley 11/2007, de 22 de junio
          [10]
          , entre sí; y con instrumentos equivalentes del ámbito de la Unión Europea.
        

        
				
        3. Las Administraciones públicas deberán tener en cuenta las soluciones disponibles para la libre reutilización que puedan satisfacer total o parcialmente las necesidades de los nuevos sistemas y servicios o la mejora y actualización de los ya implantados.

        
				
        4. Las Administraciones públicas procurarán la publicación del código de las aplicaciones, en desarrollo o finalizadas, en los directorios de aplicaciones para su libre reutilización con el fin de favorecer las actuaciones de compartir, reutilizar y colaborar, en beneficio de una mejor eficiencia.

        
				
        CAPÍTULO IX

        
				
        Firma electrónica y certificados

        
				
        
          Art. 18.
          Interoperabilidad en la política de firma electrónica y de certificados.
          –1. La Administración General del Estado definirá una política de firma electrónica y de certificados que servirá de marco general de interoperabilidad para la autenticación y el reconocimiento mutuo de firmas electrónicas dentro de su ámbito de actuación. No obstante, dicha política podrá ser utilizada como referencia por otras Administraciones públicas para definir las políticas de certificados y firmas a reconocer dentro de sus ámbitos competenciales.
        

        
				
        2. Las Administraciones públicas aprobarán y publicarán su política de firma electrónica y de certificados partiendo de la norma técnica establecida a tal efecto en disposición adicional primera, que podrá convivir junto con otras políticas particulares para una transacción determinada en un contexto concreto.

        
				
        3. Las Administraciones públicas receptoras de documentos electrónicos firmados permitirán la validación de las firmas electrónicas contra la política de firma indicada en la firma del documento electrónico, siempre que dicha política de firma se encuentre dentro de las admitidas por cada Administración pública para el reconocimiento mutuo o multilateral con otras Administraciones públicas.

        
				
        
          4. Los perfiles comunes de los campos de los certificados definidos por la política de firma electrónica y de certificados posibilitarán la interoperabilidad entre las aplicaciones usuarias, de manera que tanto la identificación como la firma electrónica generada a partir de estos perfiles comunes puedan ser reconocidos por las aplicaciones de las distintas Administraciones públicas sin ningún tipo de restricción técnica, semántica u organizativa. Dichos certificados serán los definidos en la Ley 11/2007, de 22 de junio
          [11]
          , la Ley 59/2003, de 19 de diciembre, de firma electrónica
          [12]
          y sus desarrollos normativos.
        

        
				
        5. La política de firma electrónica y de certificados, mencionada en el apartado primero del presente artículo, establecerá las características técnicas y operativas de la lista de prestadores de servicios de certificación de confianza que recogerá los certificados reconocidos e interoperables entre las Administraciones públicas y que se consideren fiables para cada nivel de aseguramiento concreto, tanto en el ámbito nacional como europeo. La lista que establezca la Administración General del Estado podrá ser utilizada como referencia por otras Administraciones públicas para definir sus listas de servicios de confianza para aplicación dentro de sus ámbitos competenciales.

        
				
        6. Las aplicaciones usuarias de certificados electrónicos y firma electrónica:

        
				
        
          a)
          Se atendrán a la política de firma electrónica y de certificados aplicable en su ámbito en relación con los diversos aspectos contemplados y particularmente con la aplicación de los datos obligatorios y opcionales, las reglas de creación y validación de firma electrónica, los algoritmos a utilizar y longitudes de clave mínimas aplicables.
        

        
				
        
          b)
          Permitirán los mecanismos de acreditación y representación de los ciudadanos en materia de identificación y firma electrónica, previstos en la normativa correspondiente.
        

        
				
        
          Art. 19.
          Aspectos de interoperabilidad relativos a los prestadores de servicios de certificación.
          –1. De acuerdo con lo previsto en el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio
          [13]
          , sobre obligaciones de los prestadores de servicios de certificación, en relación con la interoperabilidad, dichos prestadores cumplirán con lo indicado en los apartados siguientes.
        

        
				
        2. En relación con la interoperabilidad organizativa, los prestadores de los servicios de certificación dispondrán de lo siguiente, descrito en su Declaración de Prácticas de Certificación:

        
				
        
          a)
          Establecimiento de los usos de los certificados expedidos de acuerdo con un perfil dado y sus posibles límites de uso.
        

        
				
        
          b)
          Prácticas al generar los certificados que permitan posteriormente la aplicación de unos mecanismos de descubrimiento y extracción inequívoca de los datos de identidad del certificado.
        

        
				
        
          c)
          Definición de la información de los certificados o relacionada con ellos que será publicada por parte del prestador, debidamente catalogada.
        

        
				
        
          d)
          Definición de los posibles estados en los que un certificado pueda encontrarse a lo largo de su ciclo de vida.
        

        
				
        
          e)
          Los niveles de acuerdo de servicio definidos y caracterizados para los servicios de validación y de sellado de fecha y hora.
        

        
				
        3. En relación con la interoperabilidad semántica, los prestadores de servicios de certificación aplicarán lo siguiente, descrito en su Declaración de Prácticas de Certificación:

        
				
        
          a)
          La definición de los perfiles de certificados que describirán, mediante mínimos, el contenido obligatorio y opcional de los diferentes tipos de certificados que emiten, así como la información acerca de la sintaxis y semántica de dichos contenidos.
        

        
				
        
          b)
          Establecimiento de los campos cuya unicidad de información permitirá su uso en labores de identificación.
        

        
				
        4. En relación con la interoperabilidad técnica, los prestadores de los servicios de certificación aplicarán lo siguiente, descrito en su Declaración de Prácticas de Certificación:

        
				
        
          a)
          Los estándares relativos a políticas y prácticas de certificación y generación de certificados electrónicos, estado de los certificados, dispositivos seguros de creación de firma, programas controladores, dispositivos criptográficos, interfaces de programación, tarjetas criptográficas, conservación de documentación relativa a los certificados y servicios, límites de los certificados, conforme a lo establecido en el artículo 11.
        

        
				
        
          b)
          La incorporación, dentro de los certificados, de información relativa a las direcciones de Internet donde se ofrecen servicios de validación por parte de los prestadores.
        

        
				
        
          c)
          Los mecanismos de publicación y de depósito de certificados y documentación asociada admitidos entre Administraciones públicas.
        

        
				
        
          Art. 20.
          Plataformas de validación de certificados electrónicos y de firma electrónica.
          –1. Las plataformas de validación de certificados electrónicos y de firma electrónica proporcionarán servicios de confianza a las aplicaciones usuarias o consumidoras de los servicios de certificación y firma, proporcionando servicios de validación de los certificados y firmas generadas y admitidas en diversos ámbitos de las Administraciones públicas.
        

        
				
        2. Proporcionarán, en un único punto de llamada, todos los elementos de confianza y de interoperabilidad organizativa, semántica y técnica necesarios para integrar los distintos certificados reconocidos y firmas que pueden encontrase en los dominios de dos administraciones diferentes.

        
				
        3. Potenciarán la armonización técnica y la utilización común de formatos, estándares y políticas de firma electrónica y de certificados para las firmas electrónicas entre las aplicaciones usuarias, y de otros elementos de interoperabilidad relacionados con los certificados, tales como el análisis de los campos y extracción unívoca de la información pertinente. En particular, se tendrán en cuenta los estándares europeos de las Organizaciones Europeas de Estandarización en el campo de las Tecnologías de Información y Comunicación aplicadas a la firma electrónica.

        
				
        4. Incorporarán las listas de confianza de los certificados interoperables entre las distintas Administraciones públicas nacionales y europeas según el esquema operativo de gestión correspondiente de la lista de confianza.

        
				
        CAPÍTULO X

        
				
        Recuperación y conservación del documento electrónico

        
				
        
          Art. 21.
          Condiciones para la recuperación y conservación de documentos.
          –1. Las Administraciones públicas adoptarán las medidas organizativas y técnicas necesarias con el fin de garantizar la interoperabilidad en relación con la recuperación y conservación de los documentos electrónicos a lo largo de su ciclo de vida. Tales medidas incluirán:
        

        
				
        
          a)
          La definición de una política de gestión de documentos en cuanto al tratamiento, de acuerdo con las normas y procedimientos específicos que se hayan de utilizar en la formación y gestión de los documentos y expedientes.
        

        
				
        
          b)
          La inclusión en los expedientes de un índice electrónico firmado por el órgano o entidad actuante que garantice la integridad del expediente electrónico y permita su recuperación.
        

        
				
        
          c)
          La identificación única e inequívoca de cada documento por medio de convenciones adecuadas, que permitan clasificarlo, recuperarlo y referirse al mismo con facilidad.
        

        
				
        
          d)
          La asociación de los metadatos mínimos obligatorios y, en su caso, complementarios, asociados al documento electrónico, a lo largo de su ciclo de vida, e incorporación al esquema de metadatos.
        

        
				
        
          e)
          La clasificación, de acuerdo con un plan de clasificación adaptado a las funciones, tanto generales como específicas, de cada una de las Administraciones públicas y de las Entidades de Derecho Público vinculadas o dependientes de aquéllas.
        

        
				
        
          f)
          El período de conservación de los documentos, establecido por las comisiones calificadoras que correspondan, de acuerdo con la legislación en vigor, las normas administrativas y obligaciones jurídicas que resulten de aplicación en cada caso.
        

        
				
        
          g)
          El acceso completo e inmediato a los documentos a través de métodos de consulta en línea que permitan la visualización de los documentos con todo el detalle de su contenido, la recuperación exhaustiva y pertinente de los documentos, la copia o descarga en línea en los formatos originales y la impresión a papel de aquellos documentos que sean necesarios. El sistema permitirá la consulta durante todo el período de conservación al menos de la firma electrónica, incluido, en su caso, el sello de tiempo, y de los metadatos asociados al documento.
        

        
				
        
          h)
          La adopción de medidas para asegurar la conservación de los documentos electrónicos a lo largo de su ciclo de vida, de acuerdo con lo previsto en el artículo 22, de forma que se pueda asegurar su recuperación de acuerdo con el plazo mínimo de conservación determinado por las normas administrativas y obligaciones jurídicas, se garantice su conservación a largo plazo, se asegure su valor probatorio y su fiabilidad como evidencia electrónica de las actividades y procedimientos, así como la transparencia, la memoria y la identificación de los órganos de las Administraciones públicas y de las Entidades de Derecho Público vinculadas o dependientes de aquéllas que ejercen la competencia sobre el documento o expediente.
        

        
				
        
          i)
          La coordinación horizontal entre el responsable de gestión de documentos y los restantes servicios interesados en materia de archivos.
        

        
				
        
          j)
          Transferencia, en su caso, de los expedientes entre los diferentes repositorios electrónicos a efectos de conservación, de acuerdo con lo establecido en la legislación en materia de Archivos, de manera que se pueda asegurar su conservación, y recuperación a medio y largo plazo.
        

        
				
        
          k)
          Si el resultado del procedimiento de evaluación documental así lo establece, borrado de la información, o en su caso, destrucción física de los soportes, de acuerdo con la legislación que resulte de aplicación, dejando registro de su eliminación.
        

        
				
        
          l)
          La formación tecnológica del personal responsable de la ejecución y del control de la gestión de documentos, como de su tratamiento y conservación en archivos o repositorios electrónicos.
        

        
				
        
          m)
          La documentación de los procedimientos que garanticen la interoperabilidad a medio y largo plazo, así como las medidas de identificación, recuperación, control y tratamiento de los documentos electrónicos.
        

        
				
        2. A los efectos de lo dispuesto en el apartado 1, las Administraciones públicas crearán repositorios electrónicos, complementarios y equivalentes en cuanto a su función a los archivos convencionales, destinados a cubrir el conjunto del ciclo de vida de los documentos electrónicos.

        
				
        
          Art. 22.
          Seguridad.
          –1. Para asegurar la conservación de los documentos electrónicos se aplicará lo previsto en el Esquema Nacional de Seguridad en cuanto al cumplimento de los principios básicos y de los requisitos mínimos de seguridad mediante la aplicación de las medidas de seguridad adecuadas a los medios y soportes en los que se almacenen los documentos, de acuerdo con la categorización de los sistemas.
        

        
				
        
          2. Cuando los citados documentos electrónicos contengan datos de carácter personal les será de aplicación lo dispuesto en la Ley Orgánica 15/1999, de 13 de diciembre, y normativa de desarrollo
          [14]
          .
        

        
				
        3. Estas medidas se aplicarán con el fin de garantizar la integridad, autenticidad, confidencialidad, disponibilidad, trazabilidad, calidad, protección, recuperación y conservación física y lógica de los documentos electrónicos, sus soportes y medios, y se realizarán atendiendo a los riesgos a los que puedan estar expuestos y a los plazos durante los cuales deban conservarse los documentos.

        
				
        4. Los aspectos relativos a la firma electrónica en la conservación del documento electrónico se establecerán en la Política de firma electrónica y de certificados, y a través del uso de formatos de firma longeva que preserven la conservación de las firmas a lo largo del tiempo.

        
				
        Cuando la firma y los certificados no puedan garantizar la autenticidad y la evidencia de los documentos electrónicos a lo largo del tiempo, éstas les sobrevendrán a través de su conservación y custodia en los repositorios y archivos electrónicos, así como de los metadatos de gestión de documentos y otros metadatos vinculados, de acuerdo con las características que se definirán en la Política de gestión de documentos.

        
				
        
          Art. 23.
          Formatos de los documentos.
          –1. Con el fin de garantizar la conservación, el documento se conservará en el formato en que haya sido elaborado, enviado o recibido, y preferentemente en un formato correspondiente a un estándar abierto que preserve a lo largo del tiempo la integridad del contenido del documento, de la firma electrónica y de los metadatos que lo acompañan.
        

        
				
        2. La elección de formatos de documento electrónico normalizados y perdurables para asegurar la independencia de los datos de sus soportes se realizará de acuerdo con lo previsto en el artículo 11.

        
				
        3. Cuando exista riesgo de obsolescencia del formato o bien deje de figurar entre los admitidos en el presente Esquema Nacional de Interoperabilidad, se aplicarán procedimientos normalizados de copiado auténtico de los documentos con cambio de formato, de etiquetado con información del formato utilizado y, en su caso, de las migraciones o conversiones de formatos.

        
				
        
          Art. 24.
          Digitalización de documentos en soporte papel.–1. La digitalización de documentos en soporte papel por parte de las Administraciones públicas se realizará de acuerdo con lo indicado en la norma técnica de interoperabilidad correspondiente en relación con los siguientes aspectos:
        

        
				
        
          a)
          Formatos estándares de uso común para la digitalización de documentos en soporte papel y técnica de compresión empleada, de acuerdo con lo previsto en el artículo 11.
        

        
				
        
          b)
          Nivel de resolución.
        

        
				
        
          c)
          Garantía de imagen fiel e íntegra.
        

        
				
        
          d)
          Metadatos mínimos obligatorios y complementarios, asociados al proceso de digitalización.
        

        
				
        2. La gestión y conservación del documento electrónico digitalizado atenderá a la posible existencia del mismo en otro soporte.

        
				
        CAPÍTULO XI

        
				
        Normas de conformidad

        
				
        
          Art. 25.
          Sedes y registros electrónicos.
          –La interoperabilidad de las sedes y registros electrónicos, así como la del acceso electrónico de los ciudadanos a los servicios públicos, se regirán por lo establecido en el Esquema Nacional de Interoperabilidad.
        

        
				
        
          Art. 26.
          Ciclo de vida de servicios y sistemas.
          –La conformidad con el Esquema Nacional de Interoperabilidad se incluirá en el ciclo de vida de los servicios y sistemas, acompañada de los correspondientes procedimientos de control.
        

        
				
        
          Art. 27.
          Mecanismo de control.
          –Cada órgano o Entidad de Derecho Público establecerá sus mecanismos de control para garantizar, de forma efectiva, el cumplimiento del Esquema Nacional de Interoperabilidad.
        

        
				
        
          Art. 28.
          Publicación de conformidad.
          –Los órganos y Entidades de Derecho Público de las Administraciones públicas darán publicidad, en las correspondientes sedes electrónicas, a las declaraciones de conformidad y a otros posibles distintivos de interoperabilidad de los que sean acreedores, obtenidos respecto al cumplimiento del Esquema Nacional de Interoperabilidad.
        

        
				
        CAPÍTULO XII

        
				
        Actualización

        
				
        
          Art. 29.
          Actualización permanente.
          –El Esquema Nacional de Interoperabilidad se deberá mantener actualizado de manera permanente. Se desarrollará y perfeccionará a lo largo del tiempo, en paralelo al progreso de los servicios de Administración Electrónica, de la evolución tecnológica y a medida que vayan consolidándose las infraestructuras que le apoyan.
        

        
				
        DISPOSICIONES ADICIONALES

        
				
        
          Primera.
          Desarrollo del Esquema Nacional de Interoperabilidad.–1. Se desarrollarán las siguientes normas técnicas de interoperabilidad que serán de obligado cumplimiento por parte de las Administraciones públicas:
        

        
				
        
          a)
          Catálogo de estándares: establecerá un conjunto de estándares que satisfagan lo previsto en el artículo 11 de forma estructurada y con indicación de los criterios de selección y ciclo de vida aplicados.
        

        
				
        
          b)
          Documento electrónico: tratará los metadatos mínimos obligatorios, la asociación de los datos y metadatos de firma o de sellado de tiempo, así como otros metadatos complementarios asociados; y los formatos de documento.
        

        
				
        
          c)
          Digitalización de documentos: Tratará los formatos y estándares aplicables, los niveles de calidad, las condiciones técnicas y los metadatos asociados al proceso de digitalización.
        

        
				
        
          d)
          Expediente electrónico: tratará de su estructura y formato, así como de las especificaciones de los servicios de remisión y puesta a disposición.
        

        
				
        
          e)
          Política de firma electrónica y de certificados de la Administración: Tratará, entre otras cuestiones recogidas en su definición en el anexo, aquellas que afectan a la interoperabilidad incluyendo los formatos de firma, los algoritmos a utilizar y longitudes mínimas de las claves, las reglas de creación y validación de la firma electrónica, la gestión de las políticas de firma, el uso de las referencias temporales y de sello de tiempo, así como la normalización de la representación de la firma electrónica en pantalla y en papel para el ciudadano y en las relaciones entre las Administraciones públicas.
        

        
				
        
          f)
          Protocolos de intermediación de datos: tratará las especificaciones de los protocolos de intermediación de datos que faciliten la integración y reutilización de servicios en las Administraciones públicas y que serán de aplicación para los prestadores y consumidores de tales servicios.
        

        
				
        
          g)
          Relación de modelos de datos que tengan el carácter de comunes en la Administración y aquellos que se refieran a materias sujetas a intercambio de información con los ciudadanos y otras administraciones.
        

        
				
        
          h)
          Política de gestión de documentos electrónicos: incluirá directrices para la asignación de responsabilidades, tanto directivas como profesionales, y la definición de los programas, procesos y controles de gestión de documentos y administración de los repositorios electrónicos, y la documentación de los mismos, a desarrollar por las Administraciones públicas y por las Entidades de Derecho Público vinculadas o dependientes de aquéllas.
        

        
				
        
          i)
          Requisitos de conexión a la Red de comunicaciones de las Administraciones públicas españolas.
        

        
				
        
          j)
          Procedimientos de copiado auténtico y conversión entre documentos electrónicos, así como desde papel u otros medios físicos a formatos electrónicos.
        

        
				
        
          k)
          Modelo de Datos para el intercambio de asientos entre las Entidades Registrales: tratará de aspectos funcionales y técnicos para el intercambio de asientos registrales, gestión de errores y excepciones, gestión de anexos, requerimientos tecnológicos y transformaciones de formatos.
        

        
				
        
          2. El Ministerio de la Presidencia, a propuesta del Comité Sectorial de Administración Electrónica previsto en el artículo 40 de la Ley 11/2007, de 22 de junio
          [15]
          , aprobará las normas técnicas de interoperabilidad y las publicará mediante Resolución de la Secretaria de Estado para la Función Pública. Para la redacción y mantenimiento de las normas técnicas de interoperabilidad indicadas en el apartado 1 se constituirán los correspondientes grupos de trabajo en los órganos colegiados con competencias en materia de administración electrónica.
        

        
				
        3. Se desarrollarán los siguientes instrumentos para la interoperabilidad:

        
				
        
          a)
          Inventario de procedimientos administrativos y servicios prestados: contendrá información de los procedimientos y servicios, clasificada con indicación del nivel de informatización de los mismos, así como información acerca de las interfaces al objeto de favorecer la interacción o en su caso la integración de los procesos.
        

        
				
        
          b)
          Centro de interoperabilidad semántica de la Administración: publicará los modelos de datos de intercambio tanto comunes como sectoriales, así como los relativos a infraestructuras y servicios comunes, junto con las definiciones y codificaciones asociadas; proporcionará funciones de repositorio, generación de formatos para procesamiento automatizado, colaboración, publicación y difusión de los modelos de datos que faciliten la interoperabilidad semántica entre las Administraciones públicas y de éstas con los ciudadanos; se enlazará con otros instrumentos equivalentes de las Administraciones Públicas y del ámbito de la Unión Europea.
        

        
				
        
          c)
          Directorio de aplicaciones para su libre reutilización: contendrá la relación de aplicaciones para su libre reutilización, incluyendo, al menos, los datos descriptivos relativos a nombre de la aplicación, breve descripción de sus funcionalidades, uso y características, licencia, principales estándares abiertos aplicados, y estado de desarrollo.
        

        
				
        
          Segunda.
          Formación.
          –El personal de las Administraciones públicas recibirá la formación necesaria para garantizar el conocimiento del presente Esquema Nacional de Interoperabilidad, a cuyo fin los órganos responsables dispondrán lo necesario para que esta formación sea una realidad efectiva.
        

        
				
        
          Tercera.
          Centro Nacional de Referencia de Aplicación de las Tecnologías de la Información y la Comunicación (TIC) basadas en fuentes abiertas.
          –CENATIC, Fundación Pública Estatal, constituida por el Ministerio de Industria, Turismo y Comercio, a través de Red.es, podrá impulsar proyectos de software de fuentes abiertas dirigidos a la mejor implantación de las medidas de interoperabilidad contempladas en el presente real decreto y, al objeto de fomentar la reutilización y facilitar la interoperabilidad, se encargará de la puesta en valor y difusión de todas aquellas aplicaciones que sean declaradas de fuentes abiertas por las Administraciones Públicas.
        

        
				
        
          Cuarta.
          Instituto Nacional de Tecnologías de la Comunicación.–INTECO, como centro de excelencia promovido por el Ministerio de Industria, Turismo y Comercio para el desarrollo de la sociedad del conocimiento, podrá desarrollar proyectos de innovación y programas de investigación dirigidos a la mejor implantación de las medidas de interoperabilidad contempladas en el presente real decreto.
        

        
				
        DISPOSICIONES TRANSITORIAS

        
				
        
          Primera.
          Adecuación de sistemas y servicios.–
          Los sistemas existentes a la entrada en vigor del presente real decreto se adecuarán al Esquema Nacional de Interoperabilidad de forma que permitan el cumplimiento de lo establecido en la Disposición final tercera de la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos
          [16]
          . Los nuevos sistemas aplicarán lo establecido en el presente real decreto desde su concepción.
        

        
				
        
          Si a los doce meses de la entrada en vigor del Esquema Nacional de Interoperabilidad hubiera circunstancias que impidan la plena aplicación de lo exigido en el mismo, se dispondrá de un plan de adecuación, que marque los plazos de ejecución los cuales, en ningún caso, serán superiores a 48 meses desde la entrada en vigor.
        

        
				
        El plan indicado en el párrafo anterior será elaborado con la antelación suficiente y aprobado por los órganos superiores competentes.

        
				
        
          Segunda.
          Uso de medios actualmente admitidos de identificación y autenticación.
          –De acuerdo con lo previsto en el artículo 19 de la Ley 11/2007, de 22 de junio
          [17]
          , y en la disposición transitoria primera del Real Decreto 1671/2009, de 6 de noviembre
          [18]
          , se establece un plazo de adaptación de veinticuatro meses en el que se podrá seguir utilizando los medios actualmente admitidos de identificación y firma electrónica.
        

        
				
        DISPOSICIÓN DEROGATORIA

        
				
        
          Única.
          Quedan derogadas las disposiciones de igual o inferior rango que se opongan a lo dispuesto en el presente reglamento.
        

        
				
        DISPOSICIONES FINALES

        
				
        
          Primera.
          Título habilitante.
          –El presente real decreto se dicta en virtud de lo establecido en el artículo 149.1.18.ª de la Constitución, que atribuye al Estado la competencia sobre las bases del régimen jurídico de las Administraciones Públicas.
        

        
				
        
          Segunda.
          Desarrollo normativo.
          –Se autoriza al titular del Ministerio de la Presidencia, para dictar las disposiciones necesarias para la aplicación y desarrollo de lo establecido en el presente real decreto, sin perjuicio de las competencias de las comunidades autónomas de desarrollo y ejecución de la legislación básica del Estado.
        

        
				
        
          Tercera.
          Entrada en vigor.
          –El presente real decreto entrará en vigor el día siguiente al de su publicación en el «Boletín Oficial del Estado».
        

        
				
        
          ANEXO
        

        
				
        
          Glosario de términos
        

        
				
        Aplicación: Programa o conjunto de programas cuyo objeto es la resolución de un problema mediante el uso de informática.

        
				
        Aplicación de fuentes abiertas: Aquella que se distribuye con una licencia que permite la libertad de ejecutarla, de conocer el código fuente, de modificarla o mejorarla y de redistribuir copias a otros usuarios.

        
				
        Cadena de interoperabilidad: Expresión de la interoperabilidad en el despliegue de los sistemas y los servicios como una sucesión de elementos enlazados e interconectados, de forma dinámica, a través de interfaces y con proyección a las dimensiones técnica, semántica y organizativa.

        
				
        Ciclo de vida de un documento electrónico: Conjunto de las etapas o períodos por los que atraviesa la vida del documento, desde su identificación en un sistema de gestión de documentos, hasta su selección para conservación permanente, de acuerdo con la legislación sobre Archivos de aplicación en cada caso, o para su destrucción reglamentaria.

        
				
        Coste que no suponga una dificultad de acceso: Precio del estándar que, por estar vinculado al coste de distribución y no a su valor, no impide conseguir su posesión o uso.

        
				
        Dato: Una representación de hechos, conceptos o instrucciones de un modo formalizado, y adecuado para comunicación, interpretación o procesamiento por medios automáticos o humanos.

        
				
        Digitalización: El proceso tecnológico que permite convertir un documento en soporte papel o en otro soporte no electrónico en uno o varios ficheros electrónicos que contienen la imagen codificada, fiel e íntegra del documento.

        
				
        Documento electrónico: Información de cualquier naturaleza en forma electrónica, archivada en un soporte electrónico según un formato determinado y susceptible de identificación y tratamiento diferenciado.

        
				
        Especificación técnica: Una especificación que figura en un documento en el que se definen las características requeridas de un producto, tales como los niveles de calidad, el uso específico, la seguridad o las dimensiones, incluidas las prescripciones aplicables al producto en lo referente a la denominación de venta, la terminología, los símbolos, los ensayos y métodos de ensayo, el envasado, el marcado y el etiquetado, así como los procedimientos de evaluación de la conformidad.

        
				
        Especificación formalizada: Aquellas especificaciones que o bien son normas en el sentido de la Directiva 98/34 o bien proceden de consorcios de la industria u otros foros de normalización.

        
				
        Esquema de metadatos: Instrumento que define la incorporación y gestión de los metadatos de contenido, contexto y estructura de los documentos electrónicos a lo largo de su ciclo de vida.

        
				
        Estándar: Véase norma.

        
				
        Estándar abierto: Aquél que reúne las siguientes condiciones:

        
				
        
          a)
          Que sea público y su utilización sea disponible de manera gratuita o a un coste que no suponga una dificultad de acceso,
        

        
				
        
          b)
          Que su uso y aplicación no esté condicionado al pago de un derecho de propiedad intelectual o industrial.
        

        
				
        Familia: Se entiende por tal la agrupación de procedimientos administrativos atendiendo a criterios genéricos de similitud por razón de esquema de tramitación, documentación de entrada y salida e información, dejando al margen criterios de semejanza en la materia objeto del procedimiento, órgano competente, u otra información análoga.

        
				
        Firma electrónica: Conjunto de datos en forma electrónica, consignados junto a otros o asociados con ellos, que pueden ser utilizados como medio de identificación del firmante.

        
				
        Formato: Conjunto de reglas (algoritmo) que define la manera correcta de intercambiar o almacenar datos en memoria.

        
				
        Herramientas genéricas: Instrumentos y programas de referencia, compartidos, de colaboración o componentes comunes y módulos similares reutilizables que satisfacen las necesidades comunes en los distintos ámbitos administrativos.

        
				
        Imagen electrónica: Resultado de aplicar un proceso de digitalización a un documento.

        
				
        Índice electrónico: Relación de documentos electrónicos de un expediente electrónico, firmada por la Administración, órgano o entidad actuante, según proceda y cuya finalidad es garantizar la integridad del expediente electrónico y permitir su recuperación siempre que sea preciso.

        
				
        Infraestructuras y servicios comunes: Instrumentos operativos que facilitan el desarrollo y despliegue de nuevos servicios, así como la interoperabilidad de los existentes, creando escenarios de relación multilateral y que satisfacen las necesidades comunes en los distintos ámbitos administrativos; son ejemplos la Red de comunicaciones de las Administraciones públicas españolas, la red transeuropea sTESTA, la plataforma de verificación de certificados electrónicos.

        
				
        Interoperabilidad: Capacidad de los sistemas de información, y por ende de los procedimientos a los que éstos dan soporte, de compartir datos y posibilitar el intercambio de información y conocimiento entre ellos.

        
				
        Interoperabilidad organizativa: Es aquella dimensión de la interoperabilidad relativa a la capacidad de las entidades y de los procesos a través de los cuales llevan a cabo sus actividades para colaborar con el objeto de alcanzar logros mutuamente acordados relativos a los servicios que prestan.

        
				
        Interoperabilidad semántica: Es aquella dimensión de la interoperabilidad relativa a que la información intercambiada pueda ser interpretable de forma automática y reutilizable por aplicaciones que no intervinieron en su creación.

        
				
        Interoperabilidad técnica: Es aquella dimensión de la interoperabilidad relativa a la relación entre sistemas y servicios de tecnologías de la información, incluyendo aspectos tales como las interfaces, la interconexión, la integración de datos y servicios, la presentación de la información, la accesibilidad y la seguridad, u otros de naturaleza análoga.

        
				
        Interoperabilidad en el tiempo: Es aquella dimensión de la interoperabilidad relativa a la interacción entre elementos que corresponden a diversas oleadas tecnológicas; se manifiesta especialmente en la conservación de la información en soporte electrónico.

        
				
        Licencia Pública de la Unión Europea («European Union Public Licence-EUPL»): Licencia adoptada oficialmente por la Comisión Europea en las 22 lenguas oficiales comunitarias para reforzar la interoperabilidad de carácter legal mediante un marco colectivo para la puesta en común de las aplicaciones del sector público.

        
				
        Lista de servicios de confianza (TSL): Lista de acceso público que recoge información precisa y actualizada de aquellos servicios de certificación y firma electrónica que se consideran aptos para su empleo en un marco de interoperabilidad de las Administraciones públicas españolas y europeas.

        
				
        Marca de tiempo: La asignación por medios electrónicos de la fecha y, en su caso, la hora a un documento electrónico.

        
				
        Medio electrónico: Mecanismo, instalación, equipo o sistema que permite producir, almacenar o transmitir documentos, datos e informaciones; incluyendo cualesquiera redes de comunicación abiertas o restringidas como Internet, telefonía fija y móvil u otras.

        
				
        Metadato: Dato que define y describe otros datos. Existen diferentes tipos de metadatos según su aplicación.

        
				
        Metadato de gestión de documentos: Información estructurada o semiestructurada que hace posible la creación, gestión y uso de documentos a lo largo del tiempo en el contexto de su creación. Los metadatos de gestión de documentos sirven para identificar, autenticar y contextualizar documentos, y del mismo modo a las personas, los procesos y los sistemas que los crean, gestionan, mantienen y utilizan.

        
				
        Modelo de datos: Conjunto de definiciones (modelo conceptual), interrelaciones (modelo lógico) y reglas y convenciones (modelo físico) que permiten describir los datos para su intercambio.

        
				
        Nivel de resolución: Resolución espacial de la imagen obtenida como resultado de un proceso de digitalización.

        
				
        Nodo de interoperabilidad: Organismo que presta servicios de interconexión técnica, organizativa y jurídica entre sistemas de información para un conjunto de Administraciones Públicas bajo las condiciones que éstas fijen.

        
				
        Norma: Especificación técnica aprobada por un organismo de normalización reconocido para una aplicación repetida o continuada cuyo cumplimiento no sea obligatorio y que esté incluida en una de las categorías siguientes:

        
				
        
          a)
          norma internacional: norma adoptada por una organización internacional de normalización y puesta a disposición del público,
        

        
				
        
          b)
          norma europea: norma adoptada por un organismo europeo de normalización y puesta a disposición del público,
        

        
				
        
          c)
          norma nacional: norma adoptada por un organismo nacional de normalización y puesta a disposición del público.
        

        
				
        Política de firma electrónica: Conjunto de normas de seguridad, de organización, técnicas y legales para determinar cómo se generan, verifican y gestionan firmas electrónicas, incluyendo las características exigibles a los certificados de firma.

        
				
        Política de gestión de documentos electrónicos: Orientaciones o directrices que define una organización para la creación y gestión de documentos auténticos, fiables y disponibles a lo largo del tiempo, de acuerdo con las funciones y actividades que le son propias. La política se aprueba al más alto nivel dentro de la organización, y asigna responsabilidades en cuanto a la coordinación, aplicación, supervisión y gestión del programa de tratamiento de los documentos a través de su ciclo de vida.

        
				
        Procedimiento administrativo: Proceso formal regulado jurídicamente para la toma de decisiones por parte de las Administraciones públicas para garantizar la legalidad, eficacia, eficiencia, calidad, derechos e intereses presentes, que termina con una resolución en la que se recoge un acto administrativo; este proceso formal jurídicamente regulado se implementa en la práctica mediante un proceso operativo que coincide en mayor o menor medida con el formal.

        
				
        Proceso operativo: Conjunto organizado de actividades que se llevan a cabo para producir un producto o servicio; tiene un principio y fin delimitado, implica recursos y da lugar a un resultado.

        
				
        Repositorio electrónico: Archivo centralizado donde se almacenan y administran datos y documentos electrónicos, y sus metadatos.

        
				
        Sello de tiempo: La asignación por medios electrónicos de una fecha y hora a un documento electrónico con la intervención de un prestador de servicios de certificación que asegure la exactitud e integridad de la marca de tiempo del documento.

        
				
        Sellado de tiempo: Acreditación a cargo de un tercero de confianza de la fecha y hora de realización de cualquier operación o transacción por medios electrónicos.

        
				
        Servicio de interoperabilidad: Cualquier mecanismo que permita a las Administraciones públicas compartir datos e intercambiar información mediante el uso de las tecnologías de la información.

        
				
        Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.

        
				
        Trámite: Cada uno de los estados y diligencias que hay que recorrer en un negocio hasta su conclusión.

        
				
        Uso generalizado por los ciudadanos: Usado por casi todas las personas físicas, personas jurídicas y entes sin personalidad que se relacionen o sean susceptibles de relacionarse con las Administraciones públicas españolas.
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              [
              3
              ] Véase el parágrafo 1.
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la disposición adicional cuarta del parágrafo 3.
            

            
					
          

          
					
          
            
						
            
              [
              5
              ] Véase el parágrafo 1.
            

            
					
          

          
					
          
            
						
            
              [
              6
              ] Publicada en el «BOE» núm. 112, de 11 de mayo de 1989; corrección de errores en «BOE» núm. 182, de 31 de julio de 1990, modificada por Ley 36/2006, de 29 de noviembre («BOE» núm. 286, de 30 de noviembre; corrección de errores en «BOE» núm. 58, de 8 de marzo de 2007), de medidas para la prevención del fraude fiscal.
            

            
					
          

          
					
          
            
						
            
              [
              7
              ] Véase el parágrafo 1.
            

            
					
          

          
					
          
            
						
            
              [
              8
              ] Véase el parágrafo 1.
            

            
					
          

          
					
          
            
						
            
              [
              9
              ] Publicado en el «BOE» núm. 282, de 24 de noviembre de 1992.
            

            
					
          

          
					
          
            
						
            
              [
              10
              ] Véase el parágrafo 1.
            

            
					
          

          
					
          
            
						
            
              [
              11
              ] Véase el parágrafo 1.
            

            
					
          

          
					
          
            
						
            
              [
              12
              ] Véase el parágrafo 13.
            

            
					
          

          
					
          
            
						
            
              [
              13
              ] Véase el parágrafo 12.
            

            
					
          

          
					
          
            
						
            
              [
              14
              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la disposición adicional cuarta del parágrafo 3.
            

            
					
          

          
					
          
            
						
            
              [
              15
              ] Véase el parágrafo 1.
            

            
					
          

          
					
          
            
						
            
              [
              16
              ] Véase el parágrafo 1.
            

            
					
          

          
					
          
            
						
            
              [
              17
              ] Véase el parágrafo 1.
            

            
					
          

          
					
          
            
						
            
              [
              18
              ] Véase el parágrafo 2.
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
        
				
        
          § 5
          
            LEY 32/2003, DE 3 DE NOVIEMBRE (JEFATURA DEL ESTADO), GENERAL DE TELECOMUNICACIONES
            [1]
          
        

        
				
        («BOE» núm. 264, de 4 de noviembre de 2003; corrección de errores en «BOE» núm. 68, de 19 de marzo de 2004)

		
			[...]
		

        
          TÍTULO III
        

        
          Obligaciones de servicio público y derechos y obligaciones de carácter público en la explotación de redes y en la prestación de servicios de comunicaciones electrónicas
        

		
			[...]
		

        CAPÍTULO III

        
				
        Secreto de las comunicaciones y protección de los datos personales y derechos y obligaciones de carácter público vinculados con las redes y servicios de comunicaciones electrónicas

        
				
        
          Art. 33.
          Secreto de las comunicaciones.–
          1. Los operadores que exploten redes públicas de comunicaciones electrónicas o que presten servicios de comunicaciones electrónicas disponibles al público deberán garantizar el secreto de las comunicaciones de conformidad con los artículos 18.3
          [2]
          y 55.2
          [3]
          de la Constitución, debiendo adoptar las medidas técnicas necesarias.
        

        
				
        
          2. Los operadores están obligados a realizar las interceptaciones que se autoricen de acuerdo con lo establecido en el artículo 579 de la Ley de Enjuiciamiento Criminal
          [4]
          , en la Ley Orgánica 2/2002, de 6 de mayo, Reguladora del Control Judicial Previo del Centro Nacional de Inteligencia
          [5]
          y en otras normas con rango de Ley Orgánica. Asimismo, deberán adoptar a su costa las medidas que se establecen en este artículo y en los reglamentos correspondientes.
        

        
				
        3. La interceptación a que se refiere el apartado anterior deberá facilitarse para cualquier comunicación que tenga como origen o destino el punto de terminación de red o el terminal específico que se determine a partir de la orden de interceptación legal, incluso aunque esté destinada a dispositivo de almacenamiento o procesamiento de la información; asimismo, la interceptación podrá realizarse sobre un terminal conocido y con unos datos de ubicación temporal para comunicaciones desde locales públicos. Cuando no exista una vinculación fija entre el sujeto de la interceptación y el terminal utilizado, este podrá ser determinado dinámicamente cuando el sujeto de la interceptación lo active para la comunicación mediante un código de identificación personal.

        
				
        4. El acceso se facilitará para todo tipo de comunicaciones electrónicas, en particular, por su penetración y cobertura, para las que se realicen mediante cualquier modalidad de los servicios de telefonía y de transmisión de datos, se trate de comunicaciones de vídeo, audio, intercambio de mensajes, ficheros o de la transmisión de facsímiles.

        
				
        El acceso facilitado servirá tanto para la supervisión como para la transmisión a los centros de recepción de las interceptaciones de la comunicación electrónica interceptada y la información relativa a la interceptación, y permitirá obtener la señal con la que se realiza la comunicación.

        
				
        5. Los sujetos obligados deberán facilitar al agente facultado, salvo que por las características del servicio no estén a su disposición y sin perjuicio de otros datos que puedan ser establecidos mediante Real Decreto, los datos indicados en la orden de interceptación legal, de entre los que se relacionan a continuación:

        
				
        
          a)
          Identidad o identidades del sujeto objeto de la medida de la interceptación.
        

        
				
        Se entiende por identidad: etiqueta técnica que puede representar el origen o el destino de cualquier tráfico de comunicaciones electrónicas, en general identificada mediante un número de identidad de comunicaciones electrónicas físico (tal como un número de teléfono) o un código de identidad de comunicaciones electrónicas lógico o virtual (tal como un número personal) que el abonado puede asignar a un acceso físico caso a caso.

        
				
        
          b)
          Identidad o identidades de las otras partes involucradas en la comunicación electrónica.
        

        
				
        
          c)
          Servicios básicos utilizados.
        

        
				
        
          d)
          Servicios suplementarios utilizados.
        

        
				
        
          e)
          Dirección de la comunicación.
        

        
				
        
          f)
          Indicación de respuesta.
        

        
				
        
          g)
          Causa de finalización.
        

        
				
        
          h)
          Marcas temporales.
        

        
				
        
          i)
          Información de localización.
        

        
				
        
          j)
          Información intercambiada a través del canal de control o señalización.
        

        
				
        6. Además de la información relativa a la interceptación prevista en el apartado anterior, los sujetos obligados deberán facilitar al agente facultado, salvo que por las características del servicio no estén a su disposición y sin perjuicio de otros datos que puedan ser establecidos mediante Real Decreto, de cualquiera de las partes que intervengan en la comunicación que sean clientes del sujeto obligado, los siguientes datos:

        
				
        
          a)
          Identificación de la persona física o jurídica.
        

        
				
        
          b)
          Domicilio en el que el proveedor realiza las notificaciones.
        

        
				
        Y, aunque no sea abonado, si el servicio de que se trata permite disponer de alguno de los siguientes:

        
				
        
          c)
          Número de titular de servicio (tanto el número de directorio como todas las identificaciones de comunicaciones electrónicas del abonado).
        

        
				
        
          d)
          Número de identificación del terminal.
        

        
				
        
          e)
          Número de cuenta asignada por el proveedor de servicios Internet.
        

        
				
        
          f)
          Dirección de correo electrónico.
        

        
				
        7. Junto con los datos previstos en los apartados anteriores, los sujetos obligados deberán facilitar, salvo que por las características del servicio no esté a su disposición, información de la situación geográfica del terminal o punto de terminación de red origen de la llamada, y de la del destino de la llamada. En caso de servicios móviles, se proporcionará una posición lo más exacta posible del punto de comunicación y, en todo caso, la identificación, localización y tipo de la estación base afectada.

        
				
        8. Con carácter previo a la ejecución de la orden de interceptación legal, los sujetos obligados deberán facilitar al agente facultado información sobre los servicios y características del sistema de telecomunicación que utilizan los sujetos objeto de la medida de la interceptación y, si obran en su poder, los correspondientes nombres de los abonados con sus números de documento nacional de identidad, tarjeta de residencia o pasaporte, en el caso de personas físicas, o denominación y código de identificación fiscal en el caso de personas jurídicas.

        
				
        9. Los sujetos obligados deberán tener en todo momento preparadas una o más interfaces a través de las cuales las comunicaciones electrónicas interceptadas y la información relativa a la interceptación se transmitirán a los centros de recepción de las interceptaciones. Las características de estas interfaces y el formato para la transmisión de las comunicaciones interceptadas a estos centros estarán sujetas a las especificaciones técnicas que reglamentariamente se establezcan por el Ministerio de Industria, Turismo y Comercio.

        
				
        10. En el caso de que los sujetos obligados apliquen a las comunicaciones objeto de interceptación legal algún procedimiento de compresión, cifrado, digitalización o cualquier otro tipo de codificación, deberán entregar aquellas desprovistas de los efectos de tales procedimientos, siempre que sean reversibles.

        
				
        
          Las comunicaciones interceptadas deben proveerse al centro de recepción de las interceptaciones con una calidad no inferior a la que obtiene el destinatario de la comunicación
          [6]
          .
        

        
				
        
          Art. 34.
          Protección de los datos de carácter personal.–
          Sin perjuicio de lo previsto en el apartado 6 del artículo 4
          [7]
          y en el segundo párrafo del artículo anterior, así como en la restante normativa específica aplicable, los operadores que exploten redes públicas de comunicaciones electrónicas o que presten servicios de comunicaciones electrónicas disponibles al público deberán garantizar, en el ejercicio de su actividad, la protección de los datos de carácter personal conforme a la legislación vigente.
        

        
				
        Los operadores a los que se refiere el párrafo anterior deberán adoptar las medidas técnicas y de gestión adecuadas para preservar la seguridad en la explotación de su red o en la prestación de sus servicios, con el fin de garantizar los niveles de protección de los datos de carácter personal que sean exigidos por la normativa de desarrollo de esta Ley en esta materia. En caso de que exista un riesgo particular de violación de la seguridad de la red pública de comunicaciones electrónicas, el operador que explote dicha red o preste el servicio de comunicaciones electrónicas informará a los abonados sobre dicho riesgo y sobre las medidas a adoptar.

        
				
        
          Art. 35.
          Interceptación de las comunicaciones electrónicas por los servicios técnicos.–
          1. Con pleno respeto al derecho al secreto de las comunicaciones y a la exigencia, conforme a lo establecido en la Ley de Enjuiciamiento Criminal
          [8]
          , de autorización judicial para la interceptación de contenidos, cuando para la realización de las tareas de control para la eficaz utilización del dominio público radioeléctrico sea necesaria la utilización de equipos, infraestructuras e instalaciones técnicas de interceptación de señales no dirigidas al público en general, será de aplicación lo siguiente:
        

        
				
        
          a)
          La Administración de las telecomunicaciones deberá diseñar y establecer sus sistemas técnicos de interceptación de señales en forma tal que se reduzca al mínimo el riesgo de afectar a los contenidos de las comunicaciones.
        

        
				
        
          b)
          Cuando, como consecuencia de las interceptaciones técnicas efectuadas, quede constancia de los contenidos, los soportes en los que éstos aparezcan no podrán ser ni almacenados ni divulgados y serán inmediatamente destruidos.
        

        
				
        2. Las mismas reglas se aplicarán para la vigilancia del adecuado empleo de las redes y la correcta prestación de los servicios de comunicaciones electrónicas.

        
				
        
          3. Lo establecido en este artículo se entiende sin perjuicio de las facultades que a la Administración atribuye el artículo 43.2
          [9]
          .
        

        
				
        
          Art. 36.
          Cifrado en las redes y servicios de comunicaciones electrónicas.–
          1. Cualquier tipo de información que se transmita por redes de comunicaciones electrónicas podrá ser protegida mediante procedimientos de cifrado.
        

        
				
        2. El cifrado es un instrumento de seguridad de la información. Entre sus condiciones de uso, cuando se utilice para proteger la confidencialidad de la información, se podrá imponer la obligación de facilitar a un órgano de la Administración General del Estado o a un organismo público, los algoritmos o cualquier procedimiento de cifrado utilizado, así como la obligación de facilitar sin coste alguno los aparatos de cifra a efectos de su control de acuerdo con la normativa vigente.

        
				
        
          Art. 37.
          Redes de comunicaciones electrónicas en el interior de los edificios.–
          1. Mediante real decreto se desarrollará la normativa legal en materia de infraestructuras comunes de comunicaciones electrónicas. Dicho reglamento determinará, tanto el punto de interconexión de la red interior con las redes públicas, como las condiciones aplicables a la propia red interior. Asimismo regulará las garantías aplicables al acceso a los servicios de comunicaciones electrónicas a través de sistemas individuales en defecto de infraestructuras comunes de comunicaciones electrónicas y el régimen de instalación de las redes de comunicaciones electrónicas en los edificios ya existentes o futuros, en todos aquellos aspectos no previstos en las disposiciones con rango legal reguladoras de la materia.
        

        
				
        2. La normativa técnica básica de edificación que regule la infraestructura de obra civil en el interior de los edificios deberá tomar en consideración las necesidades de soporte de los sistemas y redes de comunicaciones electrónicas fijadas de conformidad con la normativa a que se refiere el apartado anterior, previendo que la infraestructura de obra civil disponga de capacidad suficiente para permitir el paso de las redes de los distintos operadores, de forma que se facilite la posibilidad de uso compartido de estas infraestructuras por aquéllos.

		
			[...]
		

        
				
        
          
					
          
            
						
            
              [
              1
              ] Véase el Real Decreto 424/2005, de 15 de abril («BOE» núm. 102, de 29 de abril), por el que se aprueba el Reglamento sobre las condiciones para la prestación de servicios de comunicaciones electrónicas, el servicio universal y la protección de los usuarios.
            

            
					
          

          
					
          
            
						
            
              [
              2
              ] Este apartado establece: «Se garantiza el secreto de las comunicaciones y, en especial, de las postales, telegráficas y telefónicas, salvo resolución judicial».
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Este apartado establece: «Una Ley Orgánica podrá determinar la forma y los casos en los que, de forma individual y con la necesaria intervención judicial y el adecuado control parlamentario, los derechos reconocidos en los artículos 17, apartado 2, y 18, apartados 2 y 3, pueden ser suspendidos para personas determinadas, en relación con las investigaciones correspondientes a la actuación de bandas armadas o elementos terroristas».
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] El citado artículo establece: «1. Podrá el Juez acordar la detención de la correspondencia privada, postal y telegráfica que el procesado remitiere o recibiere y su apertura y examen, si hubiere indicios de obtener por estos medios el descubrimiento o la comprobación de algún hecho o circunstancia importante de la causa.
            

            
						
            2. Asimismo, el Juez podrá acordar, en resolución motivada, la intervención de las comunicaciones telefónicas del procesado, si hubiere indicios de obtener por estos medios el descubrimiento o la comprobación de algún hecho o circunstancia importante de la causa.

            
						
            3. De igual forma, el Juez podrá acordar, en resolución motivada, por un plazo de hasta tres meses, prorrogable por iguales períodos, la observación le las comunicaciones postales, telegráficas o telefónicas de las personas obre las que existan indicios de responsabilidad criminal, así como de las comunicaciones de las que se sirvan para la realización de sus fines delictivos.

            
						
            4. En caso de urgencia, cuando las investigaciones se realicen para la averiguación de delitos relacionados con la actuación de bandas armadas elementos terroristas o rebeldes, la medida prevista en el número 3 de este artículo podrá ordenarla el Ministro del Interior o, en su defecto, el Director de la Seguridad del Estado, comunicándolo inmediatamente por escrito motivado al Juez competente, quien, también de forma motivada, revocará o confirmará tal resolución en un plazo máximo de setenta y dos oras desde que fue ordenada la observación».

            
					
          

          
					
          
            
						
            
              [
              5
              ] Publicada en el «Boletín Oficial del Estado» núm. 109, de 7 de mayo de 2002.
            

            
					
          

          
					
          
            
						
            
              [
              6
              ] Artículo redactado por la Ley 25/2007, de 18 de octubre («BOE» núm. 251, de 19 de octubre), de conservación de datos relativos a las comunicaciones electrónicas y a las redes públicas de comunicaciones.
            

            
					
          

          
					
          
            
						
            
              [
              7
              ] Este apartado establece: «La regulación contenida en esta Ley se entiende sin perjuicio de lo previsto en la normativa específica sobre telecomunicaciones relacionadas con la seguridad pública y la defensa nacional».
            

            
					
          

          
					
          
            
						
            
              [
              8
              ] Véase nota al artículo 33.2 de este parágrafo.
            

            
					
          

          
					
          
            
						
            
              [
              9
              ] Este apartado establece: «La administración, gestión, planificación y control del espectro radioeléctrico incluyen, entre otras funciones, la elaboración y aprobación de los planes generales de utilización, el establecimiento de las condiciones para el otorgamiento del derecho a su uso, la atribución de ese derecho y la comprobación técnica de las emisiones radioeléctricas. Asimismo, se integra dentro de la administración, gestión, planificación y control del referido espectro la inspección, detección, localización, identificación y eliminación de las interferencias perjudiciales, irregularidades y perturbaciones en los sistemas de telecomunicaciones, iniciándose, en su caso, el oportuno procedimiento sancionador».
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
        
				
        
          § 6.
          
            REAL DECRETO 181/2008, DE 8 DE FEBRERO (PRESIDENCIA), DE ORDENACIÓN DEL DIARIO OFICIAL «BOLETÍN OFICIAL DEL ESTADO»
            [1]
          
        

        
				
        («BOE» núm. 37, de 12 de febrero de 2008)

        
				
        La Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos, vino a consagrar la relación con las Administraciones públicas por medios electrónicos como un derecho de los ciudadanos y como una obligación correlativa para tales Administraciones.

        
				
        Con el criterio de que los diarios o boletines oficiales no han de quedar al margen de este nuevo marco general de relación, por vía electrónica, entre los poderes públicos y los ciudadanos, el artículo 11.1 de la citada ley prevé que dichas publicaciones, cuando se realicen en las sedes electrónicas correspondientes, tendrán los mismos efectos que los atribuidos a la edición impresa. Y, en referencia específica al «Boletín Oficial del Estado», la ley dispone que su publicación electrónica «tendrá carácter oficial y auténtico en las condiciones y con las garantías que se determinen reglamentariamente, derivándose de dicha publicación los efectos previstos en el título preliminar del Código Civil y en las restantes normas aplicables». Esta previsión está sometida a plazo: deberá tener efecto desde el día 1 de enero de 2009, según se determina en la disposición final segunda de la misma ley.

        
				
        El objetivo principal de este real decreto es dar cumplimiento a ese mandato legal. Ahora bien, el texto de esta nueva norma se inspira en la convicción de que la edición electrónica del Boletín no constituye sólo un paso de alcance meramente tecnológico, que se adopta ante los imperativos de una renovación técnica irreversible. Responde, además, a la conciencia de que la difusión de las normas jurídicas a través de las nuevas redes electrónicas (y muy especialmente por la red «Internet») sitúa la publicación normativa en un plano de accesibilidad y propagación muy superior a todo lo hasta ahora conocido. De ahí la relevancia de conferir a los textos normativos así publicados el carácter oficial y auténtico que durante siglos ha tenido, en exclusiva, su impresión en papel. De esta idea central derivan los contenidos principales de este real decreto.

        
				
        En primer lugar, se establece el carácter universal y gratuito del acceso a la edición electrónica, y los requerimientos de su aparición diaria en la sede electrónica de la Agencia Estatal Boletín Oficial del Estado.

        
				
        Se definen, en segundo término, los mecanismos, procesos y demás condiciones y garantías necesarias que aseguren la autenticidad, integridad e inalterabilidad de los contenidos del diario, especialmente a través de la firma electrónica, así como dispositivos para la verificación de tales mecanismos por los propios ciudadanos usuarios de las redes electrónicas.

        
				
        
          Igualmente, resulta insoslayable dar cumplimiento eficaz al principio de igualdad consagrado en el artículo 4.
          b)
          de la ley, de manera que ningún ciudadano pueda sentirse discriminado por el hecho de no disponer de los medios electrónicos necesarios. Se establecen, para ello, puntos de acceso en oficinas públicas, modalidades varias de apoyo y asistencia a la búsqueda de documentos, así como, en todo caso, la posibilidad, al alcance de todo ciudadano, de obtener una copia impresa en papel de la edición electrónica del Boletín, tanto del ejemplar diario completo como de cada disposición, acto o anuncio en él publicado.
        

        
				
        Hay que destacar también que el inicio de la edición electrónica del Boletín no supone la desaparición de la edición impresa, que se mantiene, con el mismo carácter oficial y auténtico, a efectos de conservación y permanencia del diario oficial, y también como medio de difusión en los supuestos en que no resulte posible la aparición de la edición electrónica.

        
				
        El presente real decreto no se limita a dar carta de naturaleza a la edición electrónica del Boletín Oficial del Estado en nuestra realidad jurídica e institucional. Incorpora, además, parte del Real Decreto 1511/1986, de 6 de junio, de ordenación del diario oficial del Estado, en cuanto se refiere a características, contenido, estructura y procedimiento de publicación, aspectos estos que, en sustancia, resultan aplicables a la edición electrónica, si bien convenientemente renovados en vista de la experiencia de su aplicación y adaptados al nuevo panorama técnico hoy dibujado. En aras de una mayor claridad normativa se ha preferido que la ordenación del diario oficial continúe siendo objeto de una sola norma, lo que supondrá la derogación del Real Decreto hasta ahora vigente.

        
				
        Se habilita, en fin, al Ministro de la Presidencia para adoptar las medidas y disposiciones necesarias para la ejecución y cumplimiento de lo dispuesto en este real decreto.

        
				
        En su virtud, a propuesta de la Vicepresidenta Primera del Gobierno y Ministra de la Presidencia, con la aprobación de la Ministra de Administraciones Públicas, de acuerdo con el Consejo de Estado y previa deliberación del Consejo de Ministros en su reunión del día 8 de febrero de 2008, dispongo:

        
				
        CAPÍTULO I

        
				
        Disposiciones generales

        
				
        
          Artículo 1.
          Definición.
          –
          El «Boletín Oficial del Estado», diario oficial del Estado español, es el medio de publicación de las leyes, disposiciones y actos de inserción obligatoria
          [2]
          .
        

        
				
        
          Art. 2.
          Edición electrónica.
          –
          1. El «Boletín Oficial del Estado» se publica en edición electrónica con arreglo a las condiciones que se establecen en este real decreto, así como en la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos
          [3]
          , y en su normativa de desarrollo.
        

        
				
        2. Además de la edición electrónica del «Boletín Oficial del Estado», existirá, obtenida de ésta, una edición impresa con idénticas características y contenido, con la finalidad y en las condiciones previstas en el artículo 13.

        
				
        
          Art. 3.
          Carácter oficial y auténtico.–
          1. El texto de las leyes, disposiciones y actos publicados en el «Boletín Oficial del Estado» tendrá la consideración de oficial y auténtico, con arreglo a las normas y condiciones que se establecen en este real decreto.
        

        
				
        2. El texto de las normas emanadas de las comunidades autónomas que se publiquen en el «Boletín Oficial del Estado» tendrá el carácter que le atribuyan los respectivos Estatutos.

        
				
        
          Art. 4.
          Características.–
          1. El «Boletín Oficial del Estado» se publicará todos los días del año, salvo los domingos.
        

        
				
        2. En la cabecera del ejemplar diario, de cada disposición, acto o anuncio y de cada una de sus páginas figurará:

        
				
        
          a)
          El escudo de España.
        

        
				
        
          b)
          La denominación «Boletín Oficial del Estado».
        

        
				
        
          c)
          El número del ejemplar diario, que será correlativo desde el comienzo de cada año.
        

        
				
        
          d)
          La fecha de publicación.
        

        
				
        
          e)
          El número de página, que será correlativo desde el comienzo de cada año.
        

        
				
        3. En el pie de la página final de cada disposición, acto o anuncio se incluirá la dirección de la sede electrónica y el código de verificación que permita contrastar su autenticidad.

        
				
        4. La fecha de publicación de las disposiciones, actos y anuncios será la que figure en la cabecera y en cada una de las páginas del ejemplar diario en que se inserten.

        
				
        5. En cada número del diario oficial se incluirá un sumario de su contenido.

        
				
        6. Todas las disposiciones, actos y anuncios abrirán página y figurarán numerados de modo correlativo desde el comienzo de cada año.

        
				
        
          Art. 5.
          Competencias.–
          1. Corresponde al Ministerio de la Presidencia, a través de la Dirección General del Secretariado del Gobierno la ordenación y control de la publicación de las disposiciones y actos administrativos que deban insertarse en el «Boletín Oficial del Estado», velando especialmente por el orden de prioridad de las inserciones, la salvaguardia de las competencias de los distintos órganos de la Administración y el cumplimiento de los requisitos formales necesarios en cada caso. Podrá también decidir la publicación, en su caso, de números extraordinarios.
        

        
				
        2. Corresponde a la Agencia Estatal Boletín Oficial del Estado la edición, publicación y difusión del diario oficial «Boletín Oficial del Estado».

        
				
        CAPÍTULO II

        
				
        Contenido del «Boletín Oficial del Estado»

        
				
        
          Art. 6.
          Contenido.–
          1. En el «Boletín Oficial del Estado» se publicarán:
        

        
				
        
          a)
          Las disposiciones generales de los órganos del Estado y los tratados o convenios internacionales.
        

        
				
        
          b)
          Las disposiciones generales de las comunidades autónomas, de acuerdo con lo establecido en los Estatutos de Autonomía y en las normas con rango de ley dictadas para el desarrollo de los mismos.
        

        
				
        
          c)
          Las resoluciones y actos de los órganos constitucionales del Estado, de acuerdo con lo establecido en sus respectivas leyes orgánicas.
        

        
				
        
          d)
          Las disposiciones que no sean de carácter general, las resoluciones y actos de los departamentos ministeriales y de otros órganos del Estado y Administraciones públicas, cuando una ley o un real decreto así lo establezcan.
        

        
				
        
          e)
          Las convocatorias, citaciones, requisitorias y anuncios cuando una ley o un real decreto así lo establezcan.
        

        
				
        2. El Consejo de Ministros podrá excepcionalmente acordar la publicación de informes, documentos o comunicaciones oficiales, cuya difusión sea considerada de interés general.

        
				
        
          Art. 7.
          Estructura del diario oficial.–
          1. El contenido del «Boletín Oficial del Estado» se distribuye en las siguientes secciones:
        

        
				
        Sección I: Disposiciones generales.

        
				
        Sección II: Autoridades y personal.

        
				
        Sección III: Otras disposiciones.

        
				
        Sección IV: Administración de Justicia.

        
				
        Sección V: Anuncios.

        
				
        
          2. Existirá asimismo un suplemento independiente en el que se publicarán las sentencias, declaraciones y autos del Tribunal Constitucional en los términos previstos en su ley orgánica
          [4]
          .
        

        
				
        
          Art. 8.
          Secciones.–
          1. Se incluirán en la sección I:
        

        
				
        
          a)
          Las leyes orgánicas, las leyes, los reales decretos legislativos y los reales decretos-leyes.
        

        
				
        
          b)
          Los tratados y convenios internacionales.
        

        
				
        
          c)
          Las leyes de las asambleas legislativas de las comunidades autónomas.
        

        
				
        
          d)
          Los reglamentos y demás disposiciones de carácter general.
        

        
				
        
          e)
          Los reglamentos normativos emanados de los consejos de gobierno de las comunidades autónomas.
        

        
				
        2. La sección II estará integrada por dos subsecciones:

        
				
        
          a)
          Nombramientos, situaciones e incidencias.
        

        
				
        
          b)
          Oposiciones y concursos.
        

        
				
        3. La sección III estará integrada por las disposiciones de obligada publicación que no tengan carácter general ni correspondan a las demás secciones.

        
				
        4. En la sección IV se publicarán los edictos, notificaciones, requisitorias y anuncios de los Juzgados y Tribunales.

        
				
        5. En la sección V se insertarán los anuncios, agrupados de la siguiente forma:

        
				
        
          a)
          Anuncios de licitaciones públicas y adjudicaciones.
        

        
				
        
          b)
          Otros anuncios oficiales.
        

        
				
        
          c)
          Anuncios particulares.
        

        
				
        
          Art. 9.
          Estructura de las secciones y subsecciones.–
          1. Dentro de cada sección, la inserción de los textos se realizará agrupándolos por el órgano del que procedan, según la ordenación general de precedencias del Estado. Las disposiciones emanadas de las comunidades autónomas se insertarán según el orden de publicación oficial de los Estatutos de Autonomía.
        

        
				
        2. Dentro de cada epígrafe, los textos se ordenarán según la jerarquía de las normas.

        
				
        CAPÍTULO III

        
				
        Edición electrónica

        
				
        
          Art. 10.
          Publicación de la edición electrónica.–
          1. La edición electrónica del «Boletín Oficial del Estado» se publicará en la sede electrónica de la Agencia Estatal Boletín Oficial del Estado.
        

        
				
        2. La edición electrónica del «Boletín Oficial del Estado» respetará los principios de accesibilidad y usabilidad, de acuerdo con las normas establecidas al respecto, utilizará estándares abiertos y en su caso aquellos otros que sean de uso generalizado por los ciudadanos.

        
				
        
          3. La sede electrónica de la Agencia Estatal Boletín Oficial del Estado se dotará de las medidas de seguridad que garanticen la autenticidad e integridad de los contenidos del diario oficial, así como el acceso permanente al mismo, con sujeción a los requisitos establecidos en el Esquema Nacional de Seguridad previsto en el artículo 42 de la Ley 11/2007, de acceso electrónico de los ciudadanos a los servicios públicos
          [5]
          .
        

        
				
        
          Art. 11.
          Acceso a la edición electrónica.–
          1. La Agencia Estatal Boletín Oficial del Estado garantizará, a través de redes abiertas de telecomunicación, el acceso universal y gratuito a la edición electrónica del diario oficial del Estado.
        

        
				
        2. La edición electrónica del «Boletín Oficial del Estado» deberá estar accesible en la sede electrónica de la Agencia Estatal Boletín Oficial del Estado en la fecha que figure en la cabecera del ejemplar diario, salvo que ello resulte imposible por circunstancias extraordinarias de carácter técnico.

        
				
        
          Art. 12.
          Requisitos de la edición electrónica.–
          1. La edición electrónica del «Boletín Oficial del Estado» deberá incorporar firma electrónica avanzada como garantía de la autenticidad, integridad e inalterabilidad de su contenido. Los ciudadanos podrán verificar el cumplimiento de estas exigencias mediante aplicaciones estándar o, en su caso, mediante las herramientas informáticas que proporcione la sede electrónica de la Agencia Estatal Boletín Oficial del Estado.
        

        
				
        2. Corresponde a la Agencia Estatal Boletín Oficial del Estado:

        
				
        
          a)
          garantizar la autenticidad, integridad e inalterabilidad del diario oficial que se publique en su sede electrónica.
        

        
				
        
          b)
          custodiar y conservar la edición electrónica del diario oficial del Estado.
        

        
				
        
          c)
          velar por la accesibilidad de la edición electrónica del diario oficial del Estado y su permanente adaptación al progreso tecnológico.
        

        
				
        3. La Agencia Estatal Boletín Oficial del Estado publicará en su sede electrónica las prácticas y procedimientos necesarios para la efectividad de lo previsto en este artículo.

        
				
        
          Art. 13.
          Garantía de la edición.–
          1. La edición impresa del diario oficial tiene las siguientes finalidades:
        

        
				
        
          a)
          asegurar la publicación del «Boletín Oficial del Estado» cuando por una situación extraordinaria y por motivos de carácter técnico no resulte posible acceder a su edición electrónica;
        

        
				
        
          b)
          garantizar la conservación y permanencia del diario oficial del Estado y su continuidad como parte del patrimonio documental impreso de la Administración General del Estado.
        

        
				
        2. La edición impresa comprenderá los ejemplares necesarios para asegurar la conservación y custodia de al menos tres ejemplares del diario oficial en la Agencia Estatal Boletín Oficial del Estado y en la Dirección General del Secretariado del Gobierno, así como los que reglamentariamente se determine para su conservación en la normativa que regula el depósito legal.

        
				
        3. Los ejemplares de la edición impresa del diario oficial a los que se refiere el apartado anterior, serán realizados, conservados y custodiados de manera que quede garantizada su perdurabilidad.

        
				
        CAPÍTULO IV

        
				
        Acceso de los ciudadanos al «Boletín Oficial del Estado»

        
				
        
          Art. 14.
          Acceso de los ciudadanos.–
          1. Los ciudadanos tendrán acceso libre y gratuito a la edición electrónica del «Boletín Oficial del Estado». Dicho acceso comprenderá la posibilidad de búsqueda y consulta del contenido del diario, así como la posibilidad de archivo e impresión, tanto del diario completo como de cada una de las disposiciones, actos o anuncios que lo componen.
        

        
				
        2. En todas las oficinas de información y atención al ciudadano de la Administración General del Estado, se facilitará la consulta pública y gratuita de la edición electrónica del «Boletín Oficial del Estado. Con ese fin, en cada una de estas oficinas existirá al menos un terminal informático, a través del cual se podrán realizar búsquedas y consultas del contenido del diario. Las mencionadas oficinas deberán facilitar a las personas que lo soliciten una copia impresa de las disposiciones, actos o anuncios que requieran, o del diario completo, mediante, en su caso, la contraprestación que proceda.

        
				
        3. Mediante orden del Ministro de la Presidencia podrán establecerse las condiciones de obtención de copias auténticas impresas de las disposiciones, actos o anuncios o del diario completo, tanto en la Agencia Estatal Boletín Oficial del Estado, como en las oficinas públicas de consulta.

        
				
        
          Art. 15.
          Servicio de ayuda.–
          La Agencia Estatal Boletín Oficial del Estado ofrecerá un servicio gratuito de asistencia a los ciudadanos en la búsqueda de las disposiciones, actos y anuncios publicados en el diario oficial y les facilitará, cuando así lo soliciten, una copia impresa de aquéllas, o del diario completo, mediante la correspondiente contraprestación que reglamentariamente se establezca.
        

        
				
        
          Art. 16.
          Convenios con otras Administraciones públicas.–Se celebrarán convenios con las comunidades autónomas, las administraciones locales, las universidades y otros entes públicos para que ofrezcan los servicios a los que se refieren los artículos 14 y 15.
        

        
				
        
          Art. 17.
          Servicio de base de datos.–
          La Agencia Estatal Boletín Oficial del Estado ofrecerá en su sede electrónica, con carácter diferenciado a la edición electrónica del «Boletín Oficial del Estado», una base de datos gratuita que permita la búsqueda, recuperación e impresión de las disposiciones, actos y anuncios publicados en el «Boletín Oficial del Estado», con sujeción a lo establecido en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal
          [6]
          .
        

        
				
        
          Art. 18.
          Accesibilidad.–
          La edición electrónica del diario oficial tendrá las condiciones de accesibilidad necesarias para su consulta por las personas con discapacidad o de edad avanzada.
        

        
				
        CAPÍTULO V

        
				
        Procedimiento de publicación

        
				
        
          Art. 19.
          Facultad de ordenar la inserción.–
          1. La inserción en el diario oficial del Estado de las leyes aprobadas por las Cortes Generales se hará del modo previsto en el artículo 91 de la Constitución
          [7]
          .
        

        
				
        
          2. La facultad de ordenar la inserción de los reales decretos-leyes corresponde al Ministro que ejerza la secretaría del Consejo de Ministros
          [8]
          . La de los reales decretos legislativos y los reales decretos, al ministro que los refrende o, por su delegación, a los demás órganos superiores del departamento correspondiente.
        

        
				
        3. La facultad de ordenar la inserción de las restantes disposiciones y actos queda atribuida del siguiente modo:

        
				
        
          a)
          En los departamentos ministeriales, a los Ministros, Secretarios de Estado en el ámbito de su competencia, Subsecretarios, Secretarios Generales Técnicos y los Directores Generales o equivalentes. Cuando se trate de normas o actos dictados a propuesta de varios departamentos, la publicación será ordenada por los correspondientes órganos del Ministerio de la Presidencia.
        

        
				
        
          b)
          Las disposiciones y actos emanados de los órganos constitucionales del Estado y de otras Administraciones Públicas, a las autoridades que tengan atribuida la representación de cada órgano o Administración o a aquellos en los que se delegue expresamente.
        

        
				
        4. La facultad de ordenar la inserción de los anuncios u otros actos que deban publicarse en las Secciones IV y V del Boletín Oficial del Estado, la tendrán las autoridades que en los órganos constitucionales del Estado o en cada Administración o entidad tengan atribuida la competencia o estén autorizados para ello.

        
				
        
          Art. 20.
          
            Remisión de documentos
            [9]
            .–
          
          Los originales destinados a la publicación en el «Boletín Oficial del Estado», se remitirán en formato electrónico y, excepcionalmente, en formato de papel, de acuerdo con las garantías, especificaciones y modelos que para cada órgano y Administración se establezcan mediante orden del Ministro de la Presidencia y que figuren en las sedes electrónicas del Ministerio de la Presidencia y de la Agencia Estatal Boletín Oficial del Estado.
        

        
				
        El formato de los documentos, ya sea de texto, gráfico, de imagen o cualquier otro, deberá ser susceptible de digitalización y resultar idóneo para comunicar el contenido del documento de que se trate.

        
				
        
          Art. 21.
          Autenticidad de los documentos.–
          1. Respecto a las disposiciones y actos de las secciones I, II y III, se aplicarán las siguientes normas:
        

        
				
        
          a)
          La autenticidad de los originales remitidos para publicación habrá de quedar garantizada mediante su firma digital o, excepcionalmente, manuscrita, de conformidad con lo que prevea la orden del Ministro de la Presidencia a la que se refiere el artículo 20.
        

        
				
        
          b)
          A tal efecto, en la Dirección General del Secretariado del Gobierno existirán los registros de firmas digitales o, en su caso, manuscritas de las autoridades y funcionarios facultados para firmar la inserción de los originales destinados a publicación.
        

        
				
        
          c)
          En cada departamento ministerial, el Subsecretario determinará las tres autoridades o funcionarios que, además de los titulares de los órganos superiores, estarán facultados para firmar la inserción de los originales destinados a publicación.
        

        
				
        
          d)
          Los órganos constitucionales y las Administraciones públicas, de acuerdo con su normativa específica, determinarán las autoridades o funcionarios facultados para firmar la inserción de originales, sin que el número de firmas reconocidas pueda exceder de tres por cada órgano o Administración.
        

        
				
        
          e)
          La autoridad o funcionario que suscriba la inserción de los originales se hará responsable de la autenticidad de su contenido y de la existencia de la correspondiente orden de inserción adoptada en los términos a los que se refiere el artículo 20.
        

        
				
        2. Respecto a los anuncios y otros actos de las secciones IV y V, la Agencia Estatal Boletín Oficial del Estado mantendrá un registro de las entidades y organismos firmantes de los anuncios que se publiquen en el diario oficial.

        
				
        
          Art. 22.
          Competencia en relación con las diversas secciones.–
          1. Los textos de las disposiciones, resoluciones, sentencias y actos incluidos en las secciones I, II y III del «Boletín Oficial del Estado» serán remitidos, en todo caso, a la Dirección General del Secretariado del Gobierno, que procederá a la clasificación de los mismos y a la comprobación de la autenticidad de las firmas, velando especialmente por el orden de prioridad de las inserciones, la salvaguarda de las competencias de los distintos órganos de la Administración, la obligatoriedad de la inserción y el cumplimiento de los requisitos formales necesarios en cada caso.
        

        
				
        
          2. Los originales de los anuncios y otros actos que deban insertarse en las secciones IV y V se remitirán directamente por los organismos, entidades y personas interesadas a la Agencia Estatal Boletín Oficial del Estado o, en su caso, a través de la Plataforma de Contratación del Estado
          [10]
          .
        

        
				
        
          Art. 23.
          Tramitación de la documentación.–
          1. Los originales recibidos para publicación en el «Boletín Oficial del Estado» tendrán carácter reservado y no podrá facilitarse información acerca de ellos.
        

        
				
        2. Los originales serán insertados en los mismos términos en que se hallen redactados y autorizados, sin que puedan modificarse, salvo autorización del organismo remitente.

        
				
        
          Art. 24.
          Publicación íntegra y en extracto.–
          1. Las disposiciones, resoluciones, sentencias y actos incluidos en la sección I y en el suplemento correspondiente al Tribunal Constitucional se publicarán en forma íntegra
          [11]
          .
        

        
				
        2. Las resoluciones y actos comprendidos en las secciones II, III, IV y V se publicarán en extracto, siempre que sea posible y se reúnan los requisitos exigidos en cada caso.

        
				
        3. Los organismos remitentes enviarán debidamente extractados los textos y documentos susceptibles de ser publicados en esta forma.

        
				
        
          Art. 25.
          Justificación de la obligatoriedad de la inserción.–
          Cuando se susciten dudas sobre la procedencia de publicar una determinada disposición o texto, el organismo remitente hará constar en su escrito la norma en la que se establezca la obligatoriedad de la inserción.
        

        
				
        
          Art. 26.
          Correcciones.–
          Si alguna disposición oficial aparece publicada con errores que alteren o modifiquen su contenido, será reproducida inmediatamente en su totalidad o en la parte necesaria, con las debidas correcciones. Estas rectificaciones se realizarán de acuerdo con las siguientes normas:
        

        
				
        1. Se corregirán de oficio los errores de composición que se produzcan en la publicación, siempre que supongan alteración o modificación del sentido de las mismas o puedan suscitar dudas al respeto. A tal efecto, los correspondientes servicios de Dirección General del Secretariado del Gobierno y la Agencia Estatal Boletín Oficial del Estado, conservarán los originales de cada número, durante el plazo de seis meses, a partir de la fecha de su publicación.

        
				
        2. Cuando se trate de errores padecidos en el texto remitido para publicación, su rectificación se realizará del modo siguiente:

        
				
        
          a)
          Los meros errores u omisiones materiales, que no constituyan modificación o alteración del sentido de las disposiciones o se deduzcan claramente del contexto, pero cuya rectificación se juzgue conveniente para evitar posibles confusiones, se salvarán por los organismos respectivos instando la reproducción del texto, o de la parte necesaria del mismo, con las debidas correcciones.
        

        
				
        
          b)
          En los demás casos, y siempre que los errores u omisiones puedan suponer una real o aparente modificación del contenido o del sentido de la norma, se salvarán mediante disposición del mismo rango.
        

        
				
        
          Art. 27.
          Inserciones gratuitas y de pago.–
          1. La publicación de las leyes, disposiciones, resoluciones, y actos de inserción obligatoria que deban ser incluidos en las secciones I, II y III se efectuará sin contraprestación económica por parte de los órganos que la hayan interesado.
        

        
				
        
          2. La publicación de anuncios está sujeta al pago de la correspondiente tasa, de acuerdo con lo dispuesto en la Ley 25/1998, de 13 de julio, de modificación del régimen legal de las tasas estatales y de reordenación de las prestaciones patrimoniales de carácter público
          [12]
          y del Estatuto de la Agencia Estatal Boletín Oficial del Estado aprobado por Real Decreto 1495/2007, de 12 de noviembre
          [13]
          .
        

        
				
        DISPOSICIÓN TRANSITORIA

        
				
        
          Única.
          Remisión telemática.–
          1. De conformidad con el artículo 20, las disposiciones y actos de los departamentos ministeriales que deban publicarse en el «Boletín Oficial del Estado» se remitirán con arreglo a lo previsto en la Orden PRE/1563/2006, de 19 de mayo
          [14]
          .
        

        
				
        2. En tanto no se aprueben las restantes órdenes ministeriales previstas en el artículo 20, continuarán remitiéndose los originales a publicar en formato de papel, con firma manuscrita de quien esté facultado al efecto, acompañados de los ficheros electrónicos a partir de los cuales se generaron los originales remitidos y ajustándose en todas sus características a los modelos oficiales que figuran en las sedes electrónicas del Ministerio de la Presidencia y de la Agencia Estatal Boletín Oficial del Estado.

        
				
        DISPOSICIÓN DEROGATORIA

        
				
        
          Única.
           
          Derogación normativa.–
          1. Queda derogado el Real Decreto 1511/1986, de 6 de junio, de ordenación del diario oficial del Estado.
        

        
				
        2. Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan a lo dispuesto en este real decreto.

        
				
        DISPOSICIONES FINALES

        
				
        
          Primera.
          Habilitación normativa.–
          Se autoriza al Ministro de la Presidencia para que dicte cuantas disposiciones sean necesarias para el desarrollo y ejecución de lo previsto en este real decreto, y en particular para el establecimiento de las garantías y especificaciones con arreglo a las cuales los originales destinados a la publicación en el «Boletín Oficial del Estado» podrán remitirse a través de medios electrónicos, informáticos y telemáticos, así como para el establecimiento de los modelos electrónicos que deban emplearse para la remisión telemática de los originales de disposiciones o actos que deban ser insertados en el «Boletín Oficial del Estado».
        

        
				
        
          Segunda.
          Entrada en vigor.–
          El presente real decreto entrará en vigor el día 1 de enero de 2009.
        

        
				
        
          
					
          
            
						
            
              [
              1
              ] Dictado en desarrollo de lo dispuesto en el artículo 11.1 y disposición final segunda de la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos (§ 1).
            

            
					
          

          
					
          
            
						
            
              [
              2
              ] Véase el artículo 2 del Código Civil.
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Véase la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos (§ 1).
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Véase la Ley Orgánica 2/1979, de 3 de octubre («BOE» núm. 239, de 5 de octubre), del Tribunal Constitucional, modificada por la Ley Orgánica 6/2007, de 24 de mayo («BOE» núm. 125, de 25 de mayo), Ley Orgánica 1/2000, de 7 de enero («BOE» núm. 8, de 10 de enero), Ley Orgánica 7/1999, de 21 de abril («BOE» núm. 96, de 22 de abril), Ley Orgánica 4/1985, de 7 de junio («BOE» núm. 137, de 8 de junio) y Ley Orgánica 8/1984, de 26 de diciembre («BOE» núm. 311, de 28 de diciembre).
            

            
					
          

          
					
          
            
						
            
              [
              5
              ] Véanse los parágrafos 1, 2 y 3.
            

            
					
          

          
					
          
            
						
            
              [
              6
              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la d. a. 4.ª del parágrafo 3.
            

            
					
          

          
					
          
            
						
            
              [
              7
              ] Este artículo establece: «El Rey sancionará en el plazo de quince días las Leyes aprobadas por las Cortes Generales, y las promulgará y ordenará su inmediata publicación».
            

            
					
          

          
					
          
            
						
            
              [
              8
              ] De acuerdo con el artículo 1.3 del Real Decreto 1039/2009, de 29 de junio («BOE» núm. 157, de 30 de junio), por el que se desarrolla la estructura orgánica básica del Ministerio de la Presidencia y se modifica el Real Decreto 438/2008, de 14 de abril, por el que se aprueba la estructura orgánica básica de los departamentos ministeriales.
            

            
					
          

          
					
          
            
						
            
              [
              9
              ] Véase la Orden PRE/1563/2006, de 19 de mayo, por la que se regula el procedimiento para la remisión telemática de las disposiciones y actos administrativos de los departamentos ministeriales que deban publicarse en el «Boletín Oficial del Estado» (§ 4). Véanse, además, las siguientes órdenes y resoluciones relativas a registro y remisión telemática, así como a los servicios electrónicos relacionados con el «Boletín Oficial del Estado»: Orden PRE/999/2008, de 8 de abril («BOE» núm. 88, de 11 de abril), Orden PRE/1571/2006, de 19 de mayo («BOE» núm. 123, de 24 de mayo) y Resolución de 15 de enero de 2004, de la Subsecretaría del Ministerio de Presidencia («BOE» núm. 20, de 23 de enero).
            

            
					
          

          
					
          
            
						
            
              [
              10
              ] Véanse el artículo 309 de la Ley
              30/2007, de 30 de octubre, de Contratos del Sector Público (§ 2
              1),
              y la
              Orden EHA/1220/2008, de 30 de abril, por la que se aprueban las instrucciones para operar en la Plataforma de Contratación del Estado
              (§
              23).
            

            
					
          

          
					
          
            
						
            
              [
              11
              ] Véase la Ley Orgánica 2/1979, de 3 de octubre («BOE» núm. 239, de 5 de octubre), del Tribunal Constitucional, modificada por la Ley Orgánica 6/2007, de 24 de mayo («BOE» núm. 125, de 25 de mayo), Ley Orgánica 1/2000, de 7 de enero («BOE» núm. 8, de 10 de enero), Ley Orgánica 7/1999, de 21 de abril («BOE» núm. 96, de 22 de abril), Ley Orgánica 4/1985, de 7 de junio («BOE» núm. 137, de 8 de junio)
               
              y Ley Orgánica 8/1984, de 26 de diciembre («BOE» núm. 311, de 28 de diciembre).
            

            
					
          

          
					
          
            
						
            
              [
              12
              ] Publicada en el
              «Boletín Oficial del Estado» núm.
              167, de 14 de julio de 1998.
            

            
					
          

          
					
          
            
						
            
              [
              13
              ] Publicado en el
              «Boletín Oficial del Estado» núm.
              272, de 13 de noviembre de 2007.
            

            
					
          

          
					
          
            
						
            
              [
              14
              ] Véase la Orden PRE/1563/2006, de 19 de mayo, por la que se regula el procedimiento para la remisión telemática de las disposiciones y actos administrativos de los departamentos ministeriales que deban publicarse en el «Boletín Oficial del Estado» (§ 4). Véanse, además, las siguientes órdenes y resolución relativas a registro y remisión telemática, así como a los servicios electrónicos relacionados con el «Boletín Oficial del Estado»: Orden PRE/999/2008, de 8 de abril («BOE» núm. 88, de 11 de abril), Orden PRE/1571/2006, de 19 de mayo («BOE» núm. 123, de 24 de mayo) y Resolución de 15 de enero de 2004, de la Subsecretaría del Ministerio de Presidencia («BOE» núm. 20, de 23 de enero).
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
			

      
			
      
        
				
        
          § 7
          ORDEN PRE/1563/2006, DE 19 DE MAYO (PRESIDENCIA), POR LA QUE SE REGULA EL PROCEDIMIENTO PARA LA REMISIÓN TELEMÁTICA DE LAS DISPOSICIONES Y ACTOS ADMINISTRATIVOS DE LOS DEPARTAMENTOS MINISTERIALES QUE DEBAN PUBLICARSE EN EL «BOLETÍN OFICIAL DEL ESTADO»
        

        
				
        
          (
          «BOE» núm.
          123, 24 de mayo de 2006)
        

        
				
        El procedimiento de publicación de disposiciones y actos de inserción obligatoria en el «Boletín Oficial del Estado» se encuentra regulado por el Real Decreto 1511/1986, de 6 de junio, de ordenación del diario oficial del Estado. Aunque su artículo 15 prevé que los textos a publicar pueden presentarse en soportes técnicos distintos del papel, o transmitirse directamente de acuerdo con las garantías y especificaciones que se determinen, hasta ahora este procedimiento se ha configurado exclusivamente sobre el envío de disposiciones en soporte papel que en todo caso debe incorporar, como garantía de su autenticidad, firma autógrafa de la autoridad o funcionario autorizado al efecto.

        
				
        Dadas las peculiaridades del procedimiento de publicación de disposiciones, la sustitución de documentos en soporte papel por documentos electrónicos ha de realizarse sin menoscabo de su principio rector que es el de velar, en todas y en cada una de sus fases de tramitación, por la correcta y fiel publicación de las disposiciones y actos administrativos que deben insertarse en el «Boletín Oficial del Estado», garantizando su autenticidad, la reserva sobre su contenido, así como la competencia de la autoridad que ordena la inserción.

        
				
        En el momento presente es posible automatizar con ese nivel de garantía el procedimiento de publicación de las disposiciones y actos administrativos de los departamentos ministeriales, agilizando las comunicaciones y los intercambios de documentación entre todos los sujetos participantes: los ministerios emisores de las disposiciones, la Dirección General del Secretariado del Gobierno, competente para la ordenación y control de su publicación y el organismo autónomo «Boletín Oficial del Estado», al que corresponden las labores de impresión, distribución y venta del diario oficial.

        
				
        El artículo 45 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común, establece, en su apartado 1, que las Administraciones Públicas impulsarán el empleo y aplicación de las técnicas y medios electrónicos, informáticos y telemáticos para el desarrollo de su actividad y el ejercicio de sus competencias, y dispone, en su apartado 4, que los programas y aplicaciones electrónicos, informáticos y telemáticos que vayan a ser utilizados por las Administraciones Públicas para el ejercicio de sus potestades, habrán de ser previamente aprobados por el órgano competente, quien deberá difundir públicamente sus características.

        
				
        
          A su vez, el Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado, desarrolla el artículo 45 de la citada Ley 30/1992
          [1]
          con la pretensión de delimitar, en el ámbito de la Administración General del Estado, las garantías, requisitos y supuestos de utilización de las técnicas electrónicas, informáticas y telemáticas.
        

        
				
        La disposición adicional primera del Real Decreto 1229/2001, de 8 de noviembre, por el que se aprueba el Estatuto del organismo autónomo «Boletín Oficial del Estado», habilita al titular del Ministerio de la Presidencia para establecer las garantías y especificaciones con arreglo a las cuales los originales destinados a la publicación en el «Boletín Oficial del Estado» podrán remitirse a través de medios electrónicos, informáticos y telemáticos.

        
				
        En su virtud, previa aprobación del Ministro de Administraciones Públicas, dispongo:

        
				
        
          Artículo 1.
          Objeto.–
          Esta orden tiene por objeto establecer el procedimiento de remisión telemática de las disposiciones y actos administrativos de los distintos departamentos ministeriales que deban publicarse en el «Boletín Oficial del Estado».
        

        
				
        
          Art. 2.
          Ámbito de aplicación.–
          La presente orden es de aplicación a todas aquellas disposiciones y actos administrativos de los departamentos ministeriales y sus organismos adscritos que no adopten la forma de real decreto y deban publicarse, de conformidad con lo previsto por el
          
            Real Decreto 1511/1986, de 6 de junio, de ordenación del diario oficial del Estado
            [2]
          
          , en las secciones I, II y III del «Boletín Oficial del Estado».
        

        
				
        
          Art. 3.
          Registro de firmas digitales.–
          Sin perjuicio de lo previsto en el artículo 14 del
          Real Decreto 1511/1986, de 6 de junio
          , a fin de comprobar la autenticidad de los documentos electrónicos remitidos, la Dirección General del Secretariado del Gobierno llevará un registro de las firmas digitales de las autoridades y funcionarios facultados para firmar la inserción de los originales destinados a publicación.
        

        
				
        A tal efecto, los titulares de firma de inserción deberán contar con un certificado de clase 2CA expedido por la Fábrica Nacional de Moneda y Timbre-Real Casa de la Moneda.

        
				
        La Dirección General del Secretariado del Gobierno, competente para la ordenación y control de la publicación de las disposiciones y actos administrativos que deban insertarse en el «Boletín Oficial del Estado», comprobará la autenticidad e integridad de firmas electrónicas remitidas, así como el cumplimiento de los requisitos formales necesarios en cada caso.

        
				
        
          Art. 4.
          Aprobación de la aplicación informática «Insértese digital».–
          Los textos electrónicos de las disposiciones y actos administrativos de los departamentos ministeriales se remitirán a la Dirección General del Secretariado del Gobierno a través de la aplicación informática «Insértese digital» cuyas características figuran en el anexo de esta orden.
        

        
				
        
          La aplicación informática «Insértese digital» es conforme con los «Criterios de seguridad, normalización y conservación de las aplicaciones utilizadas para el ejercicio de potestades» publicados por Resolución de la Secretaría de Estado para la Administración Pública, de 26 de mayo de 2003
          [3]
          .
        

        
				
        
          Art. 5.
          Conservación de originales electrónicos.–
          Sin perjuicio de la conservación de originales que corresponde realizar a los servicios de la Dirección General del Boletín Oficial del Estado, a efectos de lo previsto en el artículo 19 del
          
            Real Decreto 1511/1986, de 6 de junio
            [4]
          
          , la Dirección General del Secretariado del Gobierno conservará, mediante un sistema de archivo que permita la consulta posterior y la prueba de su integridad, tanto el texto de los originales electrónicos remitidos como el de las firmas asociadas a ellos, así como el mecanismo de firma y la clave pública de la persona que ha firmado.
        

        
				
        
          La conservación de originales electrónicos se realizará de conformidad con los requisitos recogidos en los «Criterios de seguridad, normalización y conservación de las aplicaciones utilizadas para el ejercicio de potestades» publicados por Resolución de la Secretaría de Estado para la Administración Pública, de 26 de mayo de 2003
          [5]
          .
        

        
				
        
          Art. 6.
          Remisión al organismo autónomo Boletín Oficial del Estado.–
          La Dirección General del Secretariado del Gobierno remitirá al organismo autónomo Boletín Oficial del Estado
          [6]
          los textos electrónicos de las disposiciones y actos administrativos firmados digitalmente. A tal efecto, este organismo llevará un registro de las firmas digitales de las autoridades y funcionarios de la Dirección General del Secretariado del Gobierno facultados para la remisión
          [7]
          .
        

        
				
        
          Art. 7.
          Instrucciones complementarias.–
          La Subsecretaría de la Presidencia establecerá las instrucciones a las que deberán ajustarse los departamentos ministeriales para la remisión telemática de los originales electrónicos.
        

        
				
        
          Art. 8.
          Entrada en vigor.–
          Lo dispuesto en esta orden entrará en vigor el día 1 de junio de 2006.
        

        
				
        
          ANEXO
        

        
				
        
          Características de la aplicación informática «Insértese digital»        

1. Objeto: la aplicación «Insértese digital» tiene por objeto posibilitar la remisión telemática a la Dirección General del Secretariado del Gobierno de las disposiciones y actos administrativos de los distintos departamentos ministeriales que deban publicarse en el «Boletín Oficial del Estado».

        
				
        2. Funcionalidad: la aplicación «Insértese digital» ofrece las siguientes utilidades:

        
				
        Firma electrónica de documentos empleando certificados de clase 2CA expedidos por la Fábrica Nacional de Moneda y Timbre-Real Casa de la Moneda.

        
				
        Transmisión telemática de los documentos firmados a la Dirección General del Secretariado del Gobierno del Ministerio de la Presidencia.

        
				
        Verificación de la autenticidad e integridad de los documentos electrónicos recibidos y de sus firmas.

        
				
        
          3. Órgano competente: Dirección General del Secretariado del Gobierno, conforme a lo previsto por el artículo 6.1 e) del
          
            Real Decreto 1418/2004, de 11 de junio, por el que se desarrolla la estructura orgánica básica del Ministerio de la Presidencia
            [8]
          
          .
        

        
				
        4. Usuarios de la aplicación:

        
				
        Usuarios titulares de insértese, facultados para firmar la inserción de los documentos electrónicos destinados a publicación.

        
				
        Usuarios tramitadores, facultados para remitir telemáticamente los documentos electrónicos firmados.

        
				
        Los usuarios asumen con carácter exclusivo la responsabilidad de la custodia de los elementos de utilización personal necesarios para su autenticación en el acceso al sistema, el establecimiento de la conexión precisa y, en su caso, la utilización de firma electrónica.

        
				
        5. Medios de acceso: el acceso a la aplicación se realizará a través de la intranet del Ministerio de la Presidencia, para lo cual deberá disponerse de una identificación de usuario y de la correspondiente clave de acceso.

        
				
        
          
					
          
            
						
            
              [
              1
              ] Véase la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común (§ 15).
            

            
					
          

          
					
          
            
						
            
              [
              2
              ] Derogado por el Real Decreto 181/2008, de 8 de febrero, de ordenación del diario oficial «Boletín Oficial del Estado» (§ 6).
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Esta Resolución ordena la publicación del Acuerdo del Pleno de la Comisión Interministerial de Adquisición de Bienes y Servicios Informáticos, de 18 de diciembre de 2002, por el que se aprueban los Criterios de seguridad, normalización y conservación de las aplicaciones utilizadas por la Administración General del Estado en el ejercicio de sus potestades («BOE» núm. 149, de 23 de junio).
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Derogado por el Real Decreto 181/2008, de 8 de febrero, de ordenación del diario oficial «Boletín Oficial del Estado» (§ 6).
            

            
					
          

          
					
          
            
						
            
              [
              5
              ] Véase la nota al artículo 4 de este parágrafo.
            

            
					
          

          
					
          
            
						
            
              [
              6
              ] Debe entenderse la referencia a la Agencia Estatal Boletín Oficial del Estado, creada por Real Decreto 1495/2007, de 12 de noviembre («BOE» núm. 272, de 13 de noviembre).
            

            
					
          

          
					
          
            
						
            
              [
              7
              ] La Orden PRE/987/2008, de 8 de abril («BOE» núm. 88, de 11 de abril), amplía el ámbito de aplicación de la Orden PRE/1563/2006, de 19 de mayo, por la que se regula el procedimiento para la remisión telemática de las disposiciones y actos administrativos de los departamentos ministeriales que deban publicarse en el «Boletín Oficial del Estado»:
            

            
						
            «Mediante la Orden PRE/1563/2006, de 19 de mayo, se reguló la remisión telemática de las disposiciones y actos administrativos que los distintos departamentos ministeriales deben publicar en el “Boletín Oficial del Estado”. Este sistema de envío a través de la aplicación informática “Insértese digital” ha posibilitado una gestión más eficaz del procedimiento, al evitar la remisión física de los documentos y asegurar su inmediata recepción por parte de los órganos competentes.

Las mejoras obtenidas mediante la remisión telemática de los originales a publicar en el “Boletín Oficial del Estado” aconsejan ampliar paulatinamente su ámbito de aplicación, en particular con la incorporación de los órganos constitucionales y de entidades de ámbito estatal no integradas en la Administración General del Estado.

            
						
            Esta ampliación requiere modificar la Orden PRE/1570/2006, de 19 de mayo, por la que se crean diversos ficheros automatizados de datos de carácter personal gestionados por el Ministerio de la Presidencia, en cumplimiento de lo dispuesto en el artículo 20 de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal. Asimismo, esta Orden ha sido informada durante su tramitación por la Agencia Española de Protección de Datos.

            
						
            Corresponde a este Ministerio establecer las garantías y especificaciones con arreglo a las cuales los originales destinados a la publicación en el “Boletín Oficial del Estado” podrán ser remitidos a través de medios electrónicos, informáticos y telemáticos, tal y como determina la disposición final primera del Real Decreto 1495/2007, de 12 de noviembre, por el que se crea la Agencia Estatal Boletín Oficial del Estado y se aprueba su estatuto.

            
						
            En su virtud, dispongo:

            
						
            
              Art. 1.
              Objeto.
              –Esta orden tiene por objeto ampliar el ámbito de aplicación de la Orden PRE/1563/2006, de 19 de mayo, por la que se regula el procedimiento para la remisión telemática de las disposiciones y actos administrativos de los departamentos ministeriales que deban publicarse en el “Boletín Oficial del Estado”, a los órganos y entidades que se citan en el artículo 2.            


              Art. 2.
               
              Ámbito de aplicación.
              –1. El procedimiento de remisión telemática previsto por la Orden PRE/1563/2006, de 19 de mayo, podrá aplicarse a las disposiciones y actos que, de conformidad con la normativa de ordenación del diario oficial del Estado, deban publicarse en las secciones I, II y III de este diario oficial y que se adopten por los siguientes órganos y entidades:            

Cortes Generales, Congreso de los Diputados y Senado.

            
						
            Tribunal Constitucional.

            
						
            Consejo General del Poder Judicial.

            
						
            Tribunal Supremo.

            
						
            Tribunal de Cuentas.

            
						
            Consejo de Estado.

            
						
            Junta Electoral Central.

            
						
            Consejo de Seguridad Nuclear.

            
						
            Banco de España.

            
						
            Agencia Española de Protección de Datos.

            
						
            2. Asimismo, lo dispuesto en la Orden PRE/1563/2006, de 19 de mayo, será de aplicación a aquellas disposiciones y actos que, de conformidad con lo previsto por la normativa de ordenación del diario oficial del Estado, deban publicarse en las secciones I, II y III de este diario oficial y cuya firma de inserción corresponda a la Dirección General del Secretariado del Gobierno.

            
						
            
              Art. 3.
              Instrucciones para la remisión.–
              La Subsecretaría de la Presidencia establecerá las instrucciones para la remisión telemática de los textos que deban publicarse en el “Boletín Oficial del Estado” por parte de los órganos y entidades a los que se refiere al artículo 2.1.
            

            
						
            DISPOSICIONES FINALES

            
						
            
              Primera.
              Modificación de la Orden PRE/1570/2006, de 19 de mayo, por la que se crean diversos ficheros automatizados de datos de carácter personal gestionados por el Ministerio de la Presidencia.–
              El apartado “Dirección General del Secretariado del Gobierno. Insértese digital” del Anexo de la Orden PRE/1570/2006, de 19 de mayo, por la que se crean diversos ficheros automatizados de datos de carácter personal gestionados por el Ministerio de la Presidencia, queda redactado en los siguientes términos:
            

            
						
            “Dirección General del Secretariado del Gobierno

            
						
            Insértese digital

            
						
            1. Finalidad del fichero y usos previstos para el mismo: Identificación y control de las autoridades y funcionarios que cuentan con un certificado clase 2CA y están facultados para firmar electrónicamente la orden de inserción de los textos que deban publicarse en el ‘Boletín Oficial del Estado’.

            
						
            2. Personas o colectivos sobre los que se pretenda obtener datos de carácter personal o que resulten obligados a suministrarlos: Autoridades y funcionarios que tengan atribuida la facultad de ordenar la inserción de textos en el ‘Boletín Oficial del Estado’.

            
						
            3. Procedimiento de recogida de los datos de carácter personal: Transmisión electrónica de datos.

            
						
            4. Estructura básica del fichero: Base de datos.

            
						
            5. Descripción de los tipos de datos de carácter personal incluidos en el mismo: Nombre y apellidos; DNI; departamento, órgano o entidad; clave pública del certificado de clase 2CA expedido por la Fábrica Nacional de Moneda y Timbre-Real Casa de la Moneda.

            
						
            6. Cesiones de datos de carácter personal: No existen.

            
						
            7. Órganos de las Administraciones responsables del fichero: Ministerio de la Presidencia. Dirección General del Secretariado del Gobierno.

            
						
            8. Servicios o unidades ante los que puede ejercitarse los derechos de acceso, rectificación, cancelación u oposición: Subdirección General de Seguimiento de Acuerdos y Disposiciones. Dirección General del Secretariado del Gobierno. Ministerio de la Presidencia. Avenida Puerto de Hierro s/n, 28071 Madrid.

            
						
            9. Medidas de seguridad: Nivel básico.”

            
						
            
              Segunda.
              Entrada en vigor.
              –Lo dispuesto en esta orden entrará en vigor el día 1 de mayo de 2008.»
            

            
						
            Véanse, además, las siguientes órdenes y resolución relativas a registro y remisión telemática, así como a los servicios electrónicos relacionados con el «Boletín Oficial del Estado»: Orden PRE/999/2008, de 8 de abril («BOE» núm. 88, de 11 de abril), Orden PRE/1571/2006, de 19 de mayo («BOE» núm. 123, de 24 de mayo) y Resolución de 15 de enero de 2004, de la Subsecretaría del Ministerio de Presidencia («BOE» núm. 20, de 23 de enero).



          
					
          
            
						
            
              [
              8
              ] Derogado por el Real Decreto 869/2008, de 23 de mayo («BOE» núm. 126, de 24 de mayo), por el que se desarrolla la estructura orgánica básica del Ministerio de la Presidencia, derogado a su vez por el Real Decreto 1039/2009, de 29 de junio (§ 20).            



          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
        
				
        
          PROCEDIMIENTO ADMINISTRATIVO
        

        
				
        
          § 8
          REAL DECRETO 951/2005, DE 29 DE JULIO (ADMINISTRACIONES PÚBLICAS), POR EL QUE SE ESTABLECE EL MARCO GENERAL PARA LA MEJORA DE LA CALIDAD EN LA ADMINISTRACIÓN GENERAL DEL ESTADO
        

        
				
        («BOE» núm. 211, de 3 de septiembre de 2005; corrección de errores en «BOE» núm. 227, de 22 de septiembre de 2005)

		[...]

        
          Art. 13.
          Cartas de servicios electrónicos.
          –1. Los departamentos y organismos que cuenten con servicios electrónicos operativos publicarán, además de las mencionadas anteriormente, cartas de este tipo de servicios, en las que se informará a los ciudadanos sobre los servicios a los que pueden acceder electrónicamente y en las que se indicarán las especificaciones técnicas de uso y los compromisos de calidad en su prestación.
        

        
				
        
          2. Las cartas de servicios electrónicos, que se tramitarán conforme a lo previsto en los artículos 10, 11 y 12, estarán disponibles en Internet y en soporte impreso
          [1]
          .
        

		[...]

       
				
        
          
					
          
            
						
            
              [
              1
              ] Véanse las siguientes resoluciones de aprobación de cartas de servicios electrónicos por departamento ministerial, de acuerdo con la denominación dada por el Real Decreto 542/2009, de 7 de abril («BOE» núm. 85, de 7 de abril), por el que se reestructuran los departamentos ministeriales.
            

            
						
            
              Ministerio de Defensa.            

– Resolución 4C0/38243/2005, de 10 de noviembre, Instituto para la Vivienda de las Fuerzas Armadas («BOE» núm. 279, de 22 de noviembre).

– Resolución 42A/38028/2005, de 23 de febrero, Fondo de Explotación de los Servicios de Cría Caballar y Remonta («BOE» núm. 52, de 2 de marzo).

            
						
            – Resolución 4B0/38140/2004, de 23 de junio, Instituto Social de las Fuerzas Armadas («BOE» núm. 162, de 6 de julio).

            
						
            – Resolución 431/38036/2004, de 23 de febrero, Dirección General de Personal-Clases Pasivas Militares («BOE» núm. 62, de 12 de marzo).

            
						
            – Resolución 400/38043/2009, de 5 de marzo, de la Subsecretaría, por la que se aprueba la carta de servicios electrónicos del Plan de pensiones de la Administración General del Estado en el Ministerio de Defensa («BOE» núm. 68, de 20 de marzo).

            
						
            
              Ministerio de Economía y Hacienda.            

– Resolución de 21 de julio de 2006, Dirección General del Catastro («BOE» núm. 194, de 15 de agosto).

– Resolución de 8 de enero de 2004, Dirección General del Catastro («BOE» núm. 24, de 28 de enero).

            
						
            – Resolución de 8 de enero de 2004, Dirección General de Costes de Personal y Pensiones Públicas («BOE» núm. 24, de 28 de enero).

            
						
            
              Ministerio de Educación.            

– Resolución de 3 de agosto de 2004, Consejo Superior de Deportes («BOE» núm. 207, de 27 de agosto), modificada por Resolución de 28 de febrero de 2005 («BOE» núm. 59, de 10 de marzo).


              Ministerio de la Presidencia.            

– Resolución de 12 de marzo de 2004, Consejo de Administración del Patrimonio Nacional («BOE» núm. 72, de 24 de marzo).

– Resolución de 15 de enero de 2004, Centro de Investigaciones Sociológicas («BOE» núm. 20, de 23 de enero).

            
						
            – Resolución de 15 de enero de 2004 («BOE» núm. 20, de 23 de enero).

            
						
            – Resolución de 15 de enero de 2004, Centro de Estudios Políticos y Constitucionales («BOE» núm. 20, de 23 de enero).

            
						
            – Resolución de 15 de enero de 2004, Boletín Oficial del Estado «Tienda Electrónica» («BOE» núm. 20, de 23 de enero).

            
						
            – Resolución de 13 de mayo de 2009, carta de servicios de la Agencia Estatal Boletín Oficial del Estado («BOE» núm. 126, de 25 de mayo; corrección de errores en «BOE» núm. 134, de 3 de junio de 2009).

            
						
            
              Ministerio de Política Territorial.            

– Resolución de 3 de marzo de 2008, Mutualidad General de Funcionarios Civiles del Estado («BOE» núm. 67, de 18 de marzo).

– Resolución de 4 de febrero de 2004, Instituto Nacional de Administración Pública («BOE» núm. 48, de 25 de febrero).

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
        
				
        
          § 9
          REAL DECRETO 522/2006, DE 28 DE ABRIL (PRESIDENCIA), POR EL QUE SE SUPRIME LA APORTACIÓN DE FOTOCOPIAS DE DOCUMENTOS DE IDENTIDAD EN LOS PROCEDIMIENTOS ADMINISTRATIVOS DE LA ADMINISTRACIÓN GENERAL DEL ESTADO Y DE SUS ORGANISMOS PÚBLICOS VINCULADOS O DEPENDIENTES
        

        
				
        («BOE» núm. 110, de 9 de mayo de 2006)

        
				
        Hacer más sencilla y amable la relación del ciudadano con la Administración General del Estado es una de las prioridades del Gobierno. En efecto, la política de simplificación y modernización de la gestión pública encuentra su justificación primera, no ya en requerimientos organizativos, sino en la atención a las necesidades y demandas de la ciudadanía, tanto más complejas y exigentes, cuanto que se corresponden con una sociedad democrática avanzada, consciente de que una Administración pública eficiente es condición indispensable para que el ejercicio de los derechos constitucionales sea efectivo.

        
				
        Por otra parte, también es cierto que de la eficiencia administrativa depende, en grado no menor, el nivel de competitividad de la economía y, por tanto, es un factor esencial para consolidar un crecimiento económico que haga posible alcanzar mayores cotas de progreso social para el conjunto de la ciudadanía.

        
				
        Siguiendo estos principios, el Gobierno ha adoptado en los últimos meses diversas iniciativas dirigidas a mejorar la atención al ciudadano y las condiciones de prestación de los servicios públicos. Unas medidas novedosas que, una vez puestas en práctica, conllevarán un cambio progresivo en la relación entre ciudadanía y Administración, de forma que ésta resulte más próxima, más ágil y más receptiva a las necesidades ciudadanas.

        
				
        Dentro de estas iniciativas se está impulsando una simplificación de procedimientos administrativos que contribuya a optimizar la utilización de las nuevas tecnologías en las Administraciones públicas.

        
				
        
          La Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común estableció, con una visión estratégica y de largo plazo, en su artículo 35.
          f)
          el derecho del ciudadano a no presentar aquellos documentos «que ya se encuentren en poder de la Administración». Con base en este marco normativo, el ámbito de aplicación de este derecho ha ido ampliándose y así, mediante Real Decreto 209/2003, de 21 de febrero, se regularon las condiciones para la utilización de medios telemáticos en sustitución de la aportación de certificados por los ciudadanos.
        

        
				
        A pesar de ello, en la actualidad todavía existen dificultades organizativas o de funcionamiento, que obligan a las Administraciones en algunas ocasiones a exigir a los ciudadanos la presentación de documentos que ya se encuentran en su poder.

        
				
        Un ejemplo lo ha constituido la petición de fotocopias del documento nacional de identidad o del documento acreditativo de la identidad o tarjeta equivalente expedida por las Autoridades españolas en el caso de extranjeros residentes en España en los expedientes administrativos, a efectos de dejar en los mismos constancia fehaciente de determinados datos personales. Nadie ha podido cuestionar la necesidad de tal requisito durante un tiempo en el que las tecnologías de la información no habían alcanzado el nivel de desarrollo y el volumen de prestaciones que hoy nos ofrecen. El requerimiento traía causa o bien del Real Decreto 1245/1985, de 17 de julio, por el que se modifica y completa la normativa reguladora del documento nacional de identidad (recientemente derogado por el Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedición del documento nacional de identidad y sus certificados de firma electrónica) o bien de las normas específicas que regulan tales procedimientos.

        
				
        La exigencia de aportar fotocopia del DNI o del documento equivalente, si bien constituyó en su momento un importante avance para los ciudadanos al sustituir la necesidad de aportar otros documentos (certificados de nacimiento...) de obtención más complicada, ha quedado claramente obsoleta y discordante con una situación administrativa y social decididamente orientada a disminuir las cargas y barreras burocráticas mediante un uso racional de las técnicas y recursos disponibles.

        
				
        Pero además, la aportación resultaba en la actualidad de utilidad discutible, tanto porque en muchas ocasiones duplicaba un dato requerido en la propia solicitud (el número de DNI o del documento equivalente) como por la facilidad de manipulación de una fotocopia. De hecho responde a una cultura felizmente superada, la de la visión «patológica» del ciudadano enfocada a evitar un mínimo porcentaje de fraudes sin, por otra parte, conseguirlo.

        
				
        Por otra parte, la difusión de un DNI con certificado electrónico acentúa la obsolescencia de la aportación de fotocopias, aun cuando no la evita por completo dado el sistema de registros vigente en nuestro país, que hace que el órgano ante el que se presenta la solicitud en muchas ocasiones no tenga vinculación orgánica ni funcional con el gestor de la misma.

        
				
        No obstante, es cierto que determinados procedimientos requieren la verificación de datos personales incorporados a los documentos de identidad por ser esencial para su resolución. Por ello el proyecto, además de terminar explícitamente con la obligación de aportar fotocopias del documento nacional de identidad, contempla sistemas –alternativos y más confiables que dichas fotocopias– para proceder a tal verificación. En cualquier caso el presente real decreto afecta exclusivamente a la exigencia de aportar fotocopia del DNI y no a la obligación de identificación de quien comparece ante la Administración Pública.

        
				
        En la preparación del presente Real Decreto se han recabado informes del Consejo Superior de Administración Electrónica y de la Agencia de Protección de Datos.

        
				
        En su virtud, a propuesta de los Ministros del Interior y de Administraciones Públicas, previa deliberación del Consejo de Ministros en su reunión del día 28 de abril de 2006, dispongo:

        
				
        
          Artículo único.
          Comprobación de datos de identidad en los procedimientos administrativos.–
          1. En los procedimientos cuya tramitación y resolución corresponda a la Administración General del Estado o a los organismos públicos vinculados o dependientes de aquélla, no se exigirá a efectos de comprobación de los datos de identificación personal, a quien tenga la condición de interesado, la aportación de fotocopias del documento nacional de identidad.
        

        
				
        
          Lo dispuesto en el párrafo anterior será, asimismo, aplicable al documento acreditativo de la identidad o tarjeta equivalente de los extranjeros residentes en territorio español, expedido por las autoridades española de conformidad con lo establecido en la Ley Orgánica 4/2000, de 11 de enero, sobre Derechos y Libertades de los Extranjeros en España y su Integración Social
          [1]
          .
        

        
				
        2. La comprobación o constancia de los datos de identidad de quienes tengan la condición de interesado en dichos procedimientos administrativos a que se refiere el apartado anterior se realizará de oficio por el órgano instructor, de acuerdo con los datos de identificación que obren en sus archivos, bases de datos u otros fondos documentales.

        
				
        
          3. Sin perjuicio de lo dispuesto en el apartado anterior, en los procedimientos para cuya tramitación sea imprescindible acreditar de modo fehaciente datos personales incorporados a los documentos de identidad de quienes tengan la condición de interesado, el órgano instructor podrá comprobar tales datos mediante un Sistema de Verificación de Datos de Identidad
          [2]
          . En todo caso será preciso el consentimiento del interesado para que sus datos de identidad personal puedan ser consultados por este sistema por el órgano instructor, debiendo constar dicho consentimiento en la solicitud de iniciación del procedimiento o en cualquier otra comunicación posterior. A tal efecto, la prestación del consentimiento del interesado podrá hacerse constar expresamente en el recibo de presentación de la solicitud.
        

        
				
        Si de la comprobación efectuada resultara alguna discordancia con los datos facilitados por el propio interesado, el órgano instructor estará facultado para realizar las actuaciones procedentes para aclararla.

        
				
        
          En cualquier caso, si el interesado no prestara su consentimiento deberá aportar fotocopia del documento o tarjeta de identidad correspondiente, siendo la no aportación de aquélla causa para requerirle de conformidad con lo dispuesto en el artículo 71.1 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [3]
          .
        

        
				
        DISPOSICIONES TRANSITORIAS

        
				
        
          Primera.
          Régimen transitorio.–
          Hasta la fecha en que esté plenamente operativo el Sistema a que se refiere la disposición final primera, el órgano instructor podrá solicitar la aportación de fotocopia del documento nacional de identidad o del documento acreditativo de la identidad o tarjeta equivalente expedida por las Autoridades española en el caso de extranjeros residentes en España, en los casos a los que se refiere el apartado 3 del artículo único.
        

        
				
        
          Segunda.
          Procedimientos de comprobación formal o pública de los datos de identidad.–
          En los procedimientos en los que las fotocopias de documentación acreditativa de la identidad, remitidas en sobres cerrados, deban ser comprobadas o cotejadas en actos formales o públicos de apertura de dichos sobres, se seguirá requiriendo la aportación de las mismas fotocopias en tanto no se habiliten medios que permitan su comprobación o verificación en el desarrollo de tales actos.
        

        
				
        DISPOSICIÓN DEROGATORIA

        
				
        
          Única.
          Derogación normativa.–
          Quedan derogadas cuantas normas contradigan o se opongan a lo dispuesto en el presente real decreto.
        

        
				
        DISPOSICIONES FINALES

        
				
        
          Primera.
          
            Sistema de Verificación de Datos de Identidad
            [4]
            .–
          
          El establecimiento de la configuración, características, requisitos y procedimientos de acceso al Sistema de Verificación de Datos de Identidad, así como la fecha en que dicho sistema estará plenamente operativo, se llevará a cabo mediante orden, a propuesta conjunta de los Ministros del Interior y de Administraciones Públicas. A partir de esa fecha no podrá exigirse en la Administración General del Estado, y en los organismos públicos vinculados o dependientes de aquélla, la aportación de fotocopias del documento nacional de identidad o del documento acreditativo de la identidad o tarjeta equivalente expedida por las Autoridades españolas en el caso de extranjeros residentes en España, sin perjuicio de lo previsto en el artículo único de este real decreto.
        

        
				
        
          Segunda.
          Entrada en vigor.–
          El presente real decreto entrará en vigor el día siguiente al de su publicación en el «Boletín Oficial del Estado».
        

        
				
        
          
					
          
            
						
            
              [
              1
              ] Publicada en el «Boletín Oficial del Estado» núm. 10, de 12 de enero de 2000; corrección de errores en «BOE» núm. 20, de 24 de enero de 2000. Modificada por la Ley Orgánica 14/2003, de 20 de noviembre («BOE» núm. 279, de 21 de noviembre), Ley Orgánica 11/2003, de 29 de septiembre («BOE» núm. 234, de 30 de septiembre) y Ley Orgánica 8/2000, de 22 de diciembre («BOE» núm. 307, de 23 de diciembre).
               
              Las sentencias del Tribunal Constitucional 236/2007, 259/2007 a 266/2007, 1640/2001, 1644/2001, 1668/2001, 1669/2001, 1671/2001, 1677/2001, 1679/2001 y 1707/2001 declaran la inconstitucionalidad de los artículos. 7.1, 8, 9.3, 11.1, 11.2 (inciso) y 22.2 con los efectos que se indican en las sentencias citadas.
            

            
					
          

          
					
          
            
						
            
              [
              2
              ] Véase la Orden PRE/3949/2006, de 26 de diciembre, por la que se establece la configuración, características, requisitos y procedimientos de acceso al Sistema de Verificación de Datos de Identidad (§ 11).
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Véase el parágrafo 15.
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Véase el parágrafo 11.
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
        
				
        
          § 10
          REAL DECRETO 523/2006, DE 28 DE ABRIL (PRESIDENCIA), POR EL QUE SE SUPRIME LA EXIGENCIA DE APORTAR EL CERTIFICADO DE EMPADRONAMIENTO, COMO DOCUMENTO PROBATORIO DEL DOMICILIO Y RESIDENCIA, EN LOS PROCEDIMIENTOS ADMINISTRATIVOS DE LA ADMINISTRACIÓN GENERAL DEL ESTADO Y DE SUS ORGANISMOS PÚBLICOS VINCULADOS O DEPENDIENTES
        

        
				
        («BOE» núm. 110, de 9 de mayo de 2006)

        
				
        El presente real decreto forma parte del conjunto de iniciativas del Gobierno encaminadas a potenciar la prestación de servicios administrativos al ciudadano mediante la utilización de las tecnologías de la información, tanto si se trata de ejercer competencias propias de la Administración General del Estado, como en los casos en que la prestación del servicio requiere la participación de diversas Administraciones, a través en estos supuestos de los instrumentos de cooperación interadministrativa previstos por nuestro ordenamiento jurídico.

        
				
        El objetivo de todas estas iniciativas de modernización administrativa, entendida en su más ajustado significado, es dar respuesta a la demanda ciudadana de que los cauces de relación con la Administración General del Estado se simplifiquen, y en consecuencia resulte más sencillo obtener los resultados que se esperan de dicha relación.

        
				
        
          Uno de los medios más directos para obtener estos resultados es evitar que los ciudadanos aporten documentos que ya se encuentran en poder de la Administración, tal como estableció en su artículo 35.
          f)
          la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común, utilizando para ello los medios telemáticos, conforme a las previsiones del Real Decreto 209/2003, de 21 de febrero, que regula las condiciones para la utilización de medios telemáticos en sustitución de la aportación de certificados por los ciudadanos.
        

        
				
        No obstante, hasta ahora han existido dificultades funcionales u organizativas, que impedían hacer efectivo este derecho, como es el caso de los certificados de empadronamiento emitidos por el Ayuntamiento del municipio de residencia, a efectos de acreditar los datos de domicilio del ciudadano.

        
				
        En la actualidad, gracias a los medios telemáticos, informáticos y electrónicos con que cuenta la Administración General del Estado, este requisito de presentación del certificado podrá ser sustituido por la consulta al sistema de verificación de datos de residencia, con los mismos efectos probatorios.

        
				
        Por ello, mediante este real decreto se suprime la exigencia de adjuntar a cualquier escrito, comunicación o formulario de un procedimiento tramitado por la Administración General del Estado y por los organismos públicos vinculados o dependientes de la misma, un certificado de empadronamiento acreditativo de los datos de domicilio y residencia que ya constan en dicho escrito de solicitud. Será el órgano administrativo responsable de la tramitación de dicho procedimiento el que deba consultar las propias bases de datos de la Administración General del Estado, a fin de comprobar los datos de domicilio proporcionados por el ciudadano en su solicitud. Cuando el ciudadano no figure en sus bases o los datos de domicilio no sean coincidentes, el propio órgano administrativo solicitará el certificado de empadronamiento al Ayuntamiento correspondiente.

        
				
        En la preparación del presente Real Decreto se han recabado informes del Consejo Superior de Administración Electrónica y de la Agencia de Protección de Datos.

        
				
        En su virtud, a propuesta de los Ministros de Economía y Hacienda y de Administraciones Públicas, previa deliberación del Consejo de Ministros en su reunión de 28 de abril de 2006, dispongo:

        
				
        
          Artículo único.
          Supresión de la exigencia de presentación del certificado de empadronamiento como documento probatorio del domicilio y residencia en las solicitudes de iniciación.
          –1. No se exigirá a quien tenga la condición de interesado en los procedimientos cuya tramitación y resolución corresponda a la Administración General del Estado o a los organismos públicos vinculados o dependientes de aquélla, la aportación del certificado de empadronamiento como documento acreditativo del domicilio y residencia.
        

        
				
        2. El órgano instructor comprobará de oficio si los datos del domicilio y residencia del interesado constan en sus archivos, bases de datos u otros fondos documentales.

        
				
        
          3. En los procedimientos para cuya tramitación sea imprescindible acreditar de modo fehaciente los datos del domicilio y residencia del interesado, el órgano instructor podrá comprobar tales datos mediante un Sistema de Verificación de Datos de Residencia
          [1]
          . El resultado de la comprobación mediante el citado Sistema de Verificación de Datos tendrá el mismo valor probatorio que la aportación del certificado de empadronamiento y no impedirá a la Administración que tramita el procedimiento requerir, en su caso, la aportación de otros medios acreditativos del domicilio, de conformidad con la normativa vigente.
        

        
				
        En todo caso, será preciso el consentimiento del interesado para que los datos puedan ser consultados por este sistema por el órgano instructor, debiendo constar dicho consentimiento en la solicitud de iniciación del procedimiento o en cualquier otra comunicación posterior. A tal efecto, la prestación del consentimiento del interesado podrá hacerse constar expresamente en el recibo de presentación de su solicitud.

        
				
        
          En cualquier caso, si el interesado no prestara su consentimiento deberá aportar el certificado de empadronamiento, siendo la no aportación de aquél causa para requerirle la subsanación de conformidad con lo dispuesto en el artículo 71.1 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [2]
          .
        

        
				
        4. Si el domicilio del interesado no consta en el Sistema de Verificación de Datos de Residencia o el que consta es diferente al facilitado por el interesado, el propio órgano instructor solicitará el certificado de empadronamiento al propio interesado o al Ayuntamiento del municipio correspondiente.

        
				
        5. En caso de que el interesado haya modificado su empadronamiento en los dos últimos meses, el órgano instructor solicitará el certificado de empadronamiento al propio interesado o al Ayuntamiento del municipio correspondiente.

        
				
        DISPOSICIÓN ADICIONAL

        
				
        
          Única.
          Procedimientos de extranjería.–
          Este real decreto se aplicará a los procedimientos derivados de lo dispuesto en la Ley Orgánica 4/2000, de 11 de enero, sobre Derechos y Libertades de los Extranjeros en España y su Integración Social
          [3]
          , en aquello que no se oponga o contradiga lo previsto en ésta.
        

        
				
        DISPOSICIONES FINALES

        
				
        
          Primera.
          Sistema de Verificación de Datos de Residencia.–El establecimiento de los requisitos y procedimientos de acceso al Sistema de Verificación de Datos de Residencia, así como la fecha en que dicho Sistema deberá estar plenamente operativo, se llevará a cabo mediante orden, a propuesta conjunta de los Ministerios de Economía y Hacienda y de Administraciones Públicas. A partir de esa fecha y en los casos en que el domicilio no conste o sea diferente al existente en el Sistema de Verificación de Datos, sólo se solicitará el certificado de empadronamiento como documento probatorio del domicilio y residencia en los supuestos previstos en los apartados 4 y 5 del artículo único
          [4]
          .
        

        
				
        
          Segunda.
          Entrada en vigor.–
          El presente real decreto entrará en vigor el día siguiente al de su publicación en el «Boletín Oficial del Estado».
        

        
				
        
          
					
          
            
						
            
              [
              1
              ] Véase la Orden PRE/4008/2006, de 27 de diciembre, por la que se establece la configuración, características, requisitos y procedimientos de acceso al Sistema de Verificación de Datos de Residencia (§ 12).
            

            
					
          

          
					
          
            
						
            
              [
              2
              ] Véase el parágrafo 15.
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Publicada en el «Boletín Oficial del Estado» núm. 10, de 12 de enero de 2000; corrección de errores en «BOE» núm. 20, de 24 de enero de 2000. Modificada por la Ley Orgánica 14/2003, de 20 de noviembre («BOE» núm. 279, de 21 de noviembre), Ley Orgánica 11/2003, de 29 de septiembre («BOE» núm. 234, de 30 de septiembre) y Ley Orgánica 8/2000, de 22 de diciembre («BOE» núm. 307, de 23 de diciembre). Las sentencias del Tribunal Constitucional 236/2007, 259/2007 a 266/2007, 1640/2001, 1644/2001, 1668/2001, 1669/2001, 1671/2001, 1677/2001, 1679/2001 y 1707/2001 declaran la inconstitucionalidad de los artículos. 7.1, 8, 9.3, 11.1, 11.2 (inciso) y 22.2 con los efectos que se indican en las sentencias citadas.
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Véase el parágrafo 12.
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
			

      
			
      
        
				
        
          § 11
          ORDEN PRE/3949/2006, DE 26 DE DICIEMBRE (PRESIDENCIA), POR LA QUE SE ESTABLECE LA CONFIGURACIÓN, CARACTERÍSTICAS, REQUISITOS Y PROCEDIMIENTOS DE ACCESO AL SISTEMA DE VERIFICACIÓN DE DATOS DE IDENTIDAD
        

        
				
        («BOE» núm. 310, de 28 de diciembre de 2006)

        
				
        Actualmente, en la mayoría de las relaciones de los ciudadanos con la Administración éstos deben presentar una fotocopia de su documento de identidad, ya sea su DNI, si se trata de un ciudadano español o su tarjeta equivalente para el caso de extranjeros residentes en territorio español.

        
				
        Se estima que el número de fotocopias de documentos acreditativos de la identidad de un ciudadano presentadas anualmente en los trámites administrativos asciende a más de cuatro millones.

        
				
        El 28 de abril de 2006, el Consejo de Ministros aprobó el Real Decreto 522/2006, de 28 de abril, por el que se suprime la aportación de fotocopias de documentos de identidad en los procedimientos administrativos de la Administración General del Estado y de sus organismos públicos vinculados o dependientes.

        
				
        Los objetivos de dicha norma son, por un lado, suprimir la obligación de presentar fotocopias de los documentos acreditativos de identidad en todos los trámites administrativos, pudiendo sustituirse dicha fotocopia, en aquellos supuestos donde la constancia de los datos fuese imprescindible, por una consulta telemática a la Dirección General de la Policía y de la Guardia Civil de forma directa o diferida; y por otro dotar de mayor seguridad al método actual de verificación de la identidad de un ciudadano, ya que es más fácil manipular una fotocopia que suplantar la identidad del sistema de verificación de datos de identidad basado en la información preservada por la Dirección General de la Policía y de la Guardia Civil.

        
				
        A partir de la puesta en funcionamiento de este sistema es el propio Departamento ante el que se solicita el trámite el encargado de comprobar, de oficio, la identidad del interesado. Esta consulta se realizará, en los casos en los que sea estrictamente necesario y tras obtener la autorización del interesado. La consulta se realizará con máximas garantías de seguridad y preservando la privacidad de los datos. En caso de que el interesado no dé su consentimiento a realizar esa consulta, deberá aportar su correspondiente fotocopia del documento nacional de identidad.

        
				
        El objeto de la presente Orden Ministerial es dar cumplimiento al mandato contenido en la disposición final primera del citado Real Decreto 522/2006, de 28 de abril, en virtud del cual el establecimiento de la configuración, características, requisitos y procedimientos de acceso al Sistema de Verificación de Datos de Identidad, así como la fecha en que dicho sistema estará plenamente operativo, se llevará a cabo mediante orden, a propuesta conjunta de los Ministros del Interior y de Administraciones Públicas.

        
				
        A tal fin, se han tenido en consideración las experiencias previas, las implicaciones técnicas, la búsqueda de racionalidad y sencillez de uso y el aprovechamiento de las ventajas de las economías de escala.

        
				
        En su virtud, previo respectivos informes favorables del Consejo Superior de Administración Electrónica y de la Agencia de Protección de Datos, a propuesta de los Ministros del Interior y de Administraciones Públicas, dispongo:

        
				
        
          Primero.–
          Se aprueba el Reglamento Técnico del Sistema de Verificación de Datos de Identidad, que figura como anexo a la presente Orden Ministerial, como instrumento que establece la configuración, características, requisitos y procedimientos de acceso al citado Sistema.
        

        
				
        
          Segundo.–
          Se fija como fecha de operatividad del Sistema de Verificación de Datos de Identidad el uno de enero de 2007, a partir de la cual no podrá exigirse por la Administración General del Estado o por los Organismos vinculados o dependientes de aquella la aportación de fotocopias del documento nacional de identidad o de los documentos acreditativos de la identidad de extranjeros residentes en España o tarjeta equivalente, salvo en los supuestos previstos en el Real Decreto 522/2006, de 28 de abril.
        

        
				
        
          Tercero.–
          
            La presente Orden Ministerial se aprueba en aplicación de lo dispuesto en la disposición final primera del Real Decreto 522/2006, de 28 de abril, por el que se suprime la aportación de fotocopias de documentos de identidad en los procedimientos administrativos de la Administración General del Estado y de sus organismos públicos vinculados o dependientes. Lo dispuesto en esta Orden Ministerial se aplicará en todo caso de conformidad con lo previsto en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal
            [1]
            y demás normativa aplicable en esta materia.
          
        

        
				
        DISPOSICIONES FINALES

        
				
        
          Primera.
          Aplicación y desarrollo.
          –1. Mediante Resolución de la Secretaría General para la Administración Pública del Ministerio de Administraciones Públicas, con la conformidad del Ministerio del Interior y previo informe del Consejo Superior de Administración Electrónica, se establecerán los parámetros de calidad de la prestación del servicio del Sistema de Verificación de Datos de Identidad y de cumplimiento de los requisitos y condiciones establecidas en la presente Orden Ministerial. A estos efectos, el Ministerio de Administraciones Públicas establecerá instrumentos de validación y vigilancia del cumplimiento de lo establecido en el párrafo anterior, sin perjuicio de las competencias de los Órganos de Control Interno.
        

        
				
        2. Mediante Resolución de la Secretaría General para la Administración Pública del Ministerio de Administraciones Públicas, con la conformidad del Ministerio del Interior y previo informe del Consejo Superior de Administración Electrónica, se podrá proceder a la actualización o modificación del Reglamento Técnico que se aprueba por la presente Orden Ministerial.

        
				
        3. Se faculta a los Subsecretarios de los departamentos Ministeriales, a los Presidentes de los Organismos Públicos o a los responsables ministeriales correspondientes, para la adopción de las instrucciones o medidas que resulten adecuadas para garantizar el acceso y la utilización del Sistema de Verificación de Datos de Identidad por los órganos y unidades correspondientes a su ámbito.

        
				
        
          Segunda.
          Entrada en vigor.
          –La presente Orden Ministerial entrará en vigor el día siguiente al de su publicación en el «Boletín Oficial del Estado».
        

        
				
        
          ANEXO
        

        
				
        
          Reglamento Técnico del Sistema de Verificación de Datos de Identidad
        

        
				
        
          Primero.
          Descripción del Sistema de Verificación de Datos de Identidad.–
          El Sistema de Verificación de Datos de Identidad puesto a disposición de los Departamentos y Organismos de la Administración General del Estado por parte del Ministerio de Administraciones Públicas se establece como servicio horizontal para la consulta y comprobación de los datos del Documento de Identificación del Ciudadano custodiados por la Dirección General de la Policía y de la Guardia Civil en base a lo dispuesto en la Ley Orgánica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad, que atribuye al Cuerpo Nacional de Policía, la función de expedición del documento nacional de identidad y el control de entrada y salida del territorio nacional de españoles y extranjeros
          [2]
          . Información que se encuentra registrada y custodiada en los ficheros de la Dirección General de la Policía y de la Guardia Civil, que soportan la gestión del documento nacional de identidad y la Tarjeta de Identificación de Extranjeros (Sus denominaciones, conforme a las Órdenes INT/1751/2002, de 20 de junio
          [3]
          e INT/2190/2006, de 19 de junio
          [4]
          , son ADDNIFIL y ADEXTTRA, respectivamente).
        

        
				
        
          Segundo.
          Adopción de medidas de seguridad, organizativas o técnicas de los organismos y aplicaciones que accedan al Sistema de Verificación de Datos de Identidad.
          –1. Con carácter general los organismos que accedan al Sistema de Verificación de Datos de Identidad cumplirán con las medidas de seguridad, conservación y normalización que se detallan en los Criterios de seguridad, normalización y conservación de las aplicaciones utilizadas para el ejercicio de potestades aprobados por el Consejo Superior de Administración Electrónica mediante Resolución de 26 de mayo de 2003 y revisiones posteriores.
        

        
				
        2. El alcance e intensidad de aplicación de las medidas de seguridad, conservación y normalización vendrán determinadas por el resultado del análisis y gestión de riesgos que se realice, recomendándose a estos efectos la utilización de la Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información (MAGERIT) del Consejo Superior de Administración Electrónica.

        
				
        
          3. Lo dispuesto en esta Orden Ministerial se aplicará de conformidad con lo previsto en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal
          [5]
          y en el Reglamento de Medidas de Seguridad de los ficheros automatizados de datos de carácter personal aprobado por
          
            Real Decreto 994/1999, de 11 de junio
            [6]
          
          .
        

        
				
        
          Tercero.
          Acceso al Sistema de Verificación de Datos de Identidad.–
          1. El acceso al Sistema de Verificación de Datos de Identidad se realizará a través del Sistema de Aplicaciones y Redes para las Administraciones Públicas, siguiendo el esquema de conexión que ésta tiene establecido para cualquier organismo público. Sólo en casos debidamente justificados y previa aprobación, por parte de la Secretaría del Consejo Superior de Administración Electrónica, de un plan para la ordenación de las comunicaciones se habilitarán temporalmente mecanismos de conexión alternativos.
        

        
				
        2. El Sistema de Verificación de Datos de Identidad presentará dos formas alternativas de acceso para realizar las correspondientes consultas sobre la veracidad de ciertos datos de identidad:

        
				
        Un interfaz accesible a través de un navegador de Internet, conforme al RFC 2616: Protocolo de Transferencia de Hipertexto - HTTP/1.1 del IETF, donde un empleado público, debidamente acreditado e identificado, podrá realizar consultas con sólo disponer de un navegador con acceso al Sistema de Aplicaciones y Redes para las Administraciones Públicas y firma electrónica.

        
				
        Un interfaz automatizado de servicio web, conforme al estándar WSDL 1.1 o superior del W3C cuya definición inicial, y sucesivas actualizaciones, serán puestas a disposición de los Organismos a través del Consejo Superior de Administración Electrónica y su Comisión Permanente.

        
				
        
          Cuarto.
          Requisitos de autenticidad para el acceso al Sistema de Verificación de Datos de Identidad.
          –1. Los accesos al Sistema de Verificación de Datos de Identidad se efectuarán utilizando certificados electrónicos reconocidos.
        

        
				
        2. Los certificados electrónicos que se utilicen para identificarse ante el Sistema de Verificación de Datos de Identidad deberán ser certificados reconocidos que cumpla la recomendación UIT X.509 versión 3 o superiores (ISO/IEC 9594-8 de 1997).

        
				
        3. No podrán utilizarse certificados electrónicos caducados o revocados para acceder al Sistema de Verificación de Datos de Identidad.

        
				
        
          Quinto.
          Requisitos de confidencialidad del Sistema de Verificación de Datos de Identidad.
          –1. El Sistema de Verificación de Datos de Identidad ofrecerá consultas en las que, a partir del Número del Documento de Identificación del Ciudadano o Extranjero, se devolverá el total, o un subconjunto, de los datos incorporados en dicho documento:
        

        
				
        Nombre y apellidos del titular del documento.

        
				
        Lugar y fecha de nacimiento.

        
				
        Nombre de los padres.

        
				
        Sexo.

        
				
        Estado de vigencia del Documento.

        
				
        El conjunto de datos a los que tenga acceso cada usuario del sistema será establecido, previa autorización y justificación, por parte del responsable en la Organización Administrativa.

        
				
        2. Sólo organismos públicos debidamente autorizados tendrán acceso al Sistema de Verificación de Datos de Identidad. En todo organismo público existirá un responsable o administrador delegado del sistema que autorizará los accesos al Sistema de Verificación de Datos de Identidad.

        
				
        3. Para realizar la consulta al Sistema de Verificación de Datos de Identidad, será preciso el consentimiento del interesado cuyos datos se vayan a verificar, salvo que una norma con rango de ley autorice dicha consulta. Dicho consentimiento deberá constar en la solicitud de iniciación del procedimiento, o en cualquier otra comunicación posterior, siempre y cuando dicha comunicación sea previa a la consulta en el sistema, no pudiendo realizarse consulta alguna en caso de no contar con el consentimiento de forma fehaciente. Los impresos o formularios electrónicos de solicitudes de iniciación de procedimientos administrativos deberán adecuarse para recoger dicho consentimiento.

        
				
        4. La consulta y el acceso a la información proporcionada por el Sistema de Verificación de Datos de Identidad deberá realizarse con una finalidad concreta, que quedará recogida en el momento de la consulta.

        
				
        
          Sexto.
          Requisitos de integridad de la información proporcionada por el Sistema de Verificación de Datos de Identidad.–
          Todas las consultas que se realicen al Sistema de Verificación de Datos de Identidad, así como las respuestas que devuelva el propio sistema, deberán haber sido firmadas electrónicamente. Esta firma electrónica tiene por objeto garantizar la integridad de los datos intercambiados como la identidad de las partes que intervienen y el no repudio de la consulta.
        

        
				
        De la misma forma, todas las consultas que el Sistema de Verificación de Datos de Identidad deba realizar a la Dirección General de la Policía y de la Guardia Civil, así como las correspondientes respuestas obtenidas resultado de las mismas, habrán de ser debidamente firmadas electrónicamente para garantizar tanto la integridad de la información como la identidad de ambos organismos.

        
				
        
          Séptimo.
          Requisitos de disponibilidad de la información proporcionada por el Sistema de Verificación de Datos de Identidad.–
          El Sistema de Verificación de Datos de Identidad estará disponible los 7 días de la semana las 24 horas del día.
        

        
				
        
          Octavo.
          Garantías jurídicas del Sistema de Verificación de Datos de Identidad ante posibles recursos.
          –1. El servicio web proporcionado por este sistema sigue el estándar de intercambio de datos definido por «Sustitución de Certificados en Soporte Papel» del Consejo Superior de Administración Electrónica, que reúne, en base a la normativa vigente, las garantías jurídicas aplicables al intercambio de datos entre Administraciones Públicas.
        

        
				
        2. El Sistema de Verificación de Datos de Identidad dispondrá de un módulo de auditoría, en el que quedarán registradas todas las consultas de datos de identidad realizadas, información de contexto asociada, como la identidad del solicitante, la fecha y la finalidad de la consulta, y aquellos eventos relevantes desencadenados a partir de la propia consulta. Se garantizará la integridad y no repudio de la información registrada mediante técnicas de firma electrónica y sellado de tiempo, estableciéndose, asimismo, medidas técnicas para garantizar la disponibilidad y recuperación de aquella información que no se mantenga on-line por motivos de eficiencia técnica o seguridad.

        
				
        
          3. Para certificar la fecha y tiempo de las actividades y sucesos registrados en el Sistema de Verificación de Datos de Identidad se hará uso del Servicio de Sellado de Tiempo de la Plataforma de Firma Electrónica del Ministerio de Administraciones Públicas, sincronizada con el Real Instituto y Observatorio de la Armada, de conformidad con lo previsto sobre la hora legal en el Real Decreto 1308/1992, de 23 de octubre, por el que se declara el Laboratorio de la Armada como laboratorio depositario del patrón nacional de Tiempo y laboratorio asociado al centro Español de Metrología
          [7]
          , y según las condiciones técnicas y protocolos que el citado Organismo establezca.
        

        
				
        4. Sólo personal de la Administración Pública debidamente autorizado y acreditado podrá acceder a las funcionalidades de auditoría del Sistema de Verificación de Datos de Identidad.

        
				
        
          Noveno.
          Condiciones de la prestación del servicio.–
          1. La gestión del Sistema de Verificación de Datos de Identidad corresponde al Ministerio de Administraciones Públicas.
        

        
				
        2. Los organismos públicos que hagan uso de este servicio estarán sujetos a las medidas de seguridad, los requisitos de autenticidad, integridad, confidencialidad, disponibilidad y criterios técnicos establecidos en esta Orden Ministerial.

        
				
        3. Para poder acceder al Sistema de Verificación de Datos de Identidad, los Organismos Administrativos deberán designar a un responsable, tal y como se indica en el apartado segundo del punto quinto del presente anexo técnico, que será el encargado de autorizar a los accesos en su organismo. El nombramiento y cese de este responsable deberá ser comunicado al Ministerio de Administraciones Públicas, para la asignación de los permisos adecuados de acceso al sistema o la cancelación de los mismos.

        
				
        
          
					
          
            
						
            
              [
              1
              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la d. a. 4.ª del parágrafo 3.
            

            
					
          

          
					
          
            
						
            
              [
              2
              ] Véase el artículo 12.1.
              a)
              1 («BOE» núm. 63, de 14 de marzo de 1986).
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Por la que se regulan los ficheros informáticos de la Dirección General de la Policía que contienen datos de carácter personal, adecuándolos a las previsiones establecidas en la Ley Orgánica 15/1999, de 13 diciembre, de Protección de Datos de Carácter Personal, y demás normativa sobre la materia («BOE» núm. 165, de 11 de julio).
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Por la que se modifica la Orden INT/1751/2002, de 20 de junio, por la que se regulan ficheros informáticos de la Dirección General de la Policía que contienen datos de carácter personal («BOE» núm. 161, de 7 de julio).
            

            
					
          

          
					
          
            
						
            
              [
              5
              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la d. a. 4.ª del parágrafo 3.
            

            
					
          

          
					
          
            
						
            
              [
              6
              ] Derogado por el Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal.
            

            
					
          

          
					
          
            
						
            
              [
              7
              ] Publicado en el «Boletín Oficial del Estado» núm. 282, de 24 de noviembre de 1992.
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
			

      
			
      
        
				
        
          § 12
          ORDEN PRE/4008/2006, DE 27 DE DICIEMBRE (PRESIDENCIA), POR LA QUE SE ESTABLECE LA CONFIGURACIÓN, CARACTERÍSTICAS, REQUISITOS Y PROCEDIMIENTOS DE ACCESO AL SISTEMA DE VERIFICACIÓN DE DATOS DE RESIDENCIA
        

        
				
        («BOE» núm. 1, de 1 de enero de 2007)

        
				
        Actualmente, en la mayoría de las relaciones de los ciudadanos con la Administración, éstos deben indicar su lugar de residencia con un nivel de rigurosidad que varía desde la declaración expresa hasta la presentación de un certificado de empadronamiento expedido por el municipio en el cual están registrados sus datos de empadronamiento.

        
				
        Se estima que el número de documentos acreditativos de la residencia expedidos anualmente asciende a más de diez millones de los cuales más de tres millones han sido solicitados, a su vez, por la Administración.

        
				
        El 28 de abril de 2006, el Consejo de Ministros aprobó el Real Decreto 523/2006, por el que se suprime la exigencia de aportar el certificado de empadronamiento, como documento probatorio del domicilio y residencia, en los procedimientos administrativos de la Administración General del Estado y de sus organismos públicos vinculados o dependientes.

        
				
        Los objetivos de dicha norma son, por un lado, no exigir a quien tenga la condición de interesado en los procedimientos cuya tramitación y resolución corresponda a la Administración General del Estado o a los organismos públicos vinculados o dependientes de aquélla, la aportación del certificado de empadronamiento como documento acreditativo del domicilio y residencia; y por otro sustituir, en los procedimientos para cuya tramitación sea imprescindible acreditar de modo fehaciente los datos del domicilio y residencia del interesado, la presentación de documento acreditativo por una consulta electrónica mediante un Sistema de Verificación de Datos de Residencia puesto a disposición de los organismos de la Administración General del Estado por parte del Ministerio de Administraciones Públicas y el Instituto Nacional de Estadística dependiente del Ministerio de Economía y Hacienda.

        
				
        A partir de la puesta en producción de este sistema es el propio Departamento ante el que se solicita el trámite el encargado de comprobar, de oficio, la residencia del interesado. Esta consulta se realizará, en los casos en los que sea estrictamente necesario y tras obtener la autorización del interesado. La consulta se realizará con máximas garantías de seguridad y preservando la privacidad de los datos. En caso de que el interesado no dé su consentimiento a realizar esa consulta, deberá aportar el documento acreditativo de residencia que estime apropiado el organismo tramitador del expediente.

        
				
        La presente Orden Ministerial tiene por objeto dar cumplimiento al mandato señalado en el Real Decreto 523/2006 de 28 de abril. A tal fin, se han tenido en consideración las experiencias previas, las implicaciones técnicas, la búsqueda de racionalidad y sencillez de uso y el aprovechamiento de las ventajas de las economías de escala.

        
				
        En su virtud, previo respectivos informes favorables del Consejo Superior de Administración Electrónica y de la Agencia Española de Protección de Datos, a propuesta de los Ministros de Economía y Hacienda y de Administraciones Públicas, dispongo:

        
				
        
          Artículo único.
          Objeto.
          –1. Se aprueba el Reglamento Técnico del Sistema de Verificación de Datos de Residencia, que figura como anexo a la presente Orden Ministerial, como instrumento que establece la configuración, características, requisitos y procedimientos de acceso al citado Sistema.
        

        
				
        2. Se fija como fecha de operatividad del Sistema de Verificación de Datos de Residencia la de entrada en vigor de la presente Orden, a partir de la cual no podrá exigirse en los procedimientos cuya tramitación y resolución corresponda a la Administración General del Estado, o a los Organismos vinculados o dependientes de aquélla, la aportación de certificados de empadronamiento, salvo en los supuestos previstos en el Real Decreto 523/2006, de 28 de abril.

        
				
        
          3. La presente Orden Ministerial se aprueba en aplicación de lo dispuesto en la disposición final primera del Real Decreto 523/2006, de 28 de abril, por el que se suprime la exigencia de aportar el certificado de empadronamiento, como documento probatorio del domicilio y residencia, en los procedimientos administrativos de la Administración General del Estado y de sus organismos públicos vinculados o dependientes. Lo dispuesto en esta Orden Ministerial se aplicará en todo caso de conformidad con lo previsto en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal
          [1]
          y demás normativa aplicable en esta materia.
        

        
				
        DISPOSICIONES FINALES

        
				
        
          Primera.
          Aplicación y desarrollo.
          –1. Mediante Resolución de la Secretaría General para la Administración Pública del Ministerio de Administraciones Públicas, con la conformidad del Ministerio de Economía y Hacienda y previo informe del Consejo Superior de Administración Electrónica, se establecerán los parámetros de calidad de la prestación del servicio del Sistema de Verificación de Datos de Residencia y de cumplimiento de los requisitos y condiciones establecidas en la presente Orden Ministerial. A estos efectos, el Ministerio de Administraciones Públicas establecerá instrumentos de validación y vigilancia del cumplimiento de lo establecido en el párrafo anterior, sin perjuicio de las competencias de los Órganos de Control Interno.
        

        
				
        2. Mediante Resolución de la Secretaría General para la Administración Pública del Ministerio de Administraciones Públicas, con la conformidad del Ministerio de Economía y Hacienda y previo informe del Consejo Superior de Administración Electrónica, se podrá proceder a la actualización o modificación del Reglamento Técnico que se aprueba por la presente Orden Ministerial.

        
				
        3. Se faculta a los Subsecretarios de los departamentos Ministeriales, a los Presidentes de los Organismos Públicos o a los responsables ministeriales correspondientes, para la adopción de las instrucciones o medidas que resulten adecuadas para garantizar el acceso y la utilización del Sistema de Verificación de Datos de Residencia por los órganos y unidades correspondientes a su ámbito.

        
				
        
          Segunda.
          Entrada en vigor.
          –La presente Orden Ministerial entrará en vigor el día siguiente al de su publicación en el «Boletín Oficial del Estado».
        

        
				
        
          ANEXO
        

        
				
        
          Reglamento Técnico del Sistema de Verificación de Datos de Residencia
        

        
				
        
          Primero.
          Descripción del Sistema de Verificación de Datos de Residencia.
          –El Sistema de Verificación de Datos de Residencia puesto a disposición de los Departamentos y Organismos de la Administración General del Estado por parte del Ministerio de Administraciones Públicas se establece como servicio horizontal para la consulta y comprobación de los datos sobre residencia de los ciudadanos mediante el acceso a los Padrones municipales coordinados por el Instituto Nacional de Estadística, en base a lo dispuesto en la Ley 7/1985, de 2 de abril, reguladora de las Bases de Régimen Local, en relación con el Padrón Municipal, en la que se atribuye al Instituto Nacional de Estadística, entre otras, la función de coordinación de los distintos padrones municipales
          [2]
          . Esta información se encuentra registrada y custodiada en los ficheros del Instituto Nacional de Estadística registrados en la Agencia de Protección de Datos con la denominación «PADRONES MUNICIPALES», conforme a la Orden ECO/143/2002, de 10 de enero, publicada en el «BOE» 26, de 30 de enero de 2002
          [3]
          .
        

        
				
        
          Segundo.
          Adopción de medidas de seguridad, organizativas o técnicas del acceso al Sistema de Verificación de Datos de Residencia.–
          1. Con carácter general los organismos que accedan al Sistema de Verificación de Datos de Residencia cumplirán con las medidas de seguridad, conservación y normalización que se detallan en los Criterios de seguridad, normalización y conservación de las aplicaciones utilizadas para el ejercicio de potestades aprobados por el Consejo Superior de Administración Electrónica mediante Resolución de 26 de mayo de 2003 y revisiones posteriores.
        

        
				
        2. El alcance e intensidad de aplicación de las medidas de seguridad, conservación y normalización vendrán determinadas por el resultado del análisis y gestión de riesgos que se realice, recomendándose a estos efectos la utilización de la Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información (MAGERIT) del Consejo Superior de Administración Electrónica.

        
				
        
          3. Lo dispuesto en esta Orden Ministerial se aplicará de conformidad con lo previsto en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal
          [4]
          y demás normativa aplicable en esta materia como el Reglamento de Medidas de Seguridad de los ficheros automatizados de datos de carácter personal aprobado por
          
            Real Decreto 994/1999, de 11 de junio
            [5]
          
          .
        

        
				
        
          Tercero.
          Acceso al Sistema de Verificación de Datos de Residencia.
          –1. El acceso al Sistema de Verificación de Datos de Residencia se realizará a través del Sistema de Aplicaciones y Redes para las Administraciones Públicas, siguiendo el esquema de conexión que ésta tiene establecido para cualquier departamento u organismo público. Sólo en casos debidamente justificados y previa aprobación, por parte de la Secretaría del Consejo Superior de Administración Electrónica, de un plan para la ordenación de las comunicaciones se habilitarán temporalmente mecanismos de conexión alternativos.
        

        
				
        2. El Sistema de Verificación de Datos de Residencia presentará dos formas de acceso para realizar las correspondientes consultas sobre el lugar de domicilio y residencia de un ciudadano:

        
				
        Un interfaz accesible a través de un navegador de Internet, conforme al RFC 2616: Protocolo de Transferencia de Hipertexto-HTTP/1.1 o superior, del IETF, donde un empleado público, debidamente acreditado e identificado, podrá realizar consultas con sólo disponer de un navegador con acceso al Sistema de Aplicaciones y Redes para las Administraciones Públicas y firma electrónica.

        
				
        Un interfaz automatizado de servicio web, conforme al estándar WSDL 1.1 o superior del W3C cuya definición inicial, y sucesivas actualizaciones, serán puestas a disposición de los departamentos y organismos a través del Consejo Superior de Administración Electrónica y su Comisión Permanente.

        
				
        
          Cuarto.
          Requisitos de autenticidad para el acceso al Sistema de Verificación de Datos de Residencia.
          –1. Los accesos al Sistema de Verificación de Datos de Residencia se efectuarán utilizando certificados electrónicos reconocidos.
        

        
				
        2. Los certificados electrónicos que se utilicen para identificarse ante el Sistema de Verificación de Datos de Residencia deberán ser certificados reconocidos que cumpla la recomendación UIT X.509 versión 3 o superiores (ISO/IEC 9594-8 de 1997).

        
				
        3. No podrán utilizarse certificados electrónicos caducados o revocados para acceder al Sistema de Verificación de Datos de Residencia.

        
				
        
          Quinto.
          Requisitos de confidencialidad del Sistema de Verificación de Datos de Residencia.
          –1. El Sistema de Verificación de Datos de Residencia, a partir del Número del Documento de Identificación del Ciudadano y/o de un conjunto de datos personales suficientes para identificar unívocamente al mismo, devolverá el total, o un subconjunto de los datos referentes al domicilio y residencia asociados a un ciudadano:
        

        
				
        Provincia.

        
				
        Municipio.

        
				
        Entidad Colectiva.

        
				
        Entidad Singular.

        
				
        Núcleo.

        
				
        Dirección (Vía, Kmt, Número, Número Superior, Bloque, Portal, Escalera, Planta, Puerta).

        
				
        El conjunto de datos a los que tenga acceso cada usuario del sistema será establecido, previa autorización y justificación, por parte del responsable en la Organización Administrativa.

        
				
        En caso de que los datos introducidos no fueran suficientes para identificar de manera única a un ciudadano el sistema no devolverá en la respuesta información sobre ningún ciudadano.

        
				
        2. Sólo organismos públicos debidamente autorizados tendrán acceso al Sistema de Verificación de Datos de Residencia. En todo organismo público existirá un responsable o administrador delegado del sistema que autorizará los accesos al Sistema de Verificación de Datos de Residencia.

        
				
        3. Para realizar la consulta al Sistema de Verificación de Datos de Residencia, será preciso el consentimiento del interesado cuyos datos se vayan a consultar, salvo que una norma de rango de ley autorice dicha consulta. Dicho consentimiento deberá constar en la solicitud de iniciación del procedimiento, o en cualquier otra comunicación posterior, siempre y cuando dicha comunicación sea previa a la consulta en el sistema, no pudiendo realizarse consulta alguna en caso de no contar con el consentimiento de forma fehaciente. Los impresos o formularios electrónicos de solicitudes de iniciación de procedimientos administrativos deberán adecuarse para recoger dicho consentimiento.

        
				
        4. La consulta y el acceso a la información proporcionada por el Sistema de Verificación de Datos de Residencia deberá realizarse con una finalidad concreta, que quedará recogida en el momento de la consulta.

        
				
        
          Sexto.
          Requisitos de integridad de la información proporcionada por el Sistema de Verificación de Datos de Residencia.–
          Todas las consultas que se realicen al Sistema de Verificación de Datos de Residencia, así como las respuestas que devuelva el propio sistema, deberán haber sido firmadas electrónicamente. Esta firma electrónica tiene por objeto garantizar tanto la integridad de los datos intercambiados como la identidad de las partes que intervienen y el no repudio de la consulta.
        

        
				
        De la misma forma, todas las consultas que el Sistema de Verificación de Datos de Residencia deba realizar al Instituto Nacional de Estadística o a otros organismos con capacidad de informar sobre la residencia de los ciudadanos, así como las correspondientes respuestas obtenidas resultado de las mismas, habrán de ser debidamente firmadas electrónicamente para garantizar tanto la integridad de la información como la identidad de ambos organismos.

        
				
        
          Séptimo.
          Requisitos de disponibilidad de la información proporcionada por el Sistema de Verificación de Datos de Residencia.–
          El Sistema de Verificación de Datos de Residencia estará disponible los 7 días de la semana las 24 horas del día.
        

        
				
        
          Octavo.
          Garantías jurídicas del Sistema de Verificación de Datos de Residencia ante posibles recursos.–
          1. El servicio web proporcionado por este sistema sigue el estándar de intercambio de datos definido por la iniciativa «Sustitución de Certificados en Soporte Papel» del Consejo Superior de Administración Electrónica, que reúne, en base a la normativa vigente, las garantías jurídicas aplicables al intercambio de datos entre Administraciones Públicas.
        

        
				
        2. El Sistema de Verificación de Datos de Residencia dispondrá de un módulo de auditoría, en el que quedarán registradas todas las consultas de datos de residencia realizadas, información de contexto asociada, la identidad del solicitante, la fecha y la finalidad de la consulta, y aquellos eventos relevantes desencadenados a partir de la propia consulta. Se garantizará la integridad y no repudio de la información registrada mediante técnicas de firma electrónica y sellado de tiempo, estableciéndose, asimismo, medidas técnicas para garantizar la disponibilidad y recuperación de aquella información que no se mantenga on-line por motivos de eficiencia técnica o seguridad.

        
				
        
          3. Para certificar la fecha y tiempo de las actividades y sucesos registrados en el Sistema de Verificación de Datos de Residencia se hará uso del Servicio de Sellado de Tiempo de la Plataforma de Firma Electrónica del Ministerio de Administraciones Públicas, sincronizada con el Real Instituto y Observatorio de la Armada, de conformidad con lo previsto sobre la hora legal en el Real Decreto 1308/1992, de 23 de octubre, por el que se declara el Laboratorio de la Armada como laboratorio depositario del patrón nacional de Tiempo y laboratorio asociado al centro Español de Metrología
          [6]
          , y según las condiciones técnicas y protocolos que el citado Organismo establezca.
        

        
				
        4. Sólo personal de la Administración Pública debidamente autorizado y acreditado podrá acceder a las funcionalidades de auditoría del Sistema de Verificación de Datos de Residencia.

        
				
        
          Noveno.
          Condiciones de la prestación del servicio.
          1. La gestión del Sistema de Verificación de Datos de Residencia corresponde al Ministerio de Administraciones Públicas.
        

        
				
        2. Los organismos públicos que hagan uso de este servicio estarán sujetos a las medidas de seguridad, los requisitos de autenticidad, integridad, confidencialidad, disponibilidad y criterios técnicos establecidos en esta Orden Ministerial.

        
				
        3. Para poder acceder al Sistema de Verificación de Datos de Residencia, los Organismos Administrativos deberán designar a un responsable, tal y como se indica en el apartado segundo del punto quinto del presente anexo técnico, que será el encargado de autorizar los accesos en su organismo. El nombramiento y cese de este responsable deberá ser comunicado al Ministerio de Administraciones Públicas, para la asignación de los permisos adecuados de acceso al sistema o la cancelación de los mismos.
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              1
              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la d. a. 4.ª del parágrafo 3.
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              ] Véase el artículo 17 de la Ley.
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              ] Publicada en el «Boletín Oficial del Estado» núm. 26, de 30 de enero de 2002. Afectada por la Orden EHA/4054/2006, de 27 de diciembre («BOE» núm. 3, de 3 de enero de 2007), por la que se regulan los ficheros de datos de carácter personal existentes en el Ministerio de Economía y Hacienda y en determinados organismos públicos adscritos al mismo.
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              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la d. a. 4.ª del parágrafo 3.
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              5
              ] Derogado por el Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal.
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              ] Publicada en el «Boletín Oficial del Estado» núm. 282, de 24 de noviembre de 1992.
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
        
				
        
          FIRMA ELECTRÓNICA
        

        
				
        
          § 13
          LEY 59/2003, DE 19 DE DICIEMBRE (JEFATURA DEL ESTADO), DE FIRMA ELECTRÓNICA
        

        
				
        («BOE» núm. 304, de 20 de diciembre de 2003)

        
				
        EXPOSICIÓN DE MOTIVOS

        
				
        I

        
				
        El Real Decreto Ley 14/1999, de 17 de septiembre, sobre firma electrónica, fue aprobado con el objetivo de fomentar la rápida incorporación de las nuevas tecnologías de seguridad de las comunicaciones electrónicas en la actividad de las empresas, los ciudadanos y las Administraciones públicas. De este modo, se coadyuvaba a potenciar el crecimiento y la competitividad de la economía española mediante el rápido establecimiento de un marco jurídico para la utilización de una herramienta que aporta confianza en la realización de transacciones electrónicas en redes abiertas como es el caso de Internet. El citado real decreto ley incorporó al ordenamiento público español la Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre de 1999, por la que se establece un marco comunitario para la firma electrónica, incluso antes de su promulgación y publicación en el Diario Oficial de las Comunidades Europeas.

        
				
        Tras su ratificación por el Congreso de los Diputados, se acordó la tramitación del Real Decreto Ley 14/1999 como proyecto de ley, con el fin de someterlo a una más amplia consulta pública y al posterior debate parlamentario para perfeccionar su texto. No obstante, esta iniciativa decayó al expirar el mandato de las Cámaras en marzo de 2000. Esta ley, por tanto, es el resultado del compromiso asumido en la VI Legislatura, actualizando a la vez el marco establecido en el Real Decreto Ley 14/1999 mediante la incorporación de las modificaciones que aconseja la experiencia acumulada desde su entrada en vigor tanto en nuestro país como en el ámbito internacional.

        
				
        II

        
				
        El desarrollo de la sociedad de la información y la difusión de los efectos positivos que de ella se derivan exige la generalización de la confianza de la ciudadanía en las comunicaciones telemáticas. No obstante, los datos más recientes señalan que aún existe desconfianza por parte de los intervinientes en las transacciones telemáticas y, en general, en las comunicaciones que las nuevas tecnologías permiten a la hora de transmitir información, constituyendo esta falta de confianza un freno para el desarrollo de la sociedad de la información, en particular, la Administración y el comercio electrónicos.

        
				
        Como respuesta a esta necesidad de conferir seguridad a las comunicaciones por internet surge, entre otros, la firma electrónica. La firma electrónica constituye un instrumento capaz de permitir una comprobación de la procedencia y de la integridad de los mensajes intercambiados a través de redes de telecomunicaciones, ofreciendo las bases para evitar el repudio, si se adoptan las medidas oportunas basándose en fechas electrónicas.

        
				
        Los sujetos que hacen posible el empleo de la firma electrónica son los denominados prestadores de servicios de certificación. Para ello expiden certificados electrónicos, que son documentos electrónicos que relacionan las herramientas de firma electrónica en poder de cada usuario con su identidad personal, dándole así a conocer en el ámbito telemático como firmante.

        
				
        La ley obliga a los prestadores de servicios de certificación a efectuar una tutela y gestión permanente de los certificados electrónicos que expiden. Los detalles de esta gestión deben recogerse en la llamada declaración de prácticas de certificación, donde se especifican las condiciones aplicables a la solicitud, expedición, uso, suspensión y extinción de la vigencia de los certificados electrónicos. Además, estos prestadores están obligados a mantener accesible un servicio de consulta sobre el estado de vigencia de los certificados en el que debe indicarse de manera actualizada si éstos están vigentes o si su vigencia ha sido suspendida o extinguida.

        
				
        Asimismo, debe destacarse que la ley define una clase particular de certificados electrónicos denominados certificados reconocidos, que son los certificados electrónicos que se han expedido cumpliendo requisitos cualificados en lo que se refiere a su contenido, a los procedimientos de comprobación de la identidad del firmante y a la fiabilidad y garantías de la actividad de certificación electrónica.

        
				
        Los certificados reconocidos constituyen una pieza fundamental de la llamada firma electrónica reconocida, que se define siguiendo las pautas impuestas en la Directiva 1999/93/CE como la firma electrónica avanzada basada en un certificado reconocido y generada mediante un dispositivo seguro de creación de firma. A la firma electrónica reconocida le otorga la ley la equivalencia funcional con la firma manuscrita respecto de los datos consignados en forma electrónica.

        
				
        Por otra parte, la ley contiene las garantías que deben ser cumplidas por los dispositivos de creación de firma para que puedan ser considerados como dispositivos seguros y conformar así una firma electrónica reconocida.

        
				
        La certificación técnica de los dispositivos seguros de creación de firma electrónica se basa en el marco establecido por la Ley 21/1992, de 16 de julio, de Industria y en sus disposiciones de desarrollo. Para esta certificación se utilizarán las normas técnicas publicadas a tales efectos en el «Diario Oficial de las Comunidades Europeas» o, excepcionalmente, las aprobadas por el Ministerio de Ciencia y Tecnología.

        
				
        Adicionalmente, la ley establece un marco de obligaciones aplicables a los prestadores de servicios de certificación, en función de si éstos emiten certificados reconocidos o no, y determina su régimen de responsabilidad, teniendo en cuenta los deberes de diligencia que incumben a los firmantes y a los terceros destinatarios de documentos firmados electrónicamente.

        
				
        III

        
				
        Esta ley se promulga para reforzar el marco jurídico existente incorporando a su texto algunas novedades respecto del Real Decreto Ley 14/1999 que contribuirán a dinamizar el mercado de la prestación de servicios de certificación.

        
				
        Así, se revisa la terminología, se modifica la sistemática y se simplifica el texto facilitando su comprensión y dotándolo de una estructura más acorde con nuestra técnica legislativa.

        
				
        Una de las novedades que la ley ofrece respecto del Real Decreto Ley 14/1999, es la denominación como firma electrónica reconocida de la firma electrónica que se equipara funcionalmente a la firma manuscrita. Se trata simplemente de la creación de un concepto nuevo demandado por el sector, sin que ello implique modificación alguna de los requisitos sustantivos que tanto la Directiva 1999/93/CE como el propio Real Decreto Ley 14/1999 venían exigiendo. Con ello se aclara que no basta con la firma electrónica avanzada para la equiparación con la firma manuscrita; es preciso que la firma electrónica avanzada esté basada en un certificado reconocido y haya sido creada por un dispositivo seguro de creación.

        
				
        Asimismo, es de destacar de manera particular, la eliminación del registro de prestadores de servicios de certificación, que ha dado paso al establecimiento de un mero servicio de difusión de información sobre los prestadores que operan en el mercado, las certificaciones de calidad y las características de los productos y servicios con que cuentan para el desarrollo de su actividad.

        
				
        Por otra parte, la ley modifica el concepto de certificación de prestadores de servicios de certificación para otorgarle mayor grado de libertad y dar un mayor protagonismo a la participación del sector privado en los sistemas de certificación y eliminando las presunciones legales asociadas a la misma, adaptándose de manera más precisa a lo establecido en la directiva. Así, se favorece la autorregulación de la industria, de manera que sea ésta quien diseñe y gestione, de acuerdo con sus propias necesidades, sistemas voluntarios de acreditación destinados a mejorar los niveles técnicos y de calidad en la prestación de servicios de certificación.

        
				
        El nuevo régimen nace desde el convencimiento de que los sellos de calidad son un instrumento eficaz para convencer a los usuarios de las ventajas de los productos y servicios de certificación electrónica, resultando imprescindible facilitar y agilizar la obtención de estos símbolos externos para quienes los ofrecen al público.

        
				
        Si bien se recogen fielmente en la ley los conceptos de «acreditación» de prestadores de servicios de certificación y de «conformidad» de los dispositivos seguros de creación de firma electrónica contenidos en la directiva, la terminología se ha adaptado a la más comúnmente empleada y conocida recogida en la Ley 21/1992, de 16 de julio, de Industria.

        
				
        Otra modificación relevante es que la ley clarifica la obligación de constitución de una garantía económica por parte de los prestadores de servicios de certificación que emitan certificados reconocidos, estableciendo una cuantía mínima única de tres millones de euros, flexibilizando además la combinación de los diferentes instrumentos para constituir la garantía.

        
				
        Por otra parte, dado que la prestación de servicios de certificación no está sujeta a autorización previa, resulta importante destacar que la ley refuerza las capacidades de inspección y control del Ministerio de Ciencia y Tecnología, señalando que este departamento podrá ser asistido de entidades independientes y técnicamente cualificadas para efectuar las labores de supervisión y control sobre los prestadores de servicios de certificación.

        
				
        También ha de destacarse la regulación que la ley contiene respecto del documento nacional de identidad electrónico, que se erige en un certificado electrónico reconocido llamado a generalizar el uso de instrumentos seguros de comunicación electrónica capaces de conferir la misma integridad y autenticidad que la que actualmente rodea las comunicaciones a través de medios físicos. La ley se limita a fijar el marco normativo básico del nuevo DNI electrónico poniendo de manifiesto sus dos notas más características –acredita la identidad de su titular en cualquier procedimiento administrativo y permite la firma electrónica de documentos– remitiéndose a la normativa específica en cuanto a las particularidades de su régimen jurídico.

        
				
        Asimismo, otra novedad es el establecimiento en la ley del régimen aplicable a la actuación de personas jurídicas como firmantes, a efectos de integrar a estas entidades en el tráfico telemático. Se va así más allá del Real Decreto Ley de 1999, que sólo permitía a las personas jurídicas ser titulares de certificados electrónicos en el ámbito de la gestión de los tributos.

        
				
        Precisamente, la enorme expansión que han tenido estos certificados en dicho ámbito en los últimos años, sin que ello haya representado aumento alguno de la litigiosidad ni de inseguridad jurídica en las transacciones, aconsejan la generalización de la titularidad de certificados por personas morales.

        
				
        En todo caso, los certificados electrónicos de personas jurídicas no alteran la legislación civil y mercantil en cuanto a la figura del representante orgánico o voluntario y no sustituyen a los certificados electrónicos que se expidan a personas físicas en los que se reflejen dichas relaciones de representación.

        
				
        Como resortes de seguridad jurídica, la ley exige, por un lado, una especial legitimación para que las personas físicas soliciten la expedición de certificados ; por otro lado, obliga a los solicitantes a responsabilizarse de la custodia de los datos de creación de firma electrónica asociados a dichos certificados, todo ello sin perjuicio de que puedan ser utilizados por otras personas físicas vinculadas a la entidad. Por último, de cara a terceros, limita el uso de estos certificados a los actos que integren la relación entre la persona jurídica y las Administraciones públicas y a las cosas o servicios que constituyen el giro o tráfico ordinario de la entidad, sin perjuicio de los posibles límites cuantitativos o cualitativos que puedan añadirse. Se trata de conjugar el dinamismo que debe presidir el uso de estos certificados en el tráfico con las necesarias dosis de prudencia y seguridad para evitar que puedan nacer obligaciones incontrolables frente a terceros debido a un uso inadecuado de los datos de creación de firma. El equilibrio entre uno y otro principio se ha establecido sobre las cosas y servicios que constituyen el giro o tráfico ordinario de la empresa de modo paralelo a cómo nuestro más que centenario Código de Comercio regula la vinculación frente a terceros de los actos de comercio realizados por el factor del establecimiento.

        
				
        Con la expresión «giro o tráfico ordinario» de una entidad se actualiza a un vocabulario más acorde con nuestros días lo que en la legislación mercantil española se denomina «establecimiento fabril o mercantil». Con ello se comprenden las transacciones efectuadas mediata o inmediatamente para la realización del núcleo de actividad de la entidad y las actividades de gestión o administrativas necesarias para el desarrollo de la misma, como la contratación de suministros tangibles e intangibles o de servicios auxiliares. Por último, debe recalcarse que, aunque el «giro o tráfico ordinario» sea un término acuñado por el derecho mercantil, la regulación sobre los certificados de personas jurídicas no sólo se aplica a las sociedades mercantiles, sino a cualquier tipo de persona jurídica que quiera hacer uso de la firma electrónica en su actividad.

        
				
        Adicionalmente, se añade un régimen especial para la expedición de certificados electrónicos a entidades sin personalidad jurídica a las que se refiere el artículo 33 de la Ley General Tributaria, a los solos efectos de su utilización en el ámbito tributario, en los términos que establezca el Ministerio de Hacienda.

        
				
        Por otra parte, siguiendo la pauta marcada por la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la información y de comercio electrónico, se incluye dentro de la modalidad de prueba documental el soporte en el que figuran los datos firmados electrónicamente, dando mayor seguridad jurídica al empleo de la firma electrónica al someterla a las reglas de eficacia en juicio de la prueba documental.

        
				
        Además, debe resaltarse que otro aspecto novedoso de la ley es el acogimiento explícito que se efectúa de las relaciones de representación que pueden subyacer en el empleo de la firma electrónica. No cabe duda que el instituto de la representación está ampliamente generalizado en el tráfico económico, de ahí la conveniencia de dotar de seguridad jurídica la imputación a la esfera jurídica del representado las declaraciones que se cursan por el representante a través de la firma electrónica.

        
				
        Para ello, se establece como novedad que en la expedición de certificados reconocidos que admitan entre sus atributos relaciones de representación, ésta debe estar amparada en un documento público que acredite fehacientemente dicha relación de representación así como la suficiencia e idoneidad de los poderes conferidos al representante. Asimismo, se prevén mecanismos para asegurar el mantenimiento de las facultades de representación durante toda la vigencia del certificado reconocido.

        
				
        Por último, debe destacarse que la ley permite que los prestadores de servicios de certificación podrán, con el objetivo de mejorar la confianza en sus servicios, establecer mecanismos de coordinación con los datos que preceptivamente deban obrar en los Registros públicos, en particular, mediante conexiones telemáticas, a los efectos de verificar los datos que figuran en los certificados en el momento de la expedición de éstos.

        
				
        Dichos mecanismos de coordinación también podrán contemplar la notificación telemática por parte de los registros a los prestadores de servicios de certificación de las variaciones registrales posteriores.

        
				
        IV

        
				
        La ley consta de 36 artículos agrupados en seis títulos, 10 disposiciones adicionales, dos disposiciones transitorias, una disposición derogatoria y tres disposiciones finales.

        
				
        El título I contiene los principios generales que delimitan los ámbitos subjetivo y objetivo de aplicación de la ley, los efectos de la firma electrónica y el régimen de empleo ante las Administraciones públicas y de acceso a la actividad de prestación de servicios de certificación.

        
				
        El régimen aplicable a los certificados electrónicos se contiene en el título II, que dedica su primer capítulo a determinar quiénes pueden ser sus titulares y a regular las vicisitudes que afectan a su vigencia. El capítulo II regula los certificados reconocidos y el tercero el documento nacional de identidad electrónico.

        
				
        El título III regula la actividad de prestación de servicios de certificación estableciendo las obligaciones a que están sujetos los prestadores –distinguiendo con nitidez las que solamente afectan a los que expiden certificados reconocidos–, y el régimen de responsabilidad aplicable.

        
				
        El título IV establece los requisitos que deben reunir los dispositivos de verificación y creación de firma electrónica y el procedimiento que ha de seguirse para obtener sellos de calidad en la actividad de prestación de servicios de certificación.

        
				
        Los títulos V y VI dedican su contenido, respectivamente, a fijar los regímenes de supervisión y sanción de los prestadores de servicios de certificación.

        
				
        Por último, cierran el texto las disposiciones adicionales –que aluden a los regímenes especiales que resultan de aplicación preferente–, las disposiciones transitorias –que incorporan seguridad jurídica a la actividad desplegada al amparo de la normativa anterior–, la disposición derogatoria y las disposiciones finales relativas al fundamento constitucional, la habilitación para el desarrollo reglamentario y la entrada en vigor.

        
				
        Esta disposición ha sido sometida al procedimiento de información en materia de normas y reglamentaciones técnicas previsto en la Directiva 98/34/CE, del Parlamento Europeo y del Consejo, de 22 de junio de 1998, por la que se establece un procedimiento de información en materia de normas y reglamentaciones técnicas, modificada por la Directiva 98/48/CE, del Parlamento Europeo y del Consejo, de 20 de julio de 1998, y en el Real Decreto 1337/1999, de 31 de julio, por el que se regula la remisión de información en materia de normas y reglamentaciones técnicas y reglamentos relativos a los servicios de la sociedad de la información.

        
				
        
          TÍTULO I
        

        
				
        
          Disposiciones generales
        

        
				
        
          Artículo 1.
          Objeto.–
          1. Esta ley regula la firma electrónica, su eficacia jurídica y la prestación de servicios de certificación.
        

        
				
        2. Las disposiciones contenidas en esta ley no alteran las normas relativas a la celebración, formalización, validez y eficacia de los contratos y cualesquiera otros actos jurídicos ni las relativas a los documentos en que unos y otros consten.

        
				
        
          Art. 2.
          Prestadores de servicios de certificación sujetos a la ley.–
          1. Esta ley se aplicará a los prestadores de servicios de certificación establecidos en España y a los servicios de certificación que los prestadores residentes o domiciliados en otro Estado ofrezcan a través de un establecimiento permanente situado en España.
        

        
				
        2. Se denomina prestador de servicios de certificación la persona física o jurídica que expide certificados electrónicos o presta otros servicios en relación con la firma electrónica.

        
				
        3. Se entenderá que un prestador de servicios de certificación está establecido en España cuando su residencia o domicilio social se halle en territorio español, siempre que éstos coincidan con el lugar en que esté efectivamente centralizada la gestión administrativa y la dirección de sus negocios. En otro caso, se atenderá al lugar en que se realice dicha gestión o dirección.

        
				
        4. Se considerará que un prestador opera mediante un establecimiento permanente situado en territorio español cuando disponga en él, de forma continuada o habitual, de instalaciones o lugares de trabajo en los que realice toda o parte de su actividad.

        
				
        5. Se presumirá que un prestador de servicios de certificación está establecido en España cuando dicho prestador o alguna de sus sucursales se haya inscrito en el Registro Mercantil o en otro registro público español en el que fuera necesaria la inscripción para la adquisición de personalidad jurídica.

        
				
        La mera utilización de medios tecnológicos situados en España para la prestación o el acceso al servicio no implicará, por sí sola, el establecimiento del prestador en España.

        
				
        
          Art. 3.
          Firma electrónica, y documentos firmados electrónicamente.–
          1. La firma electrónica es el conjunto de datos en forma electrónica, consignados junto a otros o asociados con ellos, que pueden ser utilizados como medio de identificación del firmante.
        

        
				
        2. La firma electrónica avanzada es la firma electrónica que permite identificar al firmante y detectar cualquier cambio ulterior de los datos firmados, que está vinculada al firmante de manera única y a los datos a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo su exclusivo control.

        
				
        3. Se considera firma electrónica reconocida la firma electrónica avanzada basada en un certificado reconocido y generada mediante un dispositivo seguro de creación de firma.

        
				
        4. La firma electrónica reconocida tendrá respecto de los datos consignados en forma electrónica el mismo valor que la firma manuscrita en relación con los consignados en papel.

        
				
        5. Se considera documento electrónico la información de cualquier naturaleza en forma electrónica, archivada en un soporte electrónico según un formato determinado y susceptible de identificación y tratamiento diferenciado.

        
				
        
          Sin perjuicio de lo dispuesto en el párrafo anterior, para que un documento electrónico tenga la naturaleza de documento público o de documento administrativo deberá cumplirse, respectivamente, con lo dispuesto en las letras
          a)
          o
          b)
          del apartado siguiente y, en su caso, en la normativa específica aplicable
          [1]
          .
        

        
				
        6. El documento electrónico será soporte de:

        
				
        
          a)
          Documentos públicos, por estar firmados electrónicamente por funcionarios que tengan legalmente atribuida la facultad de dar fe pública, judicial, notarial o administrativa, siempre que actúen en el ámbito de sus competencias con los requisitos exigidos por la ley en cada caso.
        

        
				
        
          b)
          Documentos expedidos y firmados electrónicamente por funcionarios o empleados públicos en el ejercicio de sus funciones públicas, conforme a su legislación específica.
        

        
				
        
          c)
          Documentos privados.
        

        
				
        7. Los documentos a que se refiere el apartado anterior tendrán el valor y la eficacia jurídica que corresponda a su respectiva naturaleza, de conformidad con la legislación que les resulte aplicable.

        
				
        8. El soporte en que se hallen los datos firmados electrónicamente será admisible como prueba documental en juicio. Si se impugnare la autenticidad de la firma electrónica reconocida, con la que se hayan firmado los datos incorporados al documento electrónico, se procederá a comprobar que por el prestador de servicios de certificación, que expide los certificados electrónicos, se cumplen todos los requisitos establecidos en la ley en cuanto a la garantía de los servicios que presta en la comprobación de la eficacia de la firma electrónica, y en especial, las obligaciones de garantizar la confidencialidad del proceso así como la autenticidad, conservación e integridad de la información generada y la identidad de los firmantes. Si se impugna la autenticidad de la firma electrónica avanzada, con la que se hayan firmado los datos incorporados al documento electrónico, se estará a lo establecido en el apartado 2 del artículo 326 de la Ley de Enjuiciamiento Civil.

        
				
        9. No se negarán efectos jurídicos a una firma electrónica que no reúna los requisitos de firma electrónica reconocida en relación a los datos a los que esté asociada por el mero hecho de presentarse en forma electrónica.

        
				
        10. A los efectos de lo dispuesto en este artículo, cuando una firma electrónica se utilice conforme a las condiciones acordadas por las partes para relacionarse entre sí, se tendrá en cuenta lo estipulado entre ellas.

        
				
        
          Art. 4.
          Empleo de la firma electrónica en el ámbito de las Administraciones públicas.–
          1. Esta Ley se aplicará al uso de la firma electrónica en el seno de las Administraciones públicas, sus organismos públicos y las entidades dependientes o vinculadas a las mismas y en las relaciones que mantengan aquéllas y éstos entre sí o con los particulares
          [2]
          .
        

        
				
        Las Administraciones públicas, con el objeto de salvaguardar las garantías de cada procedimiento, podrán establecer condiciones adicionales a la utilización de la firma electrónica en los procedimientos. Dichas condiciones podrán incluir, entre otras, la imposición de fechas electrónicas sobre los documentos electrónicos integrados en un expediente administrativo. Se entiende por fecha electrónica el conjunto de datos en forma electrónica utilizados como medio para constatar el momento en que se ha efectuado una actuación sobre otros datos electrónicos a los que están asociados.

        
				
        
          2. Las condiciones adicionales a las que se refiere el apartado anterior sólo podrán hacer referencia a las características específicas de la aplicación de que se trate y deberán garantizar el cumplimiento de lo previsto en el artículo 45 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [3]
          . Estas condiciones serán objetivas, proporcionadas, transparentes y no discriminatorias y no deberán obstaculizar la prestación de servicios de certificación al ciudadano cuando intervengan distintas Administraciones públicas nacionales o del Espacio Económico Europeo.
        

        
				
        
          3. Las normas que establezcan condiciones generales adicionales para el uso de la firma electrónica ante la Administración General del Estado, sus organismos públicos y las entidades dependientes o vinculadas a las mismas se dictarán a propuesta conjunta de los Ministerios de Administraciones Públicas y de Ciencia y Tecnología y previo informe del Consejo Superior de Informática y para el impulso de la Administración Electrónica
          [4]
          .
        

        
				
        4. La utilización de la firma electrónica en las comunicaciones que afecten a la información clasificada, a la seguridad pública o a la defensa nacional se regirá por su normativa específica.

        
				
        
          Art. 5.
          Régimen de prestación de los servicios de certificación.–
          1. La prestación de servicios de certificación no está sujeta a autorización previa y se realizará en régimen de libre competencia. No podrán establecerse restricciones para los servicios de certificación que procedan de otro Estado miembro del Espacio Económico Europeo.
        

        
				
        2. Los órganos de defensa de la competencia velarán por el mantenimiento de condiciones de competencia efectiva en la prestación de servicios de certificación al público mediante el ejercicio de las funciones que tengan legalmente atribuidas.

        
				
        3. La prestación al público de servicios de certificación por las Administraciones públicas, sus organismos públicos o las entidades dependientes o vinculadas a las mismas se realizará con arreglo a los principios de objetividad, transparencia y no discriminación.

        
				
        
          TÍTULO II
        

        
				
        
          Certificados electrónicos
        

        
				
        CAPÍTULO I

        
				
        Disposiciones generales

        
				
        
          Art. 6.
           
          Concepto de certificado electrónico y de firmante.–
          1. Un certificado electrónico es un documento firmado electrónicamente por un prestador de servicios de certificación que vincula unos datos de verificación de firma a un firmante y confirma su identidad.
        

        
				
        2. El firmante es la persona que posee un dispositivo de creación de firma y que actúa en nombre propio o en nombre de una persona física o jurídica a la que representa.

        
				
        
          Art. 7.
          Certificados electrónicos de personas jurídicas.–
          1. Podrán solicitar certificados electrónicos de personas jurídicas sus administradores, representantes legales y voluntarios con poder bastante a estos efectos.
        

        
				
        Los certificados electrónicos de personas jurídicas no podrán afectar al régimen de representación orgánica o voluntaria regulado por la legislación civil o mercantil aplicable a cada persona jurídica.

        
				
        2. La custodia de los datos de creación de firma asociados a cada certificado electrónico de persona jurídica será responsabilidad de la persona física solicitante, cuya identificación se incluirá en el certificado electrónico.

        
				
        3. Los datos de creación de firma sólo podrán ser utilizados cuando se admita en las relaciones que mantenga la persona jurídica con las Administraciones públicas o en la contratación de bienes o servicios que sean propios o concernientes a su giro o tráfico ordinario.

        
				
        Asimismo, la persona jurídica podrá imponer límites adicionales, por razón de la cuantía o de la materia, para el uso de dichos datos que, en todo caso, deberán figurar en el certificado electrónico.

        
				
        4. Se entenderán hechos por la persona jurídica los actos o contratos en los que su firma se hubiera empleado dentro de los límites previstos en el apartado anterior.

        
				
        Si la firma se utiliza transgrediendo los límites mencionados, la persona jurídica quedará vinculada frente a terceros sólo si los asume como propios o se hubiesen celebrado en su interés. En caso contrario, los efectos de dichos actos recaerán sobre la persona física responsable de la custodia de los datos de creación de firma, quien podrá repetir, en su caso, contra quien los hubiera utilizado.

        
				
        5. Lo dispuesto en este artículo no será de aplicación a los certificados que sirvan para verificar la firma electrónica del prestador de servicios de certificación con la que firme los certificados electrónicos que expida.

        
				
        6. Lo dispuesto en este artículo no será de aplicación a los certificados que se expidan a favor de las Administraciones públicas, que estarán sujetos a su normativa específica.

        
				
        
          Art. 8.
          Extinción de la vigencia de los certificados electrónicos.–
          1. Son causas de extinción de la vigencia de un certificado electrónico:
        

        
				
        
          a)
          Expiración del período de validez que figura en el certificado.
        

        
				
        
          b)
          Revocación formulada por el firmante, la persona física o jurídica representada por éste, un tercero autorizado o la persona física solicitante de un certificado electrónico de persona jurídica.
        

        
				
        
          c)
          Violación o puesta en peligro del secreto de los datos de creación de firma del firmante o del prestador de servicios de certificación o utilización indebida de dichos datos por un tercero.
        

        
				
        
          d)
          Resolución judicial o administrativa que lo ordene.
        

        
				
        
          e)
          Fallecimiento o extinción de la personalidad jurídica del firmante; fallecimiento, o extinción de la personalidad jurídica del representado; incapacidad sobrevenida, total o parcial, del firmante o de su representado; terminación de la representación; disolución de la persona jurídica representada o alteración de las condiciones de custodia o uso de los datos de creación de firma que estén reflejadas en los certificados expedidos a una persona jurídica.
        

        
				
        
          f)
          Cese en la actividad del prestador de servicios de certificación salvo que, previo consentimiento expreso del firmante, la gestión de los certificados electrónicos expedidos por aquél sean transferidos a otro prestador de servicios de certificación.
        

        
				
        
          g)
          Alteración de los datos aportados para la obtención del certificado o modificación de las circunstancias verificadas para la expedición del certificado, como las relativas al cargo o a las facultades de representación, de manera que éste ya no fuera conforme a la realidad.
        

        
				
        
          h)
          Cualquier otra causa lícita prevista en la declaración de prácticas de certificación.
        

        
				
        2. El período de validez de los certificados electrónicos será adecuado a las características y tecnología empleada para generar los datos de creación de firma.

        
				
        En el caso de los certificados reconocidos este período no podrá ser superior a cuatro años.

        
				
        3. La extinción de la vigencia de un certificado electrónico surtirá efectos frente a terceros, en los supuestos de expiración de su período de validez, desde que se produzca esta circunstancia y, en los demás casos, desde que la indicación de dicha extinción se incluya en el servicio de consulta sobre la vigencia de los certificados del prestador de servicios de certificación.

        
				
        
          Art. 9.
          Suspensión de la vigencia de los certificados electrónicos.–
          1. Los prestadores de servicios de certificación suspenderán la vigencia de los certificados electrónicos expedidos si concurre alguna de las siguientes causas:
        

        
				
        
          a)
          Solicitud del firmante, la persona física o jurídica representada por éste, un tercero autorizado o la persona física solicitante de un certificado electrónico de persona jurídica.
        

        
				
        
          b)
          Resolución judicial o administrativa que lo ordene.
        

        
				
        
          c)
          La existencia de dudas fundadas acerca de la concurrencia de las causas de extinción de la vigencia de los certificados contempladas en los párrafos
          c)
          y
          g)
          del artículo 8.1.
        

        
				
        
          d)
          Cualquier otra causa lícita prevista en la declaración de prácticas de certificación.
        

        
				
        2. La suspensión de la vigencia de un certificado electrónico surtirá efectos desde que se incluya en el servicio de consulta sobre la vigencia de los certificados del prestador de servicios de certificación.

        
				
        
          Art. 10.
          Disposiciones comunes a la extinción y suspensión de la vigencia de certificados electrónicos.–
          1. El prestador de servicios de certificación hará constar inmediatamente, de manera clara e indubitada, la extinción o suspensión de la vigencia de los certificados electrónicos en el servicio de consulta sobre la vigencia de los certificados en cuanto tenga conocimiento fundado de cualquiera de los hechos determinantes de la extinción o suspensión de su vigencia.
        

        
				
        2. El prestador de servicios de certificación informará al firmante acerca de esta circunstancia de manera previa o simultánea a la extinción o suspensión de la vigencia del certificado electrónico, especificando los motivos y la fecha y la hora en que el certificado quedará sin efecto. En los casos de suspensión, indicará, además, su duración máxima, extinguiéndose la vigencia del certificado si transcurrido dicho plazo no se hubiera levantado la suspensión.

        
				
        3. La extinción o suspensión de la vigencia de un certificado electrónico no tendrá efectos retroactivos.

        
				
        4. La extinción o suspensión de la vigencia de un certificado electrónico se mantendrá accesible en el servicio de consulta sobre la vigencia de los certificados al menos hasta la fecha en que hubiera finalizado su período inicial de validez.

        
				
        CAPÍTULO II

        
				
        Certificados reconocidos

        
				
        
          Art. 11.
          Concepto y contenido de los certificados reconocidos.–
          1. Son certificados reconocidos los certificados electrónicos expedidos por un prestador de servicios de certificación que cumpla los requisitos establecidos en esta ley en cuanto a la comprobación de la identidad y demás circunstancias de los solicitantes y a la fiabilidad y las garantías de los servicios de certificación que presten.
        

        
				
        2. Los certificados reconocidos incluirán, al menos, los siguientes datos:

        
				
        
          a)
          La indicación de que se expiden como tales.
        

        
				
        
          b)
          El código identificativo único del certificado.
        

        
				
        
          c)
          La identificación del prestador de servicios de certificación que expide el certificado y su domicilio.
        

        
				
        
          d)
          La firma electrónica avanzada del prestador de servicios de certificación que expide el certificado.
        

        
				
        
          e)
          La identificación del firmante, en el supuesto de personas físicas, por su nombre y apellidos y su número de documento nacional de identidad o a través de un seudónimo que conste como tal de manera inequívoca y, en el supuesto de personas jurídicas, por su denominación o razón social y su código de identificación fiscal.
        

        
				
        
          f)
          Los datos de verificación de firma que correspondan a los datos de creación de firma que se encuentren bajo el control del firmante.
        

        
				
        
          g)
          El comienzo y el fin del período de validez del certificado.
        

        
				
        
          h)
          Los límites de uso del certificado, si se establecen.
        

        
				
        
          i)
          Los límites del valor de las transacciones para las que puede utilizarse el certificado, si se establecen.
        

        
				
        3. Los certificados reconocidos podrán asimismo contener cualquier otra circunstancia o atributo específico del firmante en caso de que sea significativo en función del fin propio del certificado y siempre que aquél lo solicite.

        
				
        4. Si los certificados reconocidos admiten una relación de representación incluirán una indicación del documento público que acredite de forma fehaciente las facultades del firmante para actuar en nombre de la persona o entidad a la que represente y, en caso de ser obligatoria la inscripción, de los datos registrales, de conformidad con el apartado 2 del artículo 13.

        
				
        
          Art. 12.
          Obligaciones previas a la expedición de certificados reconocidos.–
          Antes de la expedición de un certificado reconocido, los prestadores de servicios de certificación deberán cumplir las siguientes obligaciones:
        

        
				
        
          a)
          Comprobar la identidad y circunstancias personales de los solicitantes de certificados con arreglo a lo dispuesto en el artículo siguiente.
        

        
				
        
          b)
          Verificar que la información contenida en el certificado es exacta y que incluye toda la información prescrita para un certificado reconocido.
        

        
				
        
          c)
          Asegurarse de que el firmante está en posesión de los datos de creación de firma correspondientes a los de verificación que constan en el certificado.
        

        
				
        
          d)
          Garantizar la complementariedad de los datos de creación y verificación de firma, siempre que ambos sean generados por el prestador de servicios de certificación.
        

        
				
        
          Art. 13.
          Comprobación de la identidad y otras circunstancias personales de los solicitantes de un certificado reconocido.–
          1. La identificación de la persona física que solicite un certificado reconocido exigirá su personación ante los encargados de verificarla y se acreditará mediante el documento nacional de identidad, pasaporte u otros medios admitidos en derecho. Podrá prescindirse de la personación si su firma en la solicitud de expedición de un certificado reconocido ha sido legitimada en presencia notarial.
        

        
				
        El régimen de personación en la solicitud de certificados que se expidan previa identificación del solicitante ante las Administraciones públicas se regirá por lo establecido en la normativa administrativa.

        
				
        
          2. En el caso de certificados reconocidos de personas jurídicas, los prestadores de servicios de certificación comprobarán, además, los datos relativos a la constitución y personalidad jurídica y a la extensión y vigencia de las facultades de representación del solicitante mediante los documentos públicos que sirvan para acreditar los extremos citados de manera fehaciente y su inscripción en el correspondiente registro público si así resulta exigible. La citada comprobación podrá realizarse, asimismo, mediante consulta en el registro público en el que estén inscritos los documentos de constitución y de apoderamiento, pudiendo emplear los medios telemáticos facilitados por los citados registros públicos
          [5]
          .
        

        
				
        3. Si los certificados reconocidos reflejan una relación de representación voluntaria, los prestadores de servicios de certificación comprobarán los datos relativos a la personalidad jurídica del representado y a la extensión y vigencia de las facultades del representante mediante los documentos públicos que sirvan para acreditar los extremos citados de manera fehaciente y su inscripción en el correspondiente registro público si así resulta exigible. La citada comprobación podrá realizarse, asimismo, mediante consulta en el registro público en el que estén inscritos los mencionados datos, pudiendo emplear los medios telemáticos facilitados por los citados registros públicos.

        
				
        Si los certificados reconocidos admiten otros supuestos de representación, los prestadores de servicios de certificación deberán exigir la acreditación de las circunstancias en las que se fundamenten, en la misma forma prevista anteriormente.

        
				
        
          Cuando el certificado reconocido contenga otras circunstancias personales o atributos del solicitante, como su condición de titular de un cargo público, su pertenencia a un colegio profesional o su titulación, éstas deberán comprobarse mediante los documentos oficiales que las acrediten, de conformidad con su normativa específica
          [6]
          .
        

        
				
        4. Lo dispuesto en los apartados anteriores podrá no ser exigible en los siguientes casos:

        
				
        
          a)
          Cuando la identidad u otras circunstancias permanentes de los solicitantes de los certificados constaran ya al prestador de servicios de certificación en virtud de una relación preexistente, en la que, para la identificación del interesado, se hubieran empleado los medios señalados en este artículo y el período de tiempo transcurrido desde la identificación es menor de cinco años.
        

        
				
        
          b)
          Cuando para solicitar un certificado se utilice otro vigente para cuya expedición se hubiera identificado al firmante en la forma prescrita en este artículo y le conste al prestador de servicios de certificación que el período de tiempo transcurrido desde la identificación es menor de cinco años.
        

        
				
        5. Los prestadores de servicios de certificación podrán realizar las actuaciones de comprobación previstas en este artículo por sí o por medio de otras personas físicas o jurídicas, públicas o privadas, siendo responsable, en todo caso, el prestador de servicios de certificación.

        
				
        
          Art. 14.
          Equivalencia internacional de certificados reconocidos.–
          Los certificados electrónicos que los prestadores de servicios de certificación establecidos en un Estado que no sea miembro del Espacio Económico Europeo expidan al público como certificados reconocidos de acuerdo con la legislación aplicable en dicho Estado se considerarán equivalentes a los expedidos por los establecidos en España, siempre que se cumpla alguna de las siguientes condiciones:
        

        
				
        
          a)
          Que el prestador de servicios de certificación reúna los requisitos establecidos en la normativa comunitaria sobre firma electrónica para la expedición de certificados reconocidos y haya sido certificado conforme a un sistema voluntario de certificación establecido en un Estado miembro del Espacio Económico Europeo.
        

        
				
        
          b)
          Que el certificado esté garantizado por un prestador de servicios de certificación establecido en el Espacio Económico Europeo que cumpla los requisitos establecidos en la normativa comunitaria sobre firma electrónica para la expedición de certificados reconocidos.
        

        
				
        
          c)
          Que el certificado o el prestador de servicios de certificación estén reconocidos en virtud de un acuerdo bilateral o multilateral entre la Comunidad Europea y terceros países u organizaciones internacionales.
        

        
				
        CAPÍTULO III

        
				
        
          El documento nacional de identidad electrónico
          [7]
        

        
				
        
          Art. 15.
          Documento nacional de identidad electrónico.–
          1. El documento nacional de identidad electrónico es el documento nacional de identidad que acredita electrónicamente la identidad personal de su titular y permite la firma electrónica de documentos.
        

        
				
        2. Todas la personas físicas o jurídicas, públicas o privadas, reconocerán la eficacia del documento nacional de identidad electrónico para acreditar la identidad y los demás datos personales del titular que consten en el mismo, y para acreditar la identidad del firmante y la integridad de los documentos firmados con los dispositivos de firma electrónica en él incluidos.

        
				
        
          Art. 16.
          Requisitos y características del documento nacional de identidad electrónico.–
          1. Los órganos competentes del Ministerio del Interior para la expedición del documento nacional de identidad electrónico cumplirán las obligaciones que la presente Ley impone a los prestadores de servicios de certificación que expidan certificados reconocidos con excepción de la relativa a la constitución de la garantía a la que se refiere el apartado 2 del artículo 20
          [8]
          .
        

        
				
        2. La Administración General del Estado empleará, en la medida de lo posible, sistemas que garanticen la compatibilidad de los instrumentos de firma electrónica incluidos en el documento nacional de identidad electrónico con los distintos dispositivos y productos de firma electrónica generalmente aceptados.

        
				
        
          TÍTULO III
        

        
				
        
          Prestación de servicios de certificación
        

        
				
        CAPÍTULO I

        
				
        
          Obligaciones
        

        
				
        
          Art. 17.
          Protección de los datos personales.
          –1. El tratamiento de los datos personales que precisen los prestadores de servicios de certificación para el desarrollo de su actividad y los órganos administrativos para el ejercicio de las funciones atribuidas por esta ley se sujetará a lo dispuesto en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal y en sus normas de desarrollo
          [9]
          .
        

        
				
        2. Para la expedición de certificados electrónicos al público, los prestadores de servicios de certificación únicamente podrán recabar datos personales directamente de los firmantes o previo consentimiento expreso de éstos.

        
				
        Los datos requeridos serán exclusivamente los necesarios para la expedición y el mantenimiento del certificado electrónico y la prestación de otros servicios en relación con la firma electrónica, no pudiendo tratarse con fines distintos sin el consentimiento expreso del firmante.

        
				
        3. Los prestadores de servicios de certificación que consignen un seudónimo en el certificado electrónico a solicitud del firmante deberán constatar su verdadera identidad y conservar la documentación que la acredite.

        
				
        Dichos prestadores de servicios de certificación estarán obligados a revelar la identidad de los firmantes cuando lo soliciten los órganos judiciales en el ejercicio de las funciones que tienen atribuidas y en los demás supuestos previstos en el artículo 11.2 de la Ley Orgánica de Protección de Datos de Carácter Personal en que así se requiera.

        
				
        4. En cualquier caso, los prestadores de servicios de certificación no incluirán en los certificados electrónicos que expidan, los datos a los que se hace referencia en el artículo 7 de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal.

        
				
        
          Art. 18.
          Obligaciones de los prestadores de servicios de certificación que expidan certificados electrónicos.–
          Los prestadores de servicios de certificación que expidan certificados electrónicos deberán cumplir las siguientes obligaciones:
        

        
				
        
          a)
          No almacenar ni copiar los datos de creación de firma de la persona a la que hayan prestado sus servicios.
        

        
				
        
          b)
          Proporcionar al solicitante antes de la expedición del certificado la siguiente información mínima, que deberá transmitirse de forma gratuita, por escrito o por vía electrónica:
        

        
				
        1.º Las obligaciones del firmante, la forma en que han de custodiarse los datos de creación de firma, el procedimiento que haya de seguirse para comunicar la pérdida o posible utilización indebida de dichos datos y determinados dispositivos de creación y de verificación de firma electrónica que sean compatibles con los datos de firma y con el certificado expedido.

        
				
        2.º Los mecanismos para garantizar la fiabilidad de la firma electrónica de un documento a lo largo del tiempo.

        
				
        3.º El método utilizado por el prestador para comprobar la identidad del firmante u otros datos que figuren en el certificado.

        
				
        4.º Las condiciones precisas de utilización del certificado, sus posibles límites de uso y la forma en que el prestador garantiza su responsabilidad patrimonial.

        
				
        5.º Las certificaciones que haya obtenido, en su caso, el prestador de servicios de certificación y los procedimientos aplicables para la resolución extrajudicial de los conflictos que pudieran surgir por el ejercicio de su actividad.

        
				
        6.º Las demás informaciones contenidas en la declaración de prácticas de certificación.

        
				
        La información citada anteriormente que sea relevante para terceros afectados por los certificados deberá estar disponible a instancia de éstos.

        
				
        
          c)
          Mantener un directorio actualizado de certificados en el que se indicarán los certificados expedidos y si están vigentes o si su vigencia ha sido suspendida o extinguida. La integridad del directorio se protegerá mediante la utilización de los mecanismos de seguridad adecuados.
        

        
				
        
          d)
          Garantizar la disponibilidad de un servicio de consulta sobre la vigencia de los certificados rápido y seguro.
        

        
				
        
          Art. 19.
          Declaración de prácticas de certificación.–
          1. Todos los prestadores de servicios de certificación formularán una declaración de prácticas de certificación en la que detallarán, en el marco de esta ley y de sus disposiciones de desarrollo, las obligaciones que se comprometen a cumplir en relación con la gestión de los datos de creación y verificación de firma y de los certificados electrónicos, las condiciones aplicables a la solicitud, expedición, uso, suspensión y extinción de la vigencia de los certificados las medidas de seguridad técnicas y organizativas, los perfiles y los mecanismos de información sobre la vigencia de los certificados y, en su caso la existencia de procedimientos de coordinación con los Registros públicos correspondientes que permitan el intercambio de información de manera inmediata sobre la vigencia de los poderes indicados en los certificados y que deban figurar preceptivamente inscritos en dichos registros.
        

        
				
        2. La declaración de prácticas de certificación de cada prestador estará disponible al público de manera fácilmente accesible, al menos por vía electrónica y de forma gratuita.

        
				
        3. La declaración de prácticas de certificación tendrá la consideración de documento de seguridad a los efectos previstos en la legislación en materia de protección de datos de carácter personal y deberá contener todos los requisitos exigidos para dicho documento en la mencionada legislación.

        
				
        
          Art. 20.
          Obligaciones de los prestadores de servicios de certificación que expidan certificados reconocidos.–
          1. Además de las obligaciones establecidas en este capítulo, los prestadores de servicios de certificación que expidan certificados reconocidos deberán cumplir las siguientes obligaciones:
        

        
				
        
          a)
          Demostrar la fiabilidad necesaria para prestar servicios de certificación.
        

        
				
        
          b)
          Garantizar que pueda determinarse con precisión la fecha y la hora en las que se expidió un certificado o se extinguió o suspendió su vigencia.
        

        
				
        
          c)
          Emplear personal con la cualificación, conocimientos y experiencia necesarios para la prestación de los servicios de certificación ofrecidos y los procedimientos de seguridad y de gestión adecuados en el ámbito de la firma electrónica.
        

        
				
        
          d)
          Utilizar sistemas y productos fiables que estén protegidos contra toda alteración y que garanticen la seguridad técnica y, en su caso, criptográfica de los procesos de certificación a los que sirven de soporte.
        

        
				
        
          e)
          Tomar medidas contra la falsificación de certificados y, en el caso de que el prestador de servicios de certificación genere datos de creación de firma, garantizar su confidencialidad durante el proceso de generación y su entrega por un procedimiento seguro al firmante.
        

        
				
        
          f)
          Conservar registrada por cualquier medio seguro toda la información y documentación relativa a un certificado reconocido y las declaraciones de prácticas de certificación vigentes en cada momento, al menos durante 15 años contados desde el momento de su expedición, de manera que puedan verificarse las firmas efectuadas con el mismo.
        

        
				
        
          g)
          Utilizar sistemas fiables para almacenar certificados reconocidos que permitan comprobar su autenticidad e impedir que personas no autorizadas alteren los datos, restrinjan su accesibilidad en los supuestos o a las personas que el firmante haya indicado y permitan detectar cualquier cambio que afecte a estas condiciones de seguridad.
        

        
				
        2. Los prestadores de servicios de certificación que expidan certificados reconocidos deberán constituir un seguro de responsabilidad civil por importe de al menos 3.000.000 de euros para afrontar el riesgo de la responsabilidad por los daños y perjuicios que pueda ocasionar el uso de los certificados que expidan.

        
				
        La citada garantía podrá ser sustituida total o parcialmente por una garantía mediante aval bancario o seguro de caución, de manera que la suma de las cantidades aseguradas sea al menos de 3.000.000 de euros.

        
				
        Las cuantías y los medios de aseguramiento y garantía establecidos en los dos párrafos anteriores podrán ser modificados mediante real decreto.

        
				
        
          Art. 21.
          Cese de la actividad de un prestador de servicios de certificación.
          –1. El prestador de servicios de certificación que vaya a cesar en su actividad deberá comunicarlo a los firmantes que utilicen los certificados electrónicos que haya expedido así como a los solicitantes de certificados expedidos a favor de personas jurídicas ; y podrá transferir, con su consentimiento expreso, la gestión de los que sigan siendo válidos en la fecha en que el cese se produzca a otro prestador de servicios de certificación que los asuma o, en caso contrario, extinguir su vigencia.
        

        
				
        La citada comunicación se llevará a cabo con una antelación mínima de dos meses al cese efectivo de la actividad e informará, en su caso, sobre las características del prestador al que se propone la transferencia de la gestión de los certificados.

        
				
        2. El prestador de servicios de certificación que expida certificados electrónicos al público deberá comunicar al Ministerio de Ciencia y Tecnología, con la antelación indicada en el anterior apartado, el cese de su actividad y el destino que vaya a dar a los certificados, especificando, en su caso, si va a transferir la gestión y a quién o si extinguirá su vigencia.

        
				
        Igualmente, comunicará cualquier otra circunstancia relevante que pueda impedir la continuación de su actividad. En especial, deberá comunicar, en cuanto tenga conocimiento de ello, la apertura de cualquier proceso concursal que se siga contra él.

        
				
        
          3. Los prestadores de servicios de certificación remitirán al Ministerio de Ciencia y Tecnología con carácter previo al cese definitivo de su actividad la información relativa a los certificados electrónicos cuya vigencia haya sido extinguida para que éste se haga cargo de su custodia a efectos de lo previsto en el artículo 20.1.
          f).
          Este ministerio mantendrá accesible al público un servicio de consulta específico donde figure una indicación sobre los citados certificados durante un período que considere suficiente en función de las consultas efectuadas al mismo.
        

        
				
        CAPÍTULO II

        
				
        
          Responsabilidad
        

        
				
        
          Art. 22.
          Responsabilidad de los prestadores de servicios de certificación.
          –1. Los prestadores de servicios de certificación responderán por los daños y perjuicios que causen a cualquier persona en el ejercicio de su actividad cuando incumplan las obligaciones que les impone esta ley.
        

        
				
        La responsabilidad del prestador de servicios de certificación regulada en esta ley será exigible conforme a las normas generales sobre la culpa contractual o extracontractual, según proceda, si bien corresponderá al prestador de servicios de certificación demostrar que actuó con la diligencia profesional que le es exigible.

        
				
        
          2. Si el prestador de servicios de certificación no cumpliera las obligaciones señaladas en los párrafos
          b)
          al
          d)
          del artículo 12 al garantizar un certificado electrónico expedido por un prestador de servicios de certificación establecido en un Estado no perteneciente al Espacio Económico Europeo, será responsable por los daños y perjuicios causados por el uso de dicho certificado.
        

        
				
        3. De manera particular, el prestador de servicios de certificación responderá de los perjuicios que se causen al firmante o a terceros de buena fe por la falta o el retraso en la inclusión en el servicio de consulta sobre la vigencia de los certificados de la extinción o suspensión de la vigencia del certificado electrónico.

        
				
        4. Los prestadores de servicios de certificación asumirán toda la responsabilidad frente a terceros por la actuación de las personas en las que deleguen la ejecución de alguna o algunas de las funciones necesarias para la prestación de servicios de certificación.

        
				
        5. La regulación contenida en esta ley sobre la responsabilidad del prestador de servicios de certificación se entiende sin perjuicio de lo establecido en la legislación sobre cláusulas abusivas en contratos celebrados con consumidores.

        
				
        
          Art. 23.
          Limitaciones de responsabilidad de los prestadores de servicios de certificación.
          –1. El prestador de servicios de certificación no será responsable de los daños y perjuicios ocasionados al firmante o terceros de buena fe, si el firmante incurre en alguno de los siguientes supuestos:
        

        
				
        
          a)
          No haber proporcionado al prestador de servicios de certificación información veraz, completa y exacta sobre los datos que deban constar en el certificado electrónico o que sean necesarios para su expedición o para la extinción o suspensión de su vigencia, cuando su inexactitud no haya podido ser detectada por el prestador de servicios de certificación.
        

        
				
        
          b)
          La falta de comunicación sin demora al prestador de servicios de certificación de cualquier modificación de las circunstancias reflejadas en el certificado electrónico.
        

        
				
        
          c)
          Negligencia en la conservación de sus datos de creación de firma, en el aseguramiento de su confidencialidad y en la protección de todo acceso o revelación.
        

        
				
        
          d)
          No solicitar la suspensión o revocación del certificado electrónico en caso de duda en cuanto al mantenimiento de la confidencialidad de sus datos de creación de firma.
        

        
				
        
          e)
          Utilizar los datos de creación de firma cuando haya expirado el período de validez del certificado electrónico o el prestador de servicios de certificación le notifique la extinción o suspensión de su vigencia.
        

        
				
        
          f)
          Superar los límites que figuren en el certificado electrónico en cuanto a sus posibles usos y al importe individualizado de las transacciones que puedan realizarse con él o no utilizarlo conforme a las condiciones establecidas y comunicadas al firmante por el prestador de servicios de certificación.
        

        
				
        2. En el caso de los certificados electrónicos que recojan un poder de representación del firmante, tanto éste como la persona o entidad representada, cuando ésta tenga conocimiento de la existencia del certificado, están obligados a solicitar la revocación o suspensión de la vigencia del certificado en los términos previstos en esta ley.

        
				
        3. Cuando el firmante sea una persona jurídica, el solicitante del certificado electrónico asumirá las obligaciones indicadas en el apartado 1.

        
				
        4. El prestador de servicios de certificación tampoco será responsable por los daños y perjuicios ocasionados al firmante o a terceros de buena fe si el destinatario de los documentos firmados electrónicamente actúa de forma negligente. Se entenderá, en particular, que el destinatario actúa de forma negligente en los siguientes casos:

        
				
        
          a)
          Cuando no compruebe y tenga en cuenta las restricciones que figuren en el certificado electrónico en cuanto a sus posibles usos y al importe individualizado de las transacciones que puedan realizarse con él.
        

        
				
        
          b)
          Cuando no tenga en cuenta la suspensión o pérdida de vigencia del certificado electrónico publicada en el servicio de consulta sobre la vigencia de los certificados o cuando no verifique la firma electrónica.
        

        
				
        
          5. El prestador de servicios de certificación no será responsable de los daños y perjuicios ocasionados al firmante o terceros de buena fe por la inexactitud de los datos que consten en el certificado electrónico si éstos le han sido acreditados mediante documento público, inscrito en un registro público si así resulta exigible. En caso de que dichos datos deban figurar inscritos en un registro público, el prestador de servicios de certificación podrá, en su caso, comprobarlos en el citado registro antes de la expedición del certificado, pudiendo emplear los medios telemáticos facilitados por los citados registros públicos
          [10]
          .
        

        
				
        6. La exención de responsabilidad frente a terceros obliga al prestador de servicios de certificación a probar que actuó en todo caso con la debida diligencia.

        
				
        
          TÍTULO IV
        

        
				
        
          Dispositivos de firma electrónica y sistemas de certificación de prestadores de servicios de certificación y de dispositivos de firma electrónica
        

        
				
        CAPÍTULO I

        
				
        Dispositivos de firma electrónica

        
				
        
          Art. 24.
          Dispositivos de creación de firma electrónica.–
          1. Los datos de creación de firma son los datos únicos, como códigos o claves criptográficas privadas, que el firmante utiliza para crear la firma electrónica.
        

        
				
        2. Un dispositivo de creación de firma es un programa o sistema informático que sirve para aplicar los datos de creación de firma.

        
				
        3. Un dispositivo seguro de creación de firma es un dispositivo de creación de firma que ofrece, al menos, las siguientes garantías:

        
				
        
          a)
          Que los datos utilizados para la generación de firma pueden producirse sólo una vez y asegura razonablemente su secreto.
        

        
				
        
          b)
          Que existe una seguridad razonable de que los datos utilizados para la generación de firma no pueden ser derivados de los de verificación de firma o de la propia firma y de que la firma está protegida contra la falsificación con la tecnología existente en cada momento.
        

        
				
        
          c)
          Que los datos de creación de firma pueden ser protegidos de forma fiable por el firmante contra su utilización por terceros.
        

        
				
        
          d)
          Que el dispositivo utilizado no altera los datos o el documento que deba firmarse ni impide que éste se muestre al firmante antes del proceso de firma.
        

        
				
        
          Art. 25.
          Dispositivos de verificación de firma electrónica.–
          1. Los datos de verificación de firma son los datos, como códigos o claves criptográficas públicas, que se utilizan para verificar la firma electrónica.
        

        
				
        2. Un dispositivo de verificación de firma es un programa o sistema informático que sirve para aplicar los datos de verificación de firma.

        
				
        3. Los dispositivos de verificación de firma electrónica garantizarán, siempre que sea técnicamente posible, que el proceso de verificación de una firma electrónica satisfaga, al menos, los siguientes requisitos:

        
				
        
          a)
          Que los datos utilizados para verificar la firma correspondan a los datos mostrados a la persona que verifica la firma.
        

        
				
        
          b)
          Que la firma se verifique de forma fiable y el resultado de esa verificación se presente correctamente.
        

        
				
        
          c)
          Que la persona que verifica la firma electrónica pueda, en caso necesario, establecer de forma fiable el contenido de los datos firmados y detectar si han sido modificados.
        

        
				
        
          d)
          Que se muestren correctamente tanto la identidad del firmante o, en su caso, conste claramente la utilización de un seudónimo, como el resultado de la verificación.
        

        
				
        
          e)
          Que se verifiquen de forma fiable la autenticidad y la validez del certificado electrónico correspondiente.
        

        
				
        
          f)
          Que pueda detectarse cualquier cambio relativo a su seguridad.
        

        
				
        4. Asimismo, los datos referentes a la verificación de la firma, tales como el momento en que ésta se produce o una constatación de la validez del certificado electrónico en ese momento, podrán ser almacenados por la persona que verifica la firma electrónica o por terceros de confianza.

        
				
        CAPÍTULO II

        
				
        
          Certificación de prestadores de servicios de certificación y de dispositivos de creación de firma electrónica
          [11]
        

        
				
        
          Art. 26.
          Certificación de prestadores de servicios de certificación.–
          1. La certificación de un prestador de servicios de certificación es el procedimiento voluntario por el que una entidad cualificada pública o privada emite una declaración a favor de un prestador de servicios de certificación, que implica un reconocimiento del cumplimiento de requisitos específicos en la prestación de los servicios que se ofrecen al público.
        

        
				
        
          2. La certificación de un prestador de servicios de certificación podrá ser solicitada por éste y podrá llevarse a cabo, entre otras, por entidades de certificación reconocidas por una entidad de acreditación designada de acuerdo con lo dispuesto en la Ley 21/1992, de 16 de julio, de Industria
          [12]
          , y en sus disposiciones de desarrollo.
        

        
				
        3. En los procedimientos de certificación podrán utilizarse normas técnicas u otros criterios de certificación adecuados. En caso de utilizarse normas técnicas, se emplearán preferentemente aquellas que gocen de amplio reconocimiento aprobadas por organismos de normalización europeos y, en su defecto, otras normas internacionales o españolas.

        
				
        4. La certificación de un prestador de servicios de certificación no será necesaria para reconocer eficacia jurídica a una firma electrónica.

        
				
        
          Art. 27.
          Certificación de dispositivos seguros de creación de firma electrónica.–
          1. La certificación de dispositivos seguros de creación de firma electrónica es el procedimiento por el que se comprueba que un dispositivo cumple los requisitos establecidos en esta ley para su consideración como dispositivo seguro de creación de firma.
        

        
				
        2. La certificación podrá ser solicitada por los fabricantes o importadores de dispositivos de creación de firma y se llevará a cabo por las entidades de certificación reconocidas por una entidad de acreditación designada de acuerdo con lo dispuesto en la Ley 21/1992, de 16 de julio, de Industria y en sus disposiciones de desarrollo.

        
				
        3. En los procedimientos de certificación se utilizarán las normas técnicas cuyos números de referencia hayan sido publicados en el «Diario Oficial de la Unión Europea» y, excepcionalmente, las aprobadas por el Ministerio de Ciencia y Tecnología que se publicarán en la dirección de Internet de este Ministerio.

        
				
        4. Los certificados de conformidad de los dispositivos seguros de creación de firma serán modificados o, en su caso, revocados cuando se dejen de cumplir las condiciones establecidas para su obtención.

        
				
        Los organismos de certificación asegurarán la difusión de las decisiones de revocación de certificados de dispositivos de creación de firma.

        
				
        
          Art. 28.
          Reconocimiento de la conformidad con la normativa aplicable a los productos de firma electrónica.–
          1. Se presumirá que los productos de firma electrónica aludidos en el párrafo
          d)
          del apartado 1 del artículo 20 y en el apartado 3 del artículo 24 son conformes con los requisitos previstos en dichos artículos si se ajustan a las normas técnicas correspondientes cuyos números de referencia hayan sido publicados en el «Diario Oficial de la Unión Europea».
        

        
				
        2. Se reconocerá eficacia a los certificados de conformidad sobre dispositivos seguros de creación de firma que hayan sido otorgados por los organismos designados para ello en cualquier Estado miembro del Espacio Económico Europeo.

        
				
        
          TÍTULO V
        

        
				
        
          Supervisión y control
        

        
				
        
          Art. 29.
          Supervisión y control.
          –1. El Ministerio de Ciencia y Tecnología controlará el cumplimiento por los prestadores de servicios de certificación que expidan al público certificados electrónicos de las obligaciones establecidas en esta ley y en sus disposiciones de desarrollo. Asimismo, supervisará el funcionamiento del sistema y de los organismos de certificación de dispositivos seguros de creación de firma electrónica.
        

        
				
        2. El Ministerio de Ciencia y Tecnología realizará las actuaciones inspectoras que sean precisas para el ejercicio de su función de control.

        
				
        Los funcionarios adscritos al Ministerio de Ciencia y Tecnología que realicen la inspección a que se refiere el apartado anterior tendrán la consideración de autoridad pública en el desempeño de sus cometidos.

        
				
        3. El Ministerio de Ciencia y Tecnología podrá acordar las medidas apropiadas para el cumplimiento de esta ley y sus disposiciones de desarrollo.

        
				
        4. El Ministerio de Ciencia y Tecnología podrá recurrir a entidades independientes y técnicamente cualificadas para que le asistan en las labores de supervisión y control sobre los prestadores de servicios de certificación que le asigna esta ley.

        
				
        
          Art. 30.
          Deber de información y colaboración.
          –1. Los prestadores de servicios de certificación, la entidad independiente de acreditación y los organismos de certificación tienen la obligación de facilitar al Ministerio de Ciencia y Tecnología toda la información y colaboración precisas para el ejercicio de sus funciones.
        

        
				
        En particular, deberán permitir a sus agentes o al personal inspector el acceso a sus instalaciones y la consulta de cualquier documentación relevante para la inspección de que se trate, siendo de aplicación, en su caso, lo dispuesto en el artículo 8.5 de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdicción Contencioso-administrativa. En sus inspecciones podrán ir acompañados de expertos o peritos en las materias sobre las que versen aquéllas.

        
				
        2. Los prestadores de servicios de certificación deberán comunicar al Ministerio de Ciencia y Tecnología el inicio de su actividad, sus datos de identificación, incluyendo la identificación fiscal y registral, en su caso, los datos que permitan establecer comunicación con el prestador, incluidos el nombre de dominio de internet, los datos de atención al público, las características de los servicios que vayan a prestar, las certificaciones obtenidas para sus servicios y las certificaciones de los dispositivos que utilicen. Esta información deberá ser convenientemente actualizada por los prestadores y será objeto de publicación en la dirección de internet del citado ministerio con la finalidad de otorgarle la máxima difusión y conocimiento.

        
				
        3. Cuando, como consecuencia de una actuación inspectora, se tuviera conocimiento de hechos que pudieran ser constitutivos de infracciones tipificadas en otras leyes, se dará cuenta de los mismos a los órganos u organismos competentes para su supervisión y sanción.

        
				
        
          TÍTULO VI
        

        
				
        
          Infracciones y sanciones
        

        
				
        
          Art. 31.
          Infracciones.
          –1. Las infracciones de los preceptos de esta ley se clasifican en muy graves, graves y leves.
        

        
				
        2. Son infracciones muy graves:

        
				
        
          a)
          El incumplimiento de alguna de las obligaciones establecidas en los artículos 18 y 20 en la expedición de certificados reconocidos, siempre que se hayan causado daños graves a los usuarios o la seguridad de los servicios de certificación se haya visto gravemente afectada.
        

        
				
        Lo dispuesto en este apartado no será de aplicación respecto al incumplimiento de la obligación de constitución de la garantía económica prevista en el apartado 2 del artículo 20.

        
				
        
          b)
          La expedición de certificados reconocidos sin realizar todas las comprobaciones previas señaladas en el artículo 12, cuando ello afecte a la mayoría de los certificados reconocidos expedidos en los tres años anteriores al inicio del procedimiento sancionador o desde el inicio de la actividad del prestador si este período es menor.
        

        
				
        3. Son infracciones graves:

        
				
        
          a)
          El incumplimiento de alguna de las obligaciones establecidas en los artículos 18 y 20 en la expedición de certificados reconocidos, excepto de la obligación de constitución de la garantía prevista en el apartado 2 del artículo 20, cuando no constituya infracción muy grave.
        

        
				
        
          b)
          La falta de constitución por los prestadores que expidan certificados reconocidos de la garantía económica contemplada en el apartado 2 del artículo 20.
        

        
				
        
          c)
          La expedición de certificados reconocidos sin realizar todas las comprobaciones previas indicadas en el artículo 12, en los casos en que no constituya infracción muy grave.
        

        
				
        
          d)
          El incumplimiento por los prestadores de servicios de certificación que no expidan certificados reconocidos de las obligaciones señaladas en el artículo 18, si se hubieran causado daños graves a los usuarios o la seguridad de los servicios de certificación se hubiera visto gravemente afectada.
        

        
				
        
          e)
          El incumplimiento por los prestadores de servicios de certificación de las obligaciones establecidas en el artículo 21 respecto al cese de actividad de los mismos o la producción de circunstancias que impidan la continuación de su actividad, cuando las mismas no sean sancionables de conformidad con lo dispuesto en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal.
        

        
				
        
          f)
          La resistencia, obstrucción, excusa o negativa injustificada a la actuación inspectora de los órganos facultados para llevarla a cabo con arreglo a esta ley y la falta o deficiente presentación de la información solicitada por parte del Ministerio de Ciencia y Tecnología en su función de inspección y control.
        

        
				
        
          g)
          El incumplimiento de las resoluciones dictadas por el Ministerio de Ciencia y Tecnología para asegurar que el prestador de servicios de certificación se ajuste a esta ley.
        

        
				
        4. Constituyen infracciones leves:

        
				
        
          El incumplimiento por los prestadores de servicios de certificación que no expidan certificados reconocidos de las obligaciones establecidas en el artículo 18; y el incumplimiento por los prestadores de servicios de certificación de las restantes obligaciones establecidas en esta Ley, cuando no constituya infracción grave o muy grave, con excepción de las obligaciones contenidas en el apartado 2 del artículo 30
          [13]
          .        

        
				
        
          Art. 32.
          Sanciones.
          –1. Por la comisión de infracciones recogidas en el artículo anterior, se impondrán las siguientes sanciones:
        

        
				
        
          a)
          Por la comisión de infracciones muy graves, se impondrá al infractor multa de 150.001 a 600.000 euros.
        

        
				
        La comisión de dos o más infracciones muy graves en el plazo de tres años, podrá dar lugar, en función de los criterios de graduación del artículo siguiente, a la sanción de prohibición de actuación en España durante un plazo máximo de dos años.

        
				
        
          b)
          Por la comisión de infracciones graves, se impondrá al infractor multa de 30.001 a 150.000 euros.
        

        
				
        
          c)
          Por la comisión de infracciones leves, se impondrá al infractor una multa por importe de hasta 30.000 euros.
        

        
				
        2. Las infracciones graves y muy graves podrán llevar aparejada, a costa del sancionado, la publicación de la resolución sancionadora en el «Boletín Oficial del Estado» y en dos periódicos de difusión nacional o en la página de inicio del sitio de internet del prestador y, en su caso, en el sitio de internet del Ministerio de Ciencia y Tecnología, una vez que aquélla tenga carácter firme.

        
				
        Para la imposición de esta sanción, se considerará la repercusión social de la infracción cometida, el número de usuarios afectados y la gravedad del ilícito.

        
				
        
          Art. 33.
          Graduación de la cuantía de las sanciones.
          –La cuantía de las multas que se impongan, dentro de los límites indicados, se graduará teniendo en cuenta lo siguiente:
        

        
				
        
          a)
          La existencia de intencionalidad o reiteración.
        

        
				
        
          b)
          La reincidencia, por comisión de infracciones de la misma naturaleza, sancionadas mediante resolución firme.
        

        
				
        
          c)
          La naturaleza y cuantía de los perjuicios causados.
        

        
				
        
          d)
          Plazo de tiempo durante el que se haya venido cometiendo la infracción.
        

        
				
        
          e)
          El beneficio que haya reportado al infractor la comisión de la infracción.
        

        
				
        
          f)
          Volumen de la facturación a que afecte la infracción cometida.
        

        
				
        
          Art. 34.
          Medidas provisionales.–
          1. En los procedimientos sancionadores por infracciones graves o muy graves el Ministerio de Ciencia y Tecnología podrá adoptar, con arreglo a la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común, y sus normas de desarrollo, las medidas de carácter provisional que se estimen necesarias para asegurar la eficacia de la resolución que definitivamente se dicte, el buen fin del procedimiento, evitar el mantenimiento de los efectos de la infracción y las exigencias de los intereses generales.
        

        
				
        En particular, podrán acordarse las siguientes:

        
				
        
          a)
          Suspensión temporal de la actividad del prestador de servicios de certificación y, en su caso, cierre provisional de sus establecimientos.
        

        
				
        
          b)
          Precinto, depósito o incautación de registros, soportes y archivos informáticos y de documentos en general, así como de aparatos y equipos informáticos de todo tipo.
        

        
				
        
          c)
          Advertencia al público de la existencia de posibles conductas infractoras y de la incoación del expediente sancionador de que se trate, así como de las medidas adoptadas para el cese de dichas conductas.
        

        
				
        En la adopción y cumplimiento de las medidas de restricción a que alude este apartado se respetarán, en todo caso, las garantías, normas y procedimientos previstos en el ordenamiento jurídico para proteger los derechos a la intimidad personal y a la protección de los datos personales, cuando éstos pudieran resultar afectados.

        
				
        2. En los supuestos de daños de excepcional gravedad en la seguridad de los sistemas empleados por el prestador de servicios de certificación que menoscaben seriamente la confianza de los usuarios en los servicios ofrecidos, el Ministerio de Ciencia y Tecnología podrá acordar la suspensión o pérdida de vigencia de los certificados afectados, incluso con carácter definitivo.

        
				
        3. En todo caso, se respetará el principio de proporcionalidad de la medida a adoptar con los objetivos que se pretendan alcanzar en cada supuesto.

        
				
        4. En casos de urgencia y para la inmediata protección de los intereses implicados, las medidas provisionales previstas en este artículo podrán ser acordadas antes de la iniciación del expediente sancionador.

        
				
        Las medidas deberán ser confirmadas, modificadas o levantadas en el acuerdo de iniciación del procedimiento, que deberá efectuarse dentro de los 15 días siguientes a su adopción, el cual podrá ser objeto del recurso que proceda.

        
				
        En todo caso, dichas medidas quedarán sin efecto si no se inicia el procedimiento sancionador en dicho plazo o cuando el acuerdo de iniciación no contenga un pronunciamiento expreso acerca de las mismas.

        
				
        
          Art. 35.
          Multa coercitiva.
          –El órgano administrativo competente para resolver el procedimiento sancionador podrá imponer multas coercitivas por importe que no exceda de 6.000 euros por cada día que transcurra sin cumplir las medidas provisionales que hubieran sido acordadas.
        

        
				
        
          Art. 36.
          Competencia y procedimiento sancionador.–
          1. La imposición de sanciones por el incumplimiento de lo previsto en esta ley corresponderá, en el caso de infracciones muy graves, al Ministro de Ciencia y Tecnología y en el de infracciones graves y leves, al Secretario de Estado de Telecomunicaciones y para la Sociedad de la Información.
        

        
				
        
          No obstante, el incumplimiento de las obligaciones establecidas en el artículo 17 será sancionado por la Agencia de Protección de Datos con arreglo a lo establecido en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal
          [14]
          .
        

        
				
        2. La potestad sancionadora regulada en esta Ley se ejercerá de conformidad con lo establecido al respecto en la Ley de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común y en sus normas de desarrollo.

        
				
        DISPOSICIONES ADICIONALES

        
				
        
          Primera.
          Fe pública y uso de firma electrónica.–
          1. Lo dispuesto en esta ley no sustituye ni modifica las normas que regulan las funciones que corresponden a los funcionarios que tengan legalmente la facultad de dar fe en documentos en lo que se refiere al ámbito de sus competencias siempre que actúen con los requisitos exigidos en la ley.
        

        
				
        2. En el ámbito de la documentación electrónica, corresponderá a las entidades prestadoras de servicios de certificación acreditar la existencia de los servicios prestados en el ejercicio de su actividad de certificación electrónica, a solicitud del usuario, o de una autoridad judicial o administrativa.

		[...]
        
				
        
          Sexta.
          Régimen jurídico del documento nacional de identidad electrónico.
          –1. Sin perjuicio de la aplicación de la normativa vigente en materia del documento nacional de identidad en todo aquello que se adecue a sus características particulares, el documento nacional de identidad electrónico se regirá por su normativa específica.
        

        
				
        2. El Ministerio de Ciencia y Tecnología podrá dirigirse al Ministerio del Interior para que por parte de éste se adopten las medidas necesarias para asegurar el cumplimiento de las obligaciones que le incumban como prestador de servicios de certificación en relación con el documento nacional de identidad electrónico.

        
				
        
          
					
          
            
						
            
              [
              1
              ] Apartado redactado conforme a la Ley 56/2007, de 28 de diciembre («BOE» núm. 312, de 29 de diciembre), de Medidas de Impulso a la Sociedad de la Información.
            

            
					
          

          
					
          
            
						
            
              [
              2
              ] Véanse los artículos 13 y ss. de la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos (§ 1).
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Véase el parágrafo 15.
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Este órgano es el precedente del Consejo Superior de Administración Electrónica, creado por el Real Decreto 589/2005, de 20 de mayo, por el que se reestructuran los órganos colegiados responsables de la Administración electrónica (§ 19).
            

            
					
          

          
					
          
            
						
            
              [
              5
              ] Apartado redactado conforme a la Ley 56/2007, de 28 de diciembre («BOE» núm. 312, de 29 de diciembre), de Medidas de Impulso de la Sociedad de la Información.
            

            
					
          

          
					
          
            
						
            
              [
              6
              ] Apartado redactado conforme a la Ley 56/2007, de 28 de diciembre («BOE» núm. 312, de 29 de diciembre), de Medidas de Impulso de la Sociedad de la Información.
            

            
					
          

          
					
          
            
						
            
              [
              7
              ] Desarrollado por el
              Real Decreto 1553/2005, de 23 de diciembre, por el que se regula documento nacional de identidad y sus certificados de firma electrónica
              (§ 14)
              .
            

            
					
          

          
					
          
            
						
            
              [
              8
              ]Este apartado establece: «Los prestadores de servicios de certificación que expidan certificados reconocidos deberán constituir un seguro de responsabilidad civil por importe de al menos 3.000.000 de euros para afrontar el riesgo de la responsabilidad por los daños y perjuicios que pueda ocasionar el uso de los certificados que expidan.
            

            
						
            La citada garantía podrá ser sustituida total o parcialmente por una garantía mediante aval bancario o seguro de caución, de manera que la suma de las cantidades aseguradas sea al menos de 3.000.000 de euros.

            
						
            Las cuantías y los medios de aseguramiento y garantía establecidos en los dos párrafos anteriores podrán ser modificados mediante real decreto.»

            
					
          

          
					
          
            
						
            
              [
              9
              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la d. a. 4.ª del parágrafo 3.
            

            
					
          

          
					
          
            
						
            
              [
              10
              ] Apartado redactado conforme a la Ley 56/2007, de 28 de diciembre («BOE» núm. 312, de 29 de diciembre), de Medidas de Impulso a la Sociedad de la Información.
            

            
					
          

          
					
          
            
						
            
              [
              11
              ] Véase la Orden de 21 de febrero de 2000 por la que se aprueba el Reglamento de acreditación de prestadores de servicios de certificación y de certificación de determinados productos de firma electrónica («BOE» núm. 45, de 22 de febrero).
            

            
					
          

          
					
          
            
						
            
              [
              12
              ] Publicada en el «Boletín Oficial del Estado» núm. 176, de 23 de julio de 1992.
            

            
					
          

          
					
          
            
						
            
              [
              13
              ] Apartado redactado conforme a la Ley 56/2007, de 28 de diciembre («BOE» núm. 312, de 29 de diciembre), de Medidas de Impulso a la Sociedad de la Información.
            

            
					
          

          
					
          
            
						
            
              [
              14
              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la d. a. 4.ª del parágrafo 3.
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
        
				
        
          § 14
          
            REAL DECRETO 1553/2005, DE 23 DE DICIEMBRE (INTERIOR), POR EL QUE SE REGULA DOCUMENTO NACIONAL DE IDENTIDAD Y SUS CERTIFICADOS DE FIRMA ELECTRÓNICA
            [1]
          
        

        
				
        («BOE» núm. 307, de 24 de diciembre de 2005)

        
				
        La Ley Orgánica 1/1992, de 21 de febrero, sobre Protección de la Seguridad Ciudadana, en su artículo 9, reconoce el derecho de todos los españoles a que se les expida el documento nacional de identidad, al que se atribuye el valor suficiente para acreditar, por sí solo, la identidad de las personas y le otorga la protección que a los documentos públicos y oficiales es reconocida por el ordenamiento jurídico.

        
				
        La misma norma dispone la obligatoriedad del documento nacional de identidad para los mayores de catorce años, salvo en los supuestos en que, conforme a lo previsto en la Ley, haya de ser sustituido por otro documento, y establece también que en el mismo figurarán la fotografía y la firma del titular, así como los datos personales que se determinen reglamentariamente.

        
				
        En cuanto a la competencia para su expedición y gestión, la Ley Orgánica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad, atribuye al Cuerpo Nacional de Policía, la de la expedición del documento nacional de identidad, al recogerla expresamente entre las funciones que encomienda a este Instituto Policial, el cual la misma Ley dispone que dependerá del Ministerio del Interior.

        
				
        Por otra parte, la Ley 59/2003, de 19 de diciembre, de firma electrónica, ha venido a atribuir al documento nacional de identidad nuevos efectos y utilidades, como son los de poder acreditar electrónicamente la identidad y demás datos personales del titular que en él consten, así como la identidad del firmante y la integridad de los documentos firmados con los dispositivos de firma electrónica, cuya incorporación al mismo se establece.

        
				
        La misma Ley, en el apartado primero de la disposición final segunda dispone que el Gobierno adaptará la regulación reglamentaría del documento nacional de identidad a las previsiones de la referida Ley.

        
				
        Asimismo, ha de señalarse que la normativa reglamentaria que regula los distintos aspectos del documento nacional de identidad se encuentra dispersa en distintas disposiciones y data, en parte, de fechas anteriores a la vigencia de la Constitución, lo que genera disfunciones a la hora de su aplicación, derivadas tanto de la propia antigüedad de las normas, como de la dispersión de estas.

        
				
        En este contexto, y a la vista del mandato legal contenido en la Ley 59/2003, antes citada, resulta imprescindible acometer la adecuación y ordenación de la normativa que regula el referido Documento, abordando aquellos aspectos derivados de las nuevas utilidades que se le atribuyen.

        
				
        En su virtud, a propuesta del Ministro del Interior, con la aprobación previa del Ministro de Administraciones Públicas, de acuerdo con el Consejo de Estado y previa deliberación del Consejo de Ministros, en su reunión del día 23 de diciembre de 2005, dispongo:

        
				
        
          Artículo 1.
          Naturaleza y funciones.–
          1. El documento nacional de identidad es un documento personal e intransferible emitido por el Ministerio del Interior que goza de la protección que a los documentos públicos y oficiales otorgan las leyes. Su titular estará obligado a la custodia y conservación del mismo.
        

        
				
        2. Dicho documento tiene suficiente valor, por sí solo, para acreditar la identidad y los datos personales de su titular que en él se consignen, así como la nacionalidad española del mismo.

        
				
        3. A cada documento nacional de identidad, se le asignará un número personal que tendrá la consideración de identificador numérico personal de carácter general.

        
				
        
          4. Igualmente, el documento nacional de identidad permite a los españoles mayores de edad y que gocen de plena capacidad de obrar la identificación electrónica de su titular, así como realizar la firma electrónica de documentos, en los términos previstos en la Ley 59/2003, de 19 de diciembre, de firma electrónica
          [2]
          .
        

        
				
        5. La firma electrónica realizada a través del documento nacional de identidad tendrá respecto de los datos consignados en forma electrónica el mismo valor que la firma manuscrita en relación con los consignados en papel.

        
				
        
          6. Ningún español podrá ser privado del documento nacional de identidad, ni siquiera temporalmente, salvo en los casos y forma establecidos por las Leyes en los que haya de ser sustituido por otro documento
          [3]
          .
        

        
				
        
          Art. 2.
          Derecho y obligación de obtenerlo.–
          1. Todos los españoles tendrán derecho a que se les expida el documento nacional de identidad, siendo obligatoria su obtención por los mayores de catorce años residentes en España y para los de igual edad que, residiendo en el extranjero, se trasladen a España por tiempo no inferior a seis meses.
        

        
				
        2. Todas las personas obligadas a obtener el documento nacional de identidad lo están también a exhibirlo cuando fueren requeridas para ello por la Autoridad o sus Agentes.

        
				
        
          Art. 3.
          Órgano competente para la expedición y gestión.
          –1. Será competencia del Ministerio del Interior el ejercicio de las funciones relativas a la gestión, dirección, organización, desarrollo y administración de todos aquellos aspectos referentes a la expedición y confección del documento nacional de identidad, conforme a lo previsto en la legislación en materia de seguridad ciudadana y de firma electrónica.
        

        
				
        
          2. El ejercicio de las competencias a que se refiere el apartado anterior, incluida la emisión de los certificados de firma electrónica reconocidos, será realizado por la Dirección General de la Policía, a quien corresponderá también la custodia y responsabilidad de los archivos y ficheros, automatizados o no, relacionados con el documento nacional de identidad. A tal efecto, la Dirección General de la Policía quedará sometida a las obligaciones impuestas al responsable del fichero por la Ley Orgánica 15/1999, de 13 de septiembre, de Protección de Datos de Carácter Personal
          [4]
          .
        

        
				
        
          Art. 4.
          Procedimiento de expedición.
          –1. El documento nacional de identidad se expedirá a solicitud del interesado en la forma y lugares que al efecto se determinen, para lo cual deberá aportar los documentos que se establecen en el artículo 5.1 de este Real Decreto.
        

        
				
        2. En orden a facilitar a los ciudadanos la obtención del documento nacional de identidad, el Ministerio del Interior en colaboración con el Ministerio de Administraciones Públicas adoptará las medidas oportunas para el fomento de la cooperación de los distintos órganos de las Administraciones Públicas con la Dirección General de la Policía.

        
				
        
          Art. 5.
          Requisitos para la expedición.–
          1. Para solicitar la expedición del documento nacional de identidad será imprescindible la presencia física de la persona a quien se haya de expedir, el abono de la tasa legalmente establecida en cada momento y la presentación de los siguientes documentos:
        

        
				
        
          a)
          Certificación literal de nacimiento expedida por el Registro Civil correspondiente. A estos efectos únicamente serán admitidas las certificaciones expedidas con una antelación máxima de seis meses a la fecha de presentación de la solicitud de expedición del Documento Nacional de Identidad y que contengan la anotación de que se ha emitido a los solos efectos de la obtención de este documento
          [5]
          .
        

        
				
        
          b)
          Una fotografía reciente en color del rostro del solicitante, tamaño 32 por 26 milímetros, con fondo uniforme blanco y liso, tomada de frente con la cabeza totalmente descubierta y sin gafas de cristales oscuros o cualquier otra prenda que pueda impedir o dificultar la identificación de la persona
          [6]
          .
        

        
				
        
          c)
          Certificado de empadronamiento del Ayuntamiento donde el solicitante tenga su domicilio, expedido con una antelación máxima de tres meses a la fecha de la solicitud del documento nacional de identidad.
        

        
				
        
          d)
          Los españoles residentes en el extranjero acreditarán el domicilio mediante certificación de la Representación Diplomática o Consular donde estén inscritos como residentes.
        

        
				
        2. Excepcionalmente, en los supuestos en que, por circunstancias ajenas al solicitante, no pudiera ser presentado alguno de los documentos a que se refiere el apartado primero de este artículo, y siempre que se acrediten por otros medios, suficientes a juicio del responsable del órgano encargado de la expedición, los datos que consten en tales documentos, se le podrá expedir un documento nacional de identidad con la validez que se indica en el artículo siguiente.

        
				
        3. En el momento de la solicitud, al interesado se le recogerán las impresiones dactilares de los dedos índices de ambas manos. Si no fuere posible obtener la impresión dactilar de alguno de los dedos o de ambos, por mutilación o defecto físico de los mismos, se sustituirá, en relación con la mano que corresponda, por otro dedo según el siguiente orden: medio, anular, auricular o pulgar. En estos casos se indicará el dedo al que se refiere, y si se careciese de todos ellos, se hará constar en el lugar del soporte destinado a tal fin el motivo por el que no aparece dicha impresión.

        
				
        
          Art. 6.
          Validez.
          –1. Con carácter general, el documento nacional de identidad tendrá un período de validez, a contar desde la fecha de la expedición o de cada una de sus renovaciones, de:
        

        
				
        
          a)
          Cinco años, cuando el titular no haya cumplido los treinta al momento de la expedición o renovación
        

        
				
        
          b)
          Diez años, cuando el titular haya cumplido los treinta y no haya alcanzado los setenta.
        

        
				
        
          c)
          Permanente cuando el titular haya cumplido los setenta años.
        

        
				
        2. De forma excepcional se podrá otorgar validez distinta al documento nacional de identidad en los siguientes supuestos de expedición y renovación:

        
				
        
          a)
          Permanente, a personas mayores de treinta años que acrediten la condición de gran inválido.
        

        
				
        
          b)
          Por un año, en los supuestos del apartado segundo del artículo 5 y del mismo apartado del artículo 7.
        

        
				
        3. No obstante lo dispuesto en este artículo, en cuanto a la validez de la utilidad informática prevista en el artículo 1.4 se estará a lo que específicamente se establece al respecto en el artículo 12 de este Real Decreto.

        
				
        
          Art. 7.
          Renovación.–
          1. Transcurrido el período de validez que para cada supuesto se contempla en el artículo anterior, el documento nacional de identidad se considerará caducado y quedarán sin efecto las atribuciones y efectos que le reconoce el ordenamiento jurídico, estando su titular obligado a proceder a la renovación del mismo.
        

        
				
        
          Dicha renovación se llevará a cabo mediante la presencia física del titular del Documento, que deberá abonar la tasa correspondiente y aportar una fotografía con las características señaladas en el artículo 5.1.
          b).
          También se le recogerán las impresiones dactilares que se refieren en el apartado tercero del mismo artículo.
        

        
				
        2. Independientemente de los supuestos del apartado anterior se deberá proceder a la renovación del documento nacional de identidad en los supuestos de variación de los datos que se recogen en el mismo, en cuyo caso será preciso aportar, además de lo establecido en el apartado anterior, los documentos justificativos que acrediten dicha variación.

        
				
        
          Art. 8.
          Expedición de duplicados.–
          1. El extravío, sustracción, destrucción o deterioro del documento nacional de identidad, conllevará la obligación de su titular de proveerse inmediatamente de un duplicado, que será expedido en la forma y con los requisitos indicados para la renovación prevista en el apartado primero del artículo anterior. La validez de estos duplicados será la misma que tenían los Documentos a los que sustituyen, salvo que éstos se hallen dentro de los últimos 90 días de su vigencia, en cuyo caso se expedirán con la misma validez que si se tratara de una renovación.
        

        
				
        2. Los documentos sustituidos perderán el carácter de documento nacional de identidad, así como los efectos que el ordenamiento jurídico atribuye a éste con respecto a su titular.

        
				
        
          Art. 9.
          Entrega del documento nacional de identidad.
          –1. La entrega del documento nacional de identidad deberá realizarse personalmente a su titular, y cuando éste sea menor de 14 años o incapaz se llevará a cabo en presencia de la persona que tenga encomendada la patria potestad o tutela, o persona apoderada por estas últimas. En el momento de la entrega del documento nacional de identidad se proporcionará la información a que se refiere el artículo 18.
          b)
          de la Ley 59/2003, de 19 de diciembre
          [7]
          .
        

        
				
        2. La activación de la utilidad informática a que se refiere el artículo 1.4, que tendrá carácter voluntario, se llevará a cabo mediante una clave personal secreta, que el titular del documento nacional de identidad podrá introducir reservadamente en el sistema.

        
				
        3. Al entregar el Documento renovado, se procederá a la retirada del anterior para su inutilización física. Una vez inutilizado podrá ser devuelto a su titular si éste lo solicita.

        
				
        
          Art. 10.
          Características de la tarjeta soporte.–
          1. El material, formato y diseño de la tarjeta soporte del documento nacional de identidad se determinará por el Ministerio del Interior, teniendo en cuenta en su elaboración la utilización de procedimientos y productos conducentes a la consecución de condiciones de calidad e inalterabilidad y máximas garantías para impedir su falsificación. Llevará incorporado un chip electrónico al objeto de posibilitar la utilidad informática a que se refiere el artículo 1.4 de este Real Decreto.
        

        
				
        2. La tarjeta soporte llevará estampados en el anverso, de forma destacada y preeminente los literales «documento nacional de identidad», «España» y «Ministerio del Interior».

        
				
        
          Art. 11.
          Contenido.–
          1. El documento nacional de identidad recogerá gráficamente los siguientes datos de su titular:
        

        
				
        En el anverso:

        
				
        Apellidos y nombre.

        
				
        Fecha de nacimiento.

        
				
        Sexo.

        
				
        Nacionalidad.

        
				
        Número personal del documento nacional de identidad y carácter de verificación correspondiente al Número de Identificación Fiscal.

        
				
        Fotografía.

        
				
        Firma.

        
				
        En el reverso:

        
				
        Lugar de nacimiento.

        
				
        Provincia-Nación.

        
				
        Nombre de los padres.

        
				
        Domicilio.

        
				
        Lugar de domicilio.

        
				
        Provincia.

        
				
        Nación.

        
				
        Caracteres OCR-B de lectura mecánica.

        
				
        
          Los datos de filiación se reflejarán en los mismos términos en que consten en la certificación a la que se alude en el artículo 5.1.
          a)
          de este Real Decreto, excepto en el campo de caracteres OCR-B de lectura mecánica, en que por aplicación de acuerdos o convenios internacionales la transcripción literal de aquellos datos impida o dificulte la lectura mecánica y finalidad de aquellos caracteres.
        

        
				
        2. Igualmente constarán los siguientes datos referentes al propio Documento y a la tarjeta soporte:

        
				
        Fecha de caducidad

        
				
        Número de soporte.

        
				
        3. Los textos fijos se expresarán en castellano y los expedidos en territorio de aquellas Comunidades Autónomas que tengan otra lengua oficial, serán también expresados en ésta.

        
				
        4. El chip incorporado a la tarjeta soporte contendrá:

        
				
        Datos de filiación del titular.

        
				
        Imagen digitalizada de la fotografía.

        
				
        Imagen digitalizada de la firma manuscrita.

        
				
        Plantilla de la impresión dactilar del dedo índice de la mano derecha o, en su caso, del que corresponda según lo indicado en el artículo 5.3 de este Real Decreto.

        
				
        Certificados reconocidos de autenticación y de firma, y certificado electrónico de la autoridad emisora, que contendrán sus respectivos períodos de validez.

        
				
        Claves privadas necesarias para la activación de los certificados mencionados anteriormente.

        
				
        
          Art. 12.
          Validez de los certificados electrónicos.–
          1. Con independencia de lo que establece el artículo 6.1 sobre la validez del documento nacional de identidad, los certificados electrónicos reconocidos incorporados al mismo tendrán un período de vigencia de treinta meses.
        

        
				
        
          A la extinción de la vigencia del certificado electrónico, podrá solicitarse la expedición de nuevos certificados reconocidos, manteniendo la misma tarjeta del documento nacional de identidad mientras dicho Documento continúe vigente. Para la solicitud de un nuevo certificado deberá mediar la presencia física del titular en la forma y con los requisitos que se determinen por el Ministerio del Interior, de acuerdo con lo previsto en la Ley 59/2003, de 19 de diciembre
          [8]
          .
        

        
				
        2. El cumplimiento del período establecido en el apartado anterior implicará la inclusión de los certificados en la lista de certificados revocados que será mantenida por la Dirección General de la Policía, bien directamente o a través de las entidades a las que encomiende su gestión.

        
				
        3. La pérdida de validez del documento nacional de identidad llevará aparejada la pérdida de validez de los certificados reconocidos incorporados al mismo. La renovación del documento nacional de identidad o la expedición de duplicados del mismo implicará, a su vez, la expedición de nuevos certificados electrónicos.

        
				
        
          4. También serán causas de extinción de la vigencia del certificado reconocido las establecidas en la Ley 59/2003, de 19 de diciembre
          [9]
          , que resulten de aplicación, y, entre otras, el fallecimiento del titular del documento nacional de identidad electrónico.
        

        
				
        
          5. En los supuestos previstos en el artículo 8.1 de este Real Decreto, el titular deberá comunicar inmediatamente tales hechos a la Dirección General de la Policía por los procedimientos y medios que al efecto habilite la misma, al objeto de su revocación
          [10]
          .
        

        
				
        
          Art. 13.
          Declaración de Prácticas y Políticas de Certificación.–
          De acuerdo y en cumplimiento del artículo 19 de la Ley 59/2003, de 19 de diciembre
          [11]
          , el Ministerio del Interior formulará una Declaración de Prácticas y Políticas de Certificación. Dicha Declaración de Prácticas y Políticas de Certificación estará disponible al público de manera permanente y fácilmente accesible en la página de Internet del Ministerio del Interior
          [12]
          .
        

        
				
        DISPOSICIONES ADICIONALES

        
				
        
          Primera.
          Documento de sustitución del documento nacional de identidad en supuestos de retirada de éste.
          –En los supuestos en que, de acuerdo con las previsiones establecidas en las Leyes, sea acordada por la Autoridad competente la retirada temporal de documento nacional de identidad por los órganos encargados de la expedición de éste, se procederá a dotar al interesado de un documento identificador que tendrá las características y funcionalidades que determine el Ministerio del Interior, atendiendo a las causas de su retirada.
        

        
				
        
          Segunda.
          Documento nacional de identidad de los menores de edad.–
          La posesión del documento nacional de identidad por los menores de edad no supone, por sí sola, autorización para desplazarse fuera del territorio nacional, debiendo ser suplida, a estos efectos, con la correspondiente autorización de quien ejerza la patria potestad o tutela.
        

        
				
        
          Tercera.
          Imposibilidad de expedición o renovación del documento nacional de identidad.
          –Cuando exista imposibilidad manifiesta para la expedición del documento nacional de identidad, y sin perjuicio de que por las Autoridades y Órganos correspondientes se compruebe la personalidad del interesado por cualesquiera otros medios, excepcionalmente podrá sustituirse aquél por certificaciones anuales en las que consten los motivos de tal imposibilidad, que en los supuestos de renovación tendrán únicamente el fin de prorrogar la validez del Documento caducado.
        

        
				
        
          Cuarta.
          Remisión de información por vía telemática.
          –1. La documentación requerida para la expedición del documento nacional de identidad en el artículo 5.1 de este Real Decreto no será exigible cuando sea posible remitir ésta desde los órganos competentes por medios telemáticos a la Dirección General de la Policía, de conformidad con lo que se establezca mediante Convenio.
        

        
				
        
          2. En estos casos, por Orden del Ministro del Interior se establecerá el régimen de aportación de dichos documentos
          [13]
          .
        

        
				
        DISPOSICIÓN TRANSITORIA

        
				
        
          Única.
          Validez de los Documentos Nacionales de Identidad expedidos o renovados de conformidad con la normativa anterior a este Real Decreto y proceso de sustitución.
          1. Los Documentos Nacionales de Identidad ya emitidos o los que se continúen expidiendo por el sistema anterior conforme a la normativa existente a la entrada en vigor de este Real Decreto seguirán siendo válidos y eficaces de conformidad con dicha normativa en tanto no se proceda a su sustitución por el documento nacional de identidad de acuerdo con lo que se establece en el apartado siguiente de esta disposición.
        

        
				
        2. La Dirección General de la Policía programará y organizará, temporal y territorialmente el proceso de sustitución de las tarjetas soporte del documento nacional de identidad emitidas con anterioridad a la entrada en vigor de este Real Decreto por el nuevo documento nacional de identidad, pudiendo establecerse por razones de interés público programaciones especiales para determinados colectivos.

        
				
        3. Sólo se podrá solicitar la expedición del nuevo documento nacional de identidad en el marco de la programación a que se hace referencia en el apartado anterior.

        
				
        DISPOSICIÓN DEROGATORIA

        
				
        
          Única.
          Derogación normativa.
          –1. Quedan derogadas las siguientes disposiciones: Decreto 196/1976, de 6 de febrero, por el que se regula el documento nacional de identidad, y las modificaciones llevadas a cabo en el mismo a través de los Reales Decretos 1189/1978, de 2 de junio; 2002/1979, de 20 de julio; 2091/1982, de 12 de agosto; y 1245/1985, de 17 de julio.
        

        
				
        2. Asimismo, quedan derogadas todas aquellas normas de igual o inferior rango que se opongan a lo preceptuado en este Real Decreto.

        
				
        DISPOSICIONES FINALES

        
				
        
          Primera.
          Título competencial.
          –Este Real Decreto se dicta al amparo de las competencias atribuidas al Estado por el artículo 149.1.8.ª, 18.ª, 21.ª y 29.ª de la Constitución.
        

        
				
        
          Segunda.
          Desarrollo.
          –1. El Ministerio del Interior adoptará las disposiciones necesarias para dar cumplimiento a lo previsto en la Ley Orgánica 15/1999, de 13 de diciembre
          [14]
          , en materia de creación y modificación de ficheros de titularidad pública.
        

        
				
        2. Se habilita a los Ministros del Interior, de Justicia, de Economía y Hacienda, de Industria, Turismo y Comercio y de Administraciones Públicas para que dicten, en el ámbito de sus respectivas competencias, cuantas disposiciones sean necesarias para el desarrollo y aplicación de este Real Decreto.

        
				
        
          Tercera.
          Tasas.
          –El Gobierno promoverá la norma legal de rango adecuado para la adecuación de la tasa que haya de percibirse por la expedición del documento nacional de identidad, de acuerdo con su coste y en consideración a los beneficios que proporciona a la comunidad.
        

        
				
        
          Cuarta.
          Entrada en vigor.
          –El presente Real Decreto entrará en vigor el día siguiente al de su publicación en el «Boletín Oficial del Estado», excepto lo relativo al artículo 1.4 que entrará en vigor cuando lo haga el nuevo formato y diseño del documento nacional de identidad.
        

        
				
        
          
					
          
            
						
            
              [
              1
              ] Véanse Resolución de 20 de noviembre de 2007 («BOE» núm. 286, de 29 de noviembre), de la Subsecretaría, por la que se publica el Acuerdo de Consejo de Ministros de 2 de noviembre de 2007, sobre la implantación de un sistema de cita previa telefónica para la obtención del documento nacional de identidad y el Pasaporte; Instrucción de 7 de febrero de 2007 («BOE» núm. 42, de 17 de febrero), de la Dirección General de los Registros y del Notariado, sobre requisitos registrales en la expedición de la certificación literal de nacimiento para la obtención del documento nacional de identidad, y la Orden INT/3128/2006, de 29 de septiembre («BOE» núm. 244, de 12 de octubre), por la que se aprueba el logotipo identificador de la imagen promocional del DNI-e y se establecen los criterios de su utilización.
            

            
					
          

          
					
          
            
						
            
              [
              2
              ] Véase el parágrafo 13.
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Véase la Ley Orgánica 1/1992, de 21 de febrero («BOE» núm. 46, de 22 de febrero), de Protección de la Seguridad Ciudadana.
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero de 2001). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la d. a. 4.ª del parágrafo 3.
            

            
					
          

          
					
          
            
						
            
              [
              5
              ] Redacción dada por el Real Decreto 1586/2009, de 16 de octubre («BOE» núm. 265, de 3 de noviembre), por el que se modifica el Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedición del Documento Nacional de Identidad y sus certificados de firma electrónica.
            

            
					
          

          
					
          
            
						
            
              [
              6
              ] Redacción dada por el Real Decreto 1586/2009, de 16 de octubre («BOE» núm. 265, de 3 de noviembre), por el que se modifica el Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedición del Documento Nacional de Identidad y sus certificados de firma electrónica.
            

            
					
          

          
					
          
            
						
            
              [
              7
              ] Este párrafo manifiesta: «1. Las obligaciones del firmante, la forma en que han de custodiarse los datos de creación de firma, el procedimiento que haya de seguirse para comunicar la pérdida o posible utilización indebida de dichos datos y determinados dispositivos de creación y de verificación de firma electrónica que sean compatibles con los datos de firma y con el certificado expedido.
            

            
						
            2. Los mecanismos para garantizar la fiabilidad de la firma electrónica de un documento a lo largo del tiempo.

            
						
            3. El método utilizado por el prestador para comprobar la identidad del firmante u otros datos que figuren en el certificado.

            
						
            4. Las condiciones precisas de utilización del certificado, sus posibles límites de uso y la forma en que el prestador garantiza su responsabilidad patrimonial.

            
						
            5. Las certificaciones que haya obtenido, en su caso, el prestador de servicios de certificación y los procedimientos aplicables para la resolución extrajudicial de los conflictos que pudieran surgir por el ejercicio de su actividad.

            
						
            6. Las demás informaciones contenidas en la declaración de prácticas de certificación.

            
						
            La información citada anteriormente que sea relevante para terceros afectados por los certificados deberá estar disponible a instancia de éstos.»

            
					
          

          
					
          
            
						
            
              [
              8
              ] Véase el parágrafo 12.
            

            
					
          

          
					
          
            
						
            
              [
              9
              ] Véase el artículo 8 de la Ley (§ 13).
            

            
					
          

          
					
          
            
						
            
              [
              10
              ] Véase el artículo 13 de la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos (§ 1) y el parágrafo 2.
            

            
					
          

          
					
          
            
						
            
              [
              11
              ] Véase el artículo 19 de la Ley (§ 13).
            

            
					
          

          
					
          
            
						
            
              [
              12
              ] Véase la Orden INT/738/2006, de 13 de marzo («BOE» núm. 64, de 16 de marzo), por la que se aprueba la declaración de prácticas y políticas de certificación del Ministerio del Interior.
            

            
					
          

          
					
          
            
						
            
              [
              13
              ] Véase el artículo 9 de la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos (§ 1).
            

            
					
          

          
					
          
            
						
            
              [
              14
              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la d. a. 4.ª del parágrafo 3.
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
        
				
        
          REGISTROS Y NOTIFICACIONES TELEMÁTICAS
        

        
				
        
          § 15
          LEY 30/1992, DE 26 DE NOVIEMBRE (JEFATURA DEL ESTADO), DE RÉGIMEN JURÍDICO DE LAS ADMINISTRACIONES PÚBLICAS Y DEL PROCEDIMIENTO ADMINISTRATIVO COMÚN
        

        
				
        («BOE» núm. 285, de 27 de noviembre de 1992; correcciones de errores en «BOE» núm. 23, de 27 de enero de 1993, y «BOE» núm. 311, de 28 de diciembre de 1992)

   		[...]
        

				

          Art. 35.
          Derechos de los ciudadanos.–
          Los ciudadanos, en sus relaciones con las Administraciones Públicas, tienen los siguientes derechos:
        

        
				
        
          a)
          A conocer, en cualquier momento, el estado de la tramitación de los procedimientos en los que tengan la condición de interesados, y obtener copias de documentos contenidos en ellos.
        

        
				
        
          b)
          A identificar a las autoridades y al personal al servicio de las Administraciones Públicas bajo cuya responsabilidad se tramiten los procedimientos.
        

        
				
        
          c)
          A obtener copia sellada de los documentos que presenten, aportándola junto con los originales, así como a la devolución de éstos, salvo cuando los originales deban obrar en el procedimiento.
        

        
				
        
          d)
          A utilizar las lenguas oficiales en el territorio de su Comunidad Autónoma, de acuerdo con lo previsto en esta Ley y en el resto del Ordenamiento Jurídico.
        

        
				
        
          e)
          A formular alegaciones y a aportar documentos en cualquier fase del procedimiento anterior al trámite de audiencia, que deberán ser tenidos en cuenta por el órgano competente al redactar la propuesta de resolución.
        

        
				
        
          f)
          A no presentar documentos no exigidos por las normas aplicables al procedimiento de que se trate, o que ya se encuentren en poder de la Administración actuante.
        

        
				
        
          g)
          A obtener información y orientación acerca de los requisitos jurídicos o técnicos que las disposiciones vigentes impongan a los proyectos, actuaciones o solicitudes que se propongan realizar.
        

        
				
        
          h)
          Al acceso a los registros y archivos de las Administraciones Públicas en los términos previstos en la Constitución y en ésta u otras Leyes.
        

        
				
        
          i)
          A ser tratados con respeto y deferencia por las autoridades y funcionarios, que habrán de facilitarles el ejercicio de sus derechos y el cumplimiento de sus obligaciones.
        

        
				
        
          j)
          A exigir las responsabilidades de las Administraciones Públicas y del personal a su servicio, cuando así corresponda legalmente.
        

        
				
        
          k)
          Cualesquiera otros que les reconozcan la Constitución y las Leyes.
        

        
				
        
          Art. 36.
          Lengua de los procedimientos.–
          1. La lengua de los procedimientos tramitados por la Administración General del Estado será el castellano. No obstante lo anterior, los interesados que se dirijan a los órganos de la Administración General del Estado con sede en el territorio de una Comunidad Autónoma podrán utilizar también la lengua que sea cooficial en ella.
        

        
				
        En este caso, el procedimiento se tramitará en la lengua elegida por el interesado. Si concurrieran varios interesados en el procedimiento, y existiera discrepancia en cuanto a la lengua, el procedimiento se tramitará en castellano, si bien los documentos o testimonios que requieran los interesados se expedirán en la lengua elegida por los mismos.

        
				
        2. En los procedimientos tramitados por las Administraciones de las Comunidades Autónomas y de las Entidades Locales, el uso de la lengua se ajustará a lo previsto en la legislación autonómica correspondiente.

        
				
        
          3. La Administración pública instructora deberá traducir al castellano los documentos, expedientes o partes de los mismos que deban surtir efecto fuera del territorio de la Comunidad Autónoma y los documentos dirigidos a los interesados que así lo soliciten expresamente. Si debieran surtir efectos en el territorio de una Comunidad Autónoma donde sea cooficial esa misma lengua distinta del castellano, no será precisa su traducción
          [1]
          .
        

        
				
        
          Art. 37.
          Derecho de acceso a Archivos y Registros.
          1. Los ciudadanos tienen derecho a acceder a los registros y a los documentos que, formando parte de un expediente, obren en los archivos administrativos, cualquiera que sea la forma de expresión, gráfica, sonora o en imagen o el tipo de soporte material en que figuren, siempre que tales expedientes correspondan a procedimientos terminados en la fecha de la solicitud.
        

        
				
        2. El acceso a los documentos que contengan datos referentes a la intimidad de las personas estará reservado a éstas, que, en el supuesto de observar que tales datos figuran incompletos o inexactos, podrán exigir que sean rectificados o completados, salvo que figuren en expedientes caducados por el transcurso del tiempo, conforme a los plazos máximos que determinen los diferentes procedimientos, de los que no pueda derivarse efecto sustantivo alguno.

        
				
        3. El acceso a los documentos de carácter nominativo que sin incluir otros datos pertenecientes a la intimidad de las personas figuren en los procedimientos de aplicación del derecho, salvo los de carácter sancionador o disciplinario, y que, en consideración a su contenido, puedan hacerse valer para el ejercicio de los derechos de los ciudadanos, podrá ser ejercido, además de por sus titulares, por terceros que acrediten un interés legítimo y directo.

        
				
        4. El ejercicio de los derechos que establecen los apartados anteriores podrá ser denegado cuando prevalezcan razones de interés público, por intereses de terceros más dignos de protección o cuando así lo disponga una Ley, debiendo, en estos casos, el órgano competente dictar resolución motivada.

        
				
        5. El derecho de acceso no podrá ser ejercido respecto a los siguientes expedientes:

        
				
        
          a)
          Los que contengan información sobre las actuaciones del Gobierno del Estado o de las Comunidades Autónomas, en el ejercicio de sus competencias constitucionales no sujetas a Derecho Administrativo.
        

        
				
        
          b)
          Los que contengan información sobre la Defensa Nacional o la Seguridad del Estado.
        

        
				
        
          c)
          Los tramitados para la investigación de los delitos cuando pudiera ponerse en peligro la protección de los derechos y libertades de terceros o las necesidades de las investigaciones que se estén realizando.
        

        
				
        
          d)
          Los relativos a las materias protegidas por el secreto comercial o industrial.
        

        
				
        
          e)
          Los relativos a actuaciones administrativas derivadas de la política monetaria.
        

        
				
        6. Se regirán por sus disposiciones específicas:

        
				
        
          a)
          El acceso a los archivos sometidos a la normativa sobre materias clasificadas.
        

        
				
        
          b)
          El acceso a documentos y expedientes que contengan datos sanitarios personales de los pacientes.
        

        
				
        
          c)
          Los archivos regulados por la legislación del régimen electoral.
        

        
				
        
          d)
          Los archivos que sirvan a fines exclusivamente estadísticos dentro del ámbito de la función estadística pública.
        

        
				
        
          e)
          El Registro Civil y el Registro Central de Penados y Rebeldes y los registros de carácter público cuyo uso esté regulado por una Ley.
        

        
				
        
          f)
          El acceso a los documentos obrantes en los archivos de las Administraciones Públicas por parte de las personas que ostenten la condición de Diputado de las Cortes Generales, Senador, miembro de una Asamblea legislativa de Comunidad Autónoma o de una Corporación Local.
        

        
				
        
          g)
          La consulta de fondos documentales existentes en los Archivos Históricos.
        

        
				
        7. El derecho de acceso será ejercido por los particulares de forma que no se vea afectada la eficacia del funcionamiento de los servicios públicos debiéndose, a tal fin, formular petición individualizada de los documentos que se desee consultar, sin que quepa, salvo para su consideración con carácter potestativo, formular solicitud genérica sobre una materia o conjunto de materias. No obstante, cuando los solicitantes sean investigadores que acrediten un interés histórico, científico o cultural relevante, se podrá autorizar el acceso directo de aquéllos a la consulta de los expedientes, siempre que quede garantizada debidamente la intimidad de las personas.

        
				
        8. El derecho de acceso conllevará el de obtener copias o certificados de los documentos cuyo examen sea autorizado por la Administración, previo pago, en su caso, de las exacciones que se hallen legalmente establecidas.

        
				
        9. Será objeto de periódica publicación la relación de los documentos obrantes en poder de las Administraciones Públicas sujetos a un régimen de especial publicidad por afectar a la colectividad en su conjunto y cuantos otros puedan ser objeto de consulta por los particulares.

        
				
        10. Serán objeto de publicación regular las instrucciones y respuestas a consultas planteadas por los particulares u otros órganos administrativos que comporten una interpretación del derecho positivo o de los procedimientos vigentes a efectos de que puedan ser alegadas por los particulares en sus relaciones con la Administración.

        
				
        
          Art. 38.
          Registros.–
          1. Los órganos administrativos llevarán un registro general en el que se hará el correspondiente asiento de todo escrito o comunicación que sea presentado o que se reciba en cualquier unidad administrativa propia. También se anotarán en el mismo, la salida de los escritos y comunicaciones oficiales dirigidas a otros órganos o particulares.
        

        
				
        2. Los órganos administrativos podrán crear en las unidades administrativas correspondientes de su propia organización otros registros con el fin de facilitar la presentación de escritos y comunicaciones. Dichos registros serán auxiliares del registro general, al que comunicarán toda anotación que efectúen.

        
				
        Los asientos se anotarán respetando el orden temporal de recepción o salida de los escritos y comunicaciones, e indicarán la fecha del día de la recepción o salida.

        
				
        Concluido el trámite de registro, los escritos y comunicaciones serán cursados sin dilación a sus destinatarios y a las unidades administrativas correspondientes desde el registro en que hubieran sido recibidas.

        
				
        3. Los registros generales, así como todos los registros que las Administraciones públicas establezcan para la recepción de escritos y comunicaciones de los particulares o de órganos administrativos, deberán instalarse en soporte informático.

        
				
        El sistema garantizará la constancia, en cada asiento que se practique, de un número, epígrafe expresivo de su naturaleza, fecha de entrada, fecha y hora de su presentación, identificación del interesado, órgano administrativo remitente, si procede, y persona u órgano administrativo al que se envía, y, en su caso, referencia al contenido del escrito o comunicación que se registra.

        
				
        Asimismo, el sistema garantizará la integración informática en el registro general de las anotaciones efectuadas en los restantes registros del órgano administrativo.

        
				
        4. Las solicitudes, escritos y comunicaciones que los ciudadanos dirijan a los órganos de las Administraciones públicas podrán presentarse:

        
				
        
          a)
          En los registros de los órganos administrativos a que se dirijan.
        

        
				
        
          b)
          En los registros de cualquier órgano administrativo, que pertenezca a la Administración General del Estado, a la de cualquier Administración de las Comunidades Autónomas, o a la de alguna de las entidades que integran la Administración Local si, en este último caso, se hubiese suscrito el oportuno convenio.
        

        
				
        
          c)
          En las oficinas de Correos, en la forma que reglamentariamente se establezca.
        

        
				
        
          d)
          En las representaciones diplomáticas u oficinas consulares de España en el extranjero.
        

        
				
        
          e)
          En cualquier otro que establezcan las disposiciones vigentes.
        

        
				
        Mediante convenios de colaboración suscritos entre las Administraciones públicas se establecerán sistemas de intercomunicación y coordinación de registros que garanticen su compatibilidad informática, así como la transmisión telemática de los asientos registrales y de las solicitudes, escritos, comunicaciones y documentos que se presenten en cualquiera de los registros.

        
				
        
          5. Para la eficacia de los derechos reconocidos en el artículo 35.
          c)
          de esta Ley a los ciudadanos, éstos podrán acompañar una copia de los documentos que presenten junto con sus solicitudes, escritos y comunicaciones.
        

        
				
        
          Dicha copia, previo cotejo con el original por cualquiera de los registros a que se refieren los puntos
          a)
          y
          b)
          del apartado 4 de este artículo, será remitida al órgano destinatario devolviéndose el original al ciudadano. Cuando el original deba obrar en el procedimiento, se entregará al ciudadano la copia del mismo, una vez sellada por los registros mencionados y previa comprobación de su identidad con el original.
        

        
				
        6. Cada Administración pública establecerá los días y el horario en que deban permanecer abiertos sus registros, garantizando el derecho de los ciudadanos a la presentación de documentos previsto en el artículo 35.

        
				
        7. Podrán hacerse efectivas además de por otros medios, mediante giro postal o telegráfico, o mediante transferencia dirigida a la oficina pública correspondiente, cualesquiera tributos que haya que satisfacer en el momento de la presentación de solicitudes y escritos a las Administraciones públicas.

        
				
        
          8. Las Administraciones públicas deberán hacer pública y mantener actualizada una relación de las oficinas de registro propias o concertadas, sus sistemas de acceso y comunicación, así como los horarios de funcionamiento
          [2]
          .
        

        
				
        
          9.
          [3]
        

        
				
        
          Art. 45.
          Incorporación de medios técnicos.–
          1. Las Administraciones Públicas impulsarán el empleo y aplicación de las técnicas y medios electrónicos, informáticos y telemáticos, para el desarrollo de su actividad y el ejercicio de sus competencias, con las limitaciones que a la utilización de estos medios establecen la Constitución y las Leyes.
        

        
				
        2. ..........

        
				
        3. ..........

        
				
  
          4. ..........
          [4]        

        
				
      5. Los documentos emitidos, cualquiera que sea su soporte, por medios electrónicos, informáticos o telemáticos por las Administraciones Públicas, o los que éstas emitan como copias de originales almacenados por estos mismos medios, gozarán de la validez y eficacia de documento original siempre que quede garantizada su autenticidad, integridad y conservación y, en su caso, la recepción por el interesado, así como el cumplimiento de las garantías y requisitos exigidos por ésta u otras Leyes.

        
				
        
          Art. 46.
          Validez y eficacia de documentos y copias.
          1. Cada Administración Pública determinará reglamentariamente los órganos que tengan atribuidas las competencias de expedición de copias auténticas de documentos públicos o privados.
        

        
				
        2. Las copias de cualesquiera documentos públicos gozarán de la misma validez y eficacia que estos siempre que exista constancia de que sean auténticas.

        
				
        3. Las copias de documentos privados tendrán validez y eficacia, exclusivamente en el ámbito de la actividad de las Administraciones Públicas, siempre que su autenticidad haya sido comprobada.

        
				
        4. Tienen la consideración de documento público administrativo los documentos válidamente emitidos por los órganos de las Administraciones Públicas.

		[...]
        
				
        
          Art. 70.
          Solicitudes de iniciación.
          –1. Las solicitudes que se formulen deberán contener:
        

        
				
        
          a)
          Nombre y apellidos del interesado y, en su caso, de la persona que lo represente, así como la identificación del medio preferente o del lugar que se señale a efectos de notificaciones.
        

        
				
        
          b)
          Hechos, razones y petición en que se concrete, con toda claridad, la solicitud.
        

        
				
        
          c)
          Lugar y fecha.
        

        
				
        
          d)
          Firma del solicitante o acreditación de la autenticidad de su voluntad expresada por cualquier medio.
        

        
				
        
          e)
          Órgano, centro o unidad administrativa a la que se dirige.
        

        
				
        2. Cuando las pretensiones correspondientes a una pluralidad de personas tengan un contenido y fundamento idéntico o sustancialmente similar, podrán ser formuladas en una única solicitud, salvo que las normas reguladoras de los procedimientos específicos dispongan otra cosa.

        
				
        3. De las solicitudes, comunicaciones y escritos que presenten los interesados en las oficinas de la Administración, podrán éstos exigir el correspondiente recibo que acredite la fecha de presentación, admitiéndose como tal una copia en la que figure la fecha de presentación anotada por la oficina.

        
				
        4. Las Administraciones Públicas deberán establecer modelos y sistemas normalizados de solicitudes cuando se trate de procedimientos que impliquen la resolución numerosa de una serie de procedimientos. Los modelos mencionados estarán a disposición de los ciudadanos en las dependencias administrativas. Los solicitantes podrán acompañar los elementos que estimen convenientes para precisar o completar los datos del modelo, los cuales deberán ser admitidos y tenidos en cuenta por el órgano al que se dirijan.

        
				
        
          Art. 71 bis.
          Declaración responsable y comunicación previa.
          –1. A los efectos de esta Ley, se entenderá por declaración responsable el documento suscrito por un interesado en el que manifiesta, bajo su responsabilidad, que cumple con los requisitos establecidos en la normativa vigente para acceder al reconocimiento de un derecho o facultad o para su ejercicio, que dispone de la documentación que así lo acredita y que se compromete a mantener su cumplimiento durante el periodo de tiempo inherente a dicho reconocimiento o ejercicio.
        

        
				
        Los requisitos a los que se refiere el párrafo anterior deberán estar recogidos de manera expresa, clara y precisa en la correspondiente declaración responsable.

        
				
        2. A los efectos de esta Ley, se entenderá por comunicación previa aquel documento mediante el que los interesados ponen en conocimiento de la Administración Pública competente sus datos identificativos y demás requisitos exigibles para el ejercicio de un derecho o el inicio de una actividad, de acuerdo con lo establecido en el artículo 70.1.

        
				
        3. Las declaraciones responsables y las comunicaciones previas producirán los efectos que se determinen en cada caso por la legislación correspondiente y permitirán, con carácter general, el reconocimiento o ejercicio de un derecho o bien el inicio de una actividad, desde el día de su presentación, sin perjuicio de las facultades de comprobación, control e inspección que tengan atribuidas las Administraciones Públicas.

        
				
        No obstante lo dispuesto en el párrafo anterior, la comunicación podrá presentarse dentro de un plazo posterior al inicio de la actividad cuando la legislación correspondiente lo prevea expresamente.

        
				
        4. La inexactitud, falsedad u omisión, de carácter esencial, en cualquier dato, manifestación o documento que se acompañe o incorpore a una declaración responsable o a una comunicación previa, o la no presentación ante la Administración competente de la declaración responsable o comunicación previa, determinará la imposibilidad de continuar con el ejercicio del derecho o actividad afectada desde el momento en que se tenga constancia de tales hechos, sin perjuicio de las responsabilidades penales, civiles o administrativas a que hubiera lugar.

        
				
        Asimismo, la resolución de la Administración Pública que declare tales circunstancias podrá determinar la obligación del interesado de restituir la situación jurídica al momento previo al reconocimiento o al ejercicio del derecho o al inicio de la actividad correspondiente, así como la imposibilidad de instar un nuevo procedimiento con el mismo objeto durante un periodo de tiempo determinado, todo ello conforme a los términos establecidos en las normas sectoriales de aplicación.

        
				
        
          5. Las Administraciones Públicas tendrán permanentemente publicados y actualizados modelos de declaración responsable y de comunicación previa, los cuales se facilitarán de forma clara e inequívoca y que, en todo caso, se podrán presentar a distancia y por vía electrónica.
          [5]
           
        

        
				
        
          
					
          
            
						
            
              [
              1
              ] Artículo redactado conforme a la Ley 4/1999, de 13 de enero («BOE» núm. 12, de 14 de enero; correcciones de erratas «BOE» núm. 30, de 4 de febrero de 1999 y «BOE» núm. 16, de 19 de enero de 1999), de modificación de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común.
            

            
					
          

          
					
          
            
						
            
              [
              2
              ] Artículo redactado conforme a la Ley 4/1999, de 13 de enero («BOE» núm. 12, de 14 de enero; correcciones de erratas «BOE» núm. 30, de 4 de febrero de 1999 y «BOE» núm. 16, de 19 de enero de 1999), de modificación de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común.
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Derogado por la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos (§ 1).
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Derogados los apartados 2, 3 y 4 por la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos (§ 1).
            

            
					
          

          
					
          
            
						
            
              [
              5
              ] Artículo incorporado por la Ley 25/2009, de 22 de diciembre («BOE» núm. 308, de 23 de diciembre), de modificación de diversas leyes para su adaptación a la Ley sobre libre acceso a las actividades de servicios y su ejercicio.
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
			

      
			
      
        
				
        
          § 16
          REAL DECRETO 772/1999, DE 7 DE MAYO (ADMINISTRACIONES PÚBLICAS), POR EL QUE SE REGULA LA PRESENTACIÓN DE SOLICITUDES, ESCRITOS Y COMUNICACIONES ANTE LA ADMINISTRACIÓN GENERAL DEL ESTADO, LA EXPEDICIÓN DE COPIAS DE DOCUMENTOS Y DEVOLUCIÓN DE ORIGINALES Y EL RÉGIMEN DE LAS OFICINAS DE REGISTRO
        

        
				
        («BOE» núm. 122, de 22 de mayo de 1999)

        
				
        La aportación más trascendental y positiva de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común (LRJ-PAC) es –como con rara unanimidad se ha reconocido en todos los ámbitos– la consagración de una serie de derechos del ciudadano en sus relaciones con las Administraciones públicas, que se reflejan en el propio texto legal.

        
				
        
          Entre tales derechos destaca, por su importancia, el reconocido en el artículo 35.
          c)
          de la citada Ley en cuanto faculta a los ciudadanos «a obtener copia sellada de los documentos que presenten, aportándola junto con los originales, así como a la devolución de éstos, salvo cuando los originales deban obrar en el procedimiento».
        

        
				
        A ello debe añadirse la previsión que efectúa el artículo 70 acerca de la expedición por las Administraciones de recibos de las solicitudes, escritos y comunicaciones presentados por los ciudadanos y la posibilidad, consagrada por el artículo 46, de que los órganos que reglamentariamente tengan atribuida tal competencia en cada Administración pública, expidan copias auténticas de documentos públicos y privados, lo que constituye una de las novedades más reseñables de la Ley 30/1992. Todas estas previsiones, junto con la nueva regulación de los lugares de presentación de documentos en el artículo 38, configuran los pilares básicos del marco en el que ha de desarrollarse en buena medida la participación de los ciudadanos en la tramitación de los procedimientos y actuaciones de la Administración que les atañen.

        
				
        
          Precisamente este último precepto ha sido objeto de una importante modificación operada por la reciente Ley 4/1999, de 13 de enero, de modificación de la Ley 30/1992, que introduce en el texto un nuevo apartado 5 en el que, por una parte se dispone expresamente que las copias de documentos que deban efectuarse para satisfacer los derechos reconocidos a los ciudadanos en el artículo 35.
          c)
          deberán expedirse no sólo por los registros de los órganos administrativos a los que se dirijan, sino también por los de cualquier órgano administrativo que pertenezca a la Administración General del Estado, a la de cualquier Administración de las Comunidades Autónomas o a la de alguna de las entidades que integran la Administración local si, en este último caso, se hubiese suscrito el oportuno convenio; y, por otro lado, se distinguen con claridad dos supuestos sustancialmente diferentes: la emisión de copias de documentos que deben remitirse al órgano destinatario junto con la solicitud, escrito o comunicación al que acompañan, devolviéndose el original al ciudadano y la de aquéllas que, por el contrario, deben entregarse a éste, cuando el original deba obrar en el procedimiento.
        

        
				
        
          Es clara la importancia que reviste la puntualización y clarificación de los aspectos que acaban de reseñarse, a fin de conseguir una verdadera transformación de la posición del ciudadano en sus relaciones con la Administración pública. Pero, además, la necesidad de la norma que se promulga resulta indiscutible a la luz de las múltiples quejas y sugerencias presentadas al amparo del Real Decreto 208/1996, de 9 de febrero, por el que se regulan los servicios de información administrativa y de atención al ciudadano, y que no son sino reproducción de las que en los últimos años se dirigieron al Defensor del Pueblo viéndose reflejadas en los sucesivos Informes de dicha Institución a las Cortes Generales. Tales quejas y reclamaciones obedecen a las disfunciones que una deficiente comprensión de los mencionados preceptos legales –en cierta medida debida a su relativa oscuridad ha provocado en el funcionamiento de las Administraciones. Por otra parte, dicha necesidad se ve acreditada por el hecho de que en los últimos tiempos viene proliferando la suscripción, al amparo del artículo 38.4.
          b)
          de la Ley 30/1992, de convenios con Entidades locales y con las Comunidades Autónomas que avanzan en la construcción del sistema global e intercomunicado de registros que pretende la citada Ley.
        

        
				
        
          Por ello, este Real Decreto desarrolla los artículos 35.
          c),
          38, 46 y 70.3 de la Ley 30/1992 y aborda, si bien exclusivamente en el ámbito propio de la Administración General del Estado, los restantes aspectos mencionados que instauran un sistema caracterizado por las siguientes notas:
        

        
				
        
          a)
          La ampliación de los lugares de presentación de solicitudes, escritos y comunicaciones. La ley 30/1992 habilita a los ciudadanos a presentarlos en todos los registros de cualesquiera órganos administrativos que pertenezcan a la Administración General del Estado o a alguna de las Administraciones de las Comunidades Autónomas, con independencia de la Administración Pública y del órgano o entidad al que se dirigen. También los registros de las entidades que integran al Administración local pueden servir como lugares de presentación de comunicaciones dirigidas a otra administración siempre que previamente hayan suscrito un convenio al efecto.
        

        
				
        
          b)
          Presentación de solicitudes, escritos y comunicaciones dirigidos a la Administración. A estos efectos, el artículo 70 de la LRJ-PAC reconoce a los ciudadanos el derecho a que se les expida un «recibo acreditativo de la fecha de presentación, admitiéndose como tal una copia en la que figure la fecha de presentación anotada».
        

        
				
        Se refiere exclusivamente a solicitudes, escritos y comunicaciones; y no a los documentos que acompañen a éstas. En el presente Real Decreto se contempla en el capítulo II.

        
				
        
          c)
          Aportación de documentos originales al expediente. El capítulo III recoge en primer lugar la innovación introducida en la primera parte del párrafo
          c)
          del artículo 35, al reconocer el derecho «a obtener copia sellada de los documentos que presenten, aportándola junto con los originales». El legislador soluciona una laguna de la anterior normativa: cuando el ciudadano –por razón de la regulación procedimental específica– debía aportar documentos originales junto con su solicitud no tenía constancia o acreditación alguna de que tales documentos habían sido entregados y estaban en poder de la Administración. Conforme a la Ley 30/1992, el ciudadano tiene derecho a quedarse con una copia sellada de tales documentos, que le permita acreditar la razón de la no tenencia del documento entregado y facilite el ejercicio de derechos como el de la no presentación de los documentos que ya hubiera aportado a la Administración actuante.
        

        
				
        
          d)
          Expedición de copias compulsadas de los documentos originales. La segunda parte del párrafo
          c)
          del artículo 35 reconoce el derecho a la devolución de los documentos originales salvo cuando deban obrar en el procedimiento. En el supuesto de que la norma procedimental no exija la aportación de documentos originales, se debe proceder al cotejo de original y copia y a la devolución del original al ciudadano; quedando la copia compulsada incorporada a la correspondiente solicitud, escrito o comunicación. Esta materia se aborda igualmente en el capítulo III.
        

        
				
        
          e)
          Copias auténticas de documentos públicos. Finalmente, el artículo 46 establece una figura totalmente novedosa: las copias auténticas, distintas de las anteriores por su función certificante, y su independencia con respecto a la presentación de solicitudes, escritos y comunicaciones. El capítulo III finaliza abordando parcialmente su regulación, exclusivamente por lo que se refiere a la emisión de copias auténticas de documentos públicos administrativos. Queda, por el contrario, fuera de los contenidos normativos de este Real Decreto el desarrollo de los aspectos referidos a la expedición de copias auténticas de documentos privados, por exceder esta cuestión de los objetivos propios de la norma.
        

        
				
        Se abordan, además, en el capítulo IV, las cuestiones referidas a la presentación de solicitudes redactadas en lenguas oficiales distintas del castellano y a la emisión de copias de documentos igualmente redactados en dichas lenguas, como complemento necesario de la regulación anterior.

        
				
        Finalmente, el Real Decreto establece, en su capítulo V y en sus disposiciones adicionales el régimen básico de funcionamiento de los registros de la Administración General del Estado, declarando en primer lugar que tales unidades reúnen el carácter de órganos administrativos al amparo de lo dispuesto en la Ley 6/1997, de 14 de abril, de Organización y Funcionamiento de la Administración General del Estado, y estableciendo a continuación reglas relativas a la creación, modificación y extinción de las oficinas registrales; a la distinción entre registros generales y auxiliares; a las funciones de unos y otros en cuanto a la recepción de solicitudes, escritos y comunicaciones y a la expedición de recibos de presentación de dichos documentos y de las copias de los demás que se acompañen por los ciudadanos; al régimen de días y horarios de apertura; a la publicación anual de una relación de las oficinas de registro de la Administración General del Estado y de sus organismos públicos y al establecimiento de un sistema de codificación unificada de dichas oficinas que haga posible su interconexión informática; así como a las oficinas de registro que puedan existir en entidades de derecho público.

        
				
        En definitiva, el Real Decreto que se promulga tiene como objetivo mejorar y facilitar las relaciones de los ciudadanos con la Administración General del Estado, lo que es tanto como promover una mayor calidad y eficacia de la actividad administrativa.

        
				
        En su virtud, a propuesta del Ministro de Administraciones Públicas, de acuerdo con el dictamen del Consejo de Estado y previa deliberación del Consejo de Ministros en su reunión del día 7 de mayo de 1999, dispongo:

        
				
        CAPÍTULO I

        
				
        Disposiciones de carácter general

        
				
        
          Artículo 1.
          Objeto y ámbito de aplicación.–
          El presente Real Decreto, en desarrollo de los artículos 35.
          c)
          , 38, 46 y 70.3 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [1]
          , regula, en el ámbito de la Administración General del Estado:
        

        
				
        
          a)
          La presentación por los ciudadanos de solicitudes, escritos y comunicaciones, así como de los documentos que las acompañen, dirigidas a las Administraciones públicas.
        

        
				
        
          Las declaraciones responsables y comunicaciones previas, reguladas en el artículos 71 bis de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [2]
          , se entienden incluidas en el ámbito de aplicación del presente Real Decreto
          [3]
          .
        

        
				
        
          b)
          El ejercicio por los ciudadanos de sus derechos a la obtención de un recibo de las solicitudes, escritos y comunicaciones que dirijan a las Administraciones públicas; a la expedición por la Administración General del Estado de copias selladas de los documentos originales que aporten y deban obrar en el procedimiento; así como a la devolución de los documentos originales previa compulsa de sus copias cuando aquéllos no deban obrar en el procedimiento.
        

        
				
        
          c)
          La expedición de copias auténticas de los documentos públicos administrativos.
        

        
				
        
          d)
          El régimen de las oficinas de registro.
        

        
				
        El presente Real Decreto no es de aplicación a la expedición de copias auténticas de documentos privados y de documentos públicos no administrativos, que se regirá por la correspondiente normativa que sea de aplicación.

        
				
        CAPÍTULO II

        
				
        Presentación de solicitudes, escritos y comunicaciones

        
				
        
          Art. 2.
          Lugares de presentación.–
          1. Los ciudadanos tienen derecho a presentar las solicitudes, escritos y comunicaciones que dirijan a los órganos de cualquier Administración pública o de las entidades de derecho público vinculadas o dependientes de ellas, así como la documentación complementaria que acompañen a aquéllas, en cualquiera de los siguientes lugares del ámbito de la Administración General del Estado:
        

        
				
        
          a)
          En las oficinas de registro del órgano administrativo al que se dirijan.
        

        
				
        
          b)
          En las oficinas de registro de cualquier órgano administrativo perteneciente a la Administración General del Estado, o de los Organismos públicos vinculados o dependientes de aquélla.
        

        
				
        
          c)
          En las oficinas de correos, en la forma establecida reglamentariamente.
        

        
				
        
          d)
          En las representación diplomáticas y oficinas consulares de España en el extranjero.
        

        
				
        
          e)
          En cualquier otro que establezcan las disposiciones vigentes.
        

        
				
        2. Asimismo, los ciudadanos pueden presentar solicitudes, escritos y comunicaciones dirigidos a la Administración General del Estado y a sus Organismos públicos en los siguientes lugares:

        
				
        
          a)
          En los registros de las Administraciones de las Comunicaciones Autónomas.
        

        
				
        
          b)
          En los registros de las entidades que integran la Administración local; siempre que previamente se haya suscrito el correspondiente convenio
          [4]
          .
        

        
				
        
          c)
          
            A través de la ventanilla única regulada en el artículo 18 de la Ley 17/2009, de 23 de noviembre, sobre el libre acceso a las actividades de servicios y su ejercicio en relación solamente con los servicios incluidos en el ámbito de aplicación de dicha norma
            [5]
          
          .
        

        
				
        
          Art. 3.
          Medios de presentación.–
          1. La presentación de solicitudes, escritos, comunicaciones y documentos en cualquiera de los lugares previstos en el apartado 1 del artículo anterior se podrá efectuar por los siguientes medios:
        

        
				
        
          a)
          En soporte papel.
        

        
				
        
          b)
          Por medios informáticos, electrónicos o telemáticos, de acuerdo con lo previsto en el
          
            Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas en la Administración General del Estado
            [6]
          
          .
        

        
				
        
          2. En las oficinas de registro a las que se refiere el artículo 2.1.
          a)
          y
          b)
          se pondrá a disposición de aquéllas personas que pretendan la presentación simultánea de un número superior a 10 solicitudes, escritos o comunicaciones un modelo para que relacionen aquéllas, numerándolas y especificando la identidad de los interesados, los órganos destinatarios así como un extracto de los contenidos.
        

        
				
        
          Art. 4.
          Efectos de la presentación.–
          1. La fecha de entrada de las solicitudes, escritos y comunicaciones dirigidos a la Administración General del Estado y a sus Organismos públicos en los lugares previstos en el artículo 2 de este Real Decreto producirá efectos, en su caso, en cuanto al cumplimiento de los plazos de los ciudadanos.
        

        
				
        2. La fecha de entrada de las solicitudes, escritos y comunicaciones a las que se refiere el apartado anterior en las oficinas de registro del órgano competente para su tramitación producirá como efecto el inicio del cómputo de los plazos que haya de cumplir la Administración, y en particular del plazo máximo para notificar la resolución expresa.

        
				
        
          A este respecto, en el ámbito de los Departamentos ministeriales se entiende por registro del órgano competente para la tramitación cualquiera de los pertenecientes al departamento competente para iniciar aquélla, con la excepción de los correspondientes a sus Organismos públicos
          [7]
          .
        

        
				
        No obstante, en los procedimientos iniciados a solicitud del interesado cuya tramitación y resolución corresponda a órganos integrados en el Órgano Central del Ministerio de Defensa, Estado Mayor de la Defensa y Cuarteles Generales de los Ejércitos, el plazo para resolver y notificar se contará desde la fecha en que la solicitud haya tenido entrada en los registros de los citados órganos.

        
				
        
          Art. 5.
          Modelos y sistemas normalizados de solicitud.–
          1. Cuando se estime conveniente para facilitar a los ciudadanos la aportación de los datos e informaciones requeridos o para simplificar la tramitación del correspondiente procedimiento, el órgano competente para su instrucción o resolución podrá establecer modelos normalizados de solicitud. En todo caso, deberán establecerse tales modelos cuando concurra la circunstancia señalada en el artículo 70.4 o en relación con las comunicaciones previas y declaraciones responsables a las que se refiere el artículo 71 bis, ambos artículos de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [8]
          .
        

        
				
        
          2. Los modelos a los que se refiere el apartado anterior podrán integrarse en sistemas normalizados de solicitud que permitan la transmisión por medios electrónicos de los datos e informaciones requeridos siempre que se garantice el cumplimiento de los requisitos contemplados en la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común, y en la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos
          [9]
          , y en el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos, así como en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal, y las medidas de seguridad informática contempladas en el Real Decre-to 1720/2007, de 21 de diciembre
          [10]
          . Los sistemas normalizados de solicitud deberán establecerse por orden del titular del Ministerio correspondiente, previo informe favorable del Ministerio de la Presidencia
          [11]
          .
        

        
				
        
          Art. 6.
           
          Recibos de presentación.–
          1. La expedición de los recibos acreditativos de la fecha de presentación de cualquier solicitud, escrito o comunicación, a los que se refiere el artículo 70.3 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común, en los lugares señalados en el artículo 2.1 de este Real Decreto, se efectuará en el mismo momento de la presentación de la solicitud, escrito o comunicación.
        

        
				
        2. Cuando la solicitud, escrito o comunicación esté en soporte papel y la presentación se efectúe por el ciudadano o su representante acompañando una copia, el recibo consistirá en la mencionada copia en la que se hará constar el lugar de presentación, así como la fecha.

        
				
        En este supuesto, el órgano competente para expedir el recibo deberá verificar la exacta concordancia entre el contenido de la solicitud, escrito o comunicación original y el de su copia.

        
				
        Si el ciudadano o su representante no la aportase, el órgano competente podrá optar por realizar una copia de la solicitud, escrito o comunicación con iguales requisitos que los señalados en el párrafo anterior o por la expedición de un recibo en el que además conste el remitente, el órgano destinatario y un extracto del contenido de la solicitud, escrito o comunicación.

        
				
        
          3. Cuando en los supuestos previstos en el
          
            Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas en la Administración General del Estado
            [12]
          
          , el ciudadano efectúe la presentación a través de soportes, medios o aplicaciones informáticas, electrónicas o telemáticas, el recibo se expedirá de acuerdo con las características del soporte, medio o aplicación y deberá reunir los requisitos expresados en los apartados anteriores.
        

        
				
        CAPÍTULO III

        
				
        Expedición de copias de documentos

        
				
        
          Art. 7.
          Aportación de documentos originales al procedimiento.–
          1. Cuando las normas reguladoras del correspondiente procedimiento o actuación administrativa requieran la aportación de documentos originales por los ciudadanos, éstos tendrán derecho a la expedición por las oficinas de registro de una copia sellada del documento original en el momento de su presentación. Las oficinas de registro no estarán obligadas a expedir copias selladas de documentos originales que no acompañen a las solicitudes, escritos o comunicaciones presentadas por el ciudadano.
        

        
				
        2. Para el ejercicio de este derecho el ciudadano aportará, junto con el documento original, una copia del mismo.

        
				
        La oficina de registro cotejará la copia y el documento original, comprobando la identidad de sus contenidos, unirá el documento original a la solicitud, escrito o comunicación al que se acompañe para su remisión al órgano destinatario y entregará la copia al ciudadano, una vez diligenciada con un sello en el que consten los siguientes datos:

        
				
        
          a)
          Fecha de entrega del documento original y lugar de presentación.
        

        
				
        
          b)
          Órgano destinatario del documento original y extracto del objeto del procedimiento o actuación para cuya tramitación se aporta.
        

        
				
        La oficina de registro llevará un registro expresivo de las copias selladas que expida, en el que anotará los datos señalados en el párrafo anterior.

        
				
        
          3. La copia sellada acreditará que el documento original se encuentra en poder de la Administración correspondiente, siendo válida a los efectos del ejercicio por el ciudadano del derecho reconocido en el artículo 35.
          f)
          de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común, así como para solicitar, en su caso, la devolución del documento original una vez finalizado el procedimiento o actuación o de acuerdo con lo que disponga la normativa de aplicación.
        

        
				
        
          La copia sellada será entregada a la Administración correspondiente en el momento en que el documento original sea devuelto al interesado. Si se produjera la pérdida o destrucción accidental de la copia, su entrega se sustituirá por una declaración aportada por el ciudadano en la que exponga por escrito la circunstancia producida
          [13]
          .
        

        
				
        
          Art. 8.
          Aportación de copias compulsadas al procedimiento.–
          1. Cuando las normas reguladoras de un procedimiento o actividad administrativa requieran la aportación de copias compulsadas o cotejadas de documentos originales, el ciudadano podrá ejercer su derecho a la inmediata devolución de estos últimos por las oficinas de registro en las que se presente la solicitud, escrito o comunicación a la que deba acompañar la copia compulsada, con independencia del órgano, entidad o Administración destinataria. Las oficinas de registro no estarán obligadas a compulsar copias de documentos originales cuando dichas copias no acompañen a solicitudes, escritos o comunicaciones presentadas por el ciudadano.
        

        
				
        2. Para el ejercicio de este derecho el ciudadano aportará, junto con el documento original, una copia del mismo.

        
				
        La oficina de registro realizará el cotejo de los documentos y copias, comprobando la identidad de sus contenidos, devolverá el documento original al ciudadano y unirá la copia, una vez diligenciada con un sello o acreditación de compulsa, a la solicitud, escrito o comunicación a la que se acompañe para su remisión al destinatario.

        
				
        El sello o acreditación de compulsa expresará la fecha en que se practicó así como la identificación del órgano y de la persona que expiden la copia compulsada.

        
				
        3. La copia compulsada tendrá la misma validez que el original en el procedimiento concreto de que se trate, sin que en ningún caso acredite la autenticidad del documento original.

        
				
        
          4. En el acceso a las actividades de servicios, en el caso de documentos emitidos por una autoridad competente, según la definición de ésta establecida por el artículo 3, apartado 12, de la Ley 17/2009, de 23 de noviembre, sobre el libre acceso a las actividades de servicios y su ejercicio
          [14]
          , no se exigirá la presentación de documentos originales o copias compulsadas ni traducciones juradas, salvo en los casos previstos por la normativa comunitaria, o justificados por motivos de orden público y de seguridad pública. No obstante, la autoridad competente podrá recabar de otra autoridad competente la confirmación de la autenticidad del documento aportado
          [15]
          .
        

        
				
        
          Art. 9.
          Copias auténticas de documentos públicos administrativos.–
          1. Los ciudadanos podrán, en cualquier momento, solicitar la expedición de copias auténticas de los documentos públicos administrativos que hayan sido válidamente emitidos por los órganos de la Administración General del Estado y por los organismos públicos vinculados o dependientes de ella.
        

        
				
        Las copias auténticas de los documentos públicos administrativos tienen la misma validez y eficacia que éstos, produciendo idénticos efectos frente a las Administraciones públicas y los interesados.

        
				
        2. La expedición se solicitará al órgano administrativo o al Organismo público que emitió el documento original. Dicho órgano expedirá la copia previa comprobación en sus archivos de la existencia del original o de los datos en él contenidos.

        
				
        En el supuesto de que, por el tiempo transcurrido, el documento original o los datos en él contenidos obrasen en un archivo general, histórico y organismo similar, la solicitud será cursada al correspondiente archivo para la expedición, en su caso, de la copia auténtica.

        
				
        La copia auténtica podrá consistir en la transcripción íntegra del contenido del documento original o en una copia realizada por cualesquiera medios informáticos, electrónicos o telemáticos. En ambos casos figurará la acreditación de la autenticidad de la copia identificando el órgano, archivo y organismo que la expide y la persona responsable de tal expedición.

        
				
        3. La copia auténtica de aquellos documentos que contengan datos nominativos podrá ser solicitada por los titulares de tales datos o por terceros que acrediten un interés legítimo en su obtención. Cuando el documento contenga datos personales que pudieran afectar a la intimidad de los titulares la copia sólo podrá ser solicitada por éstas. Si los datos contenidos en el documento afectarán también a la intimidad de personas diferentes del solicitante, sólo se expedirá la copia previo consentimiento de los restantes afectados.

        
				
        4. La solicitud podrá ser denegada por resolución motivada que pondrá fin a la vía administrativa cuando concurran razones de protección del interés público o de protección de intereses de terceros, cuando así lo disponga una norma legal o reglamentaria y, en todo caso, en los siguientes supuestos:

        
				
        
          a)
          Inexistencia o pérdida del documento original o de los datos en él contenidos.
        

        
				
        
          b)
          Copias de documentos emitidos en el curso de la investigación sobre delitos, cuando la expedición de la copia pudiera poner en peligro la protección de los derechos y libertades de terceros o las necesidades de las investigaciones que se estén realizando.
        

        
				
        
          c)
          Copias de documentos que contengan información sobre la Defensa Nacional o la Seguridad del Estado.
        

        
				
        
          d)
          Copias de documentos que contengan información sobre las actuaciones del Gobierno de la Nación en el ejercicio de sus competencias constitucionales no sujetas al Derecho administrativo.
        

        
				
        
          e)
          Copias de documentos que contengan información sobre materias protegidas por el secreto comercial o industrial, así como relativa a actuaciones administrativas derivadas de la política monetaria.
        

        
				
        
          f)
          Copias de documentos que contengan datos sanitarios personales, en aquellos casos en que las disposiciones específicas que los rigen impidan ejercer el derecho de acceso.
        

        
				
        5. En el plazo máximo de un mes contado desde la recepción de la solicitud deberán expedirse las copias auténticas o notificarse la resolución que deniegue las mismas.

        
				
        
          6. La expedición de copias auténticas de documentos que obren en los Registros Civil, Mercantil, de la Propiedad, de Venta a Plazos de Bienes Muebles, de Hipoteca Mobiliaria y Prenda sin Desplazamiento, de Condiciones Generales de la Contratación, la Propiedad Intelectual, Central de Penados y Rebeldes, de la Oficina Española de Patentes y Marcas, así como en los archivos sometidos a la normativa sobre materias clasificadas, se regirá por las disposiciones específicas reguladoras de dichos Registros
          [16]
          .
        

        
				
        CAPÍTULO IV

        
				
        Comunicaciones y documentos en lenguas cooficiales

        
				
        
          Art. 10.
          Solicitudes, escritos, comunicaciones y documentos en lenguas cooficiales.–
          1. Las solicitudes, escritos y comunicaciones dirigidos a órganos radicados en el ámbito territorial de una Comunidad Autónoma con lengua cooficial podrán estar redactados en dicha lengua o en castellano; debiendo en ambos casos ser admitida su presentación en cualquier oficina de registro de la Administración General del Estado y de sus Organismos públicos. Cuando la oficina de registro en que se presenten esté situada fuera del ámbito territorial de vigencia de la lengua cooficial, se expedirá en todo caso una copia de la solicitud, escrito o comunicación como recibo acreditativo de su presentación de acuerdo con lo dispuesto en el artículo 6 de este Real Decreto.
        

        
				
        
          2. Para la expedición de copias selladas o compulsadas de documentos redactados en lenguas cooficiales aportados o presentados junto con una solicitud, escrito o comunicación, las oficinas de registro situadas fuera del ámbito territorial de vigencia de la lengua cooficial realizarán siempre la copia con sus propios medios
          [17]
          .
        

        
				
        CAPÍTULO V

        
				
        Oficinas de registro

        
				
        
          Art. 11.
          Consideración como órganos administrativos.–
          1. Las oficinas de registro de la Administración General del Estado son unidades administrativas que, de acuerdo con lo dispuesto en el artículo 5.2 de la Ley 6/1997, de 14 de abril, de Organización y Funcionamiento de la Administración General del Estado
          [18]
          , tienen la consideración de órgano administrativo por tener atribuidas funciones con efectos jurídicos frente a terceros.
        

        
				
        
          2. Su creación, modificación o supresión se efectuará de acuerdo con las reglas establecidas en el artículo 67 de la Ley 6/1997, de Organización y Funcionamiento de la Administración General del Estado
          [19]
          .
        

        
				
        
          Las oficinas de registro de las Delegaciones y Subdelegaciones del Gobierno y de los servicios territoriales en ellas integrados se crean, modifican o suprimen por Orden del Ministro de Presidencia
          [20]
          .
        

        
				
        3. En las Órdenes de creación, modificación o supresión se expresará el carácter general o auxiliar de la correspondiente oficina de registro.

        
				
        4. La creación, modificación o supresión de oficinas de registro de los Organismos públicos se efectuarán de conformidad con lo que dispongan sus normas reguladoras.

        
				
        
          Art. 12.
          Oficinas de registro generales y auxiliares.–
          1. Tienen la consideración de oficina de registro general aquellas que ejercen funciones de recepción y remisión de solicitudes, escritos y comunicaciones para uno o varios órganos administrativos. Todo órgano administrativo tendrá asignada una única oficina de registro general, sin perjuicio de que ésta tenga tal carácter para varios órganos administrativos.
        

        
				
        2. Tienen la consideración de oficinas de registro auxiliares aquellas que, ejerciendo idénticas funciones y para los mismos órganos administrativos que la oficina de registro general, se encuentran situadas en dependencias diferentes de aquélla. De cada oficina de registro general podrán depender varias oficinas de registro auxiliares.

        
				
        3. Las oficinas de registro auxiliares remitirán copia de la totalidad de los asientos que practiquen a la correspondiente oficina de registro general, siendo esta última la que ejerce las funciones de constancia y certificación en los supuestos de litigios, discrepancias o dudas acerca de la recepción o remisión de solicitudes, escritos y comunicaciones.

        
				
        4. La instalación en soporte informático de las oficinas de registro garantizará la plena interconexión e integración de las de carácter general y las respectivas oficinas de carácter auxiliar; estableciendo una única numeración correlativa de los asientos en función del orden temporal de recepción o salida. En el caso de que la numeración de los registros auxiliares y del registro general no sea única, la generada por aquéllos llevará incorporado el código de la oficina de registro auxiliar.

        
				
        
          En todo caso los asientos incluirán la fecha, expresada con ocho dígitos para el día mes y año; y la hora, expresada con seis dígitos para la hora, minutos y segundos, además de los restantes datos especificados en el artículo 38.3 de la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [21]
          .
        

        
				
        
          Art. 13.
          Funciones de las oficinas de registro.–
          Las oficinas de registro, tanto de carácter general como de carácter auxiliar, desarrollan las siguientes funciones:
        

        
				
        
          a)
          La recepción de solicitudes, escritos y comunicaciones dirigidos a cualquier órgano o entidad de cualquier Administración pública; de conformidad con lo dispuesto en los artículos 2 y 3 de este Real Decreto.
        

        
				
        
          b)
          La expedición de recibos de la presentación de solicitudes, escritos y comunicaciones; de acuerdo con lo dispuesto en el artículo 6 de este Real Decreto.
        

        
				
        
          c)
          La anotación de asientos de entrada o salida de las solicitudes, escritos y comunicaciones; de acuerdo con lo dispuesto en los apartados 2 y 3 del artículo 38 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [22]
          .
        

        
				
        
          d)
          La remisión de solicitudes, escritos y comunicaciones a las personas, órganos o unidades destinatarias; de acuerdo con lo dispuesto en el apartado 2 del artículo 38 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común.
        

        
				
        
          e)
          La expedición de copias selladas de los documentos originales que los ciudadanos deban aportar junto con una solicitud, escrito o comunicación así como el registro de dicha expedición; todo ello de conformidad con lo dispuesto en el artículo 7 de este Real Decreto.
        

        
				
        
          f)
          La realización de cotejos y la expedición de copias compulsadas de documentos originales aportados por los interesados; según lo establecido en el artículo 8 de este Real Decreto.
        

        
				
        
          g)
          Cualesquiera otras que se les atribuyan legal o reglamentariamente.
        

        
				
        
          CAPÍTULO VI
          [23]
        

        
				
        Registros telemáticos

        
				
        
          Art. 14.
          ..........
             
            [24]
          
        

        
				
        
          Arts. 15
          a
          18.
          
            .......... 
            [25]
          
        

        
				
        DISPOSICIONES ADICIONALES

        
				
        
          Primera.
          Días y horarios de apertura, relación y codificación de las oficinas de registro.–
          1. El régimen de días y horarios de apertura de las oficinas de registro de la Administración General del Estado y de sus Organismos públicos se establecerá por el Ministerio de Presidencia mediante resolución de la Secretaría de Estado para la Función Pública que regulará, previa audiencia de los Departamentos ministeriales afectados, las especialidades precisas en relación con los Organismos públicos de ellos dependientes. No obstante lo anterior, los Subsecretarios de los Departamentos ministeriales y los Presidentes o Directores de los Organismos públicos podrán establecer un régimen de atención horaria superior al previsto en la mencionada resolución.
        

        
				
        2. El Ministerio de Presidencia mantendrá permanentemente actualizada y publicará anualmente, mediante Resolución de la Secretaría de Estado para la Función Pública, la relación de las oficinas de registro de la Administración General del Estado y de sus Organismos públicos, en la que figurarán sus sistemas de acceso y comunicación y los horarios de funcionamiento.

        
				
        Las oficinas de registro incluidas en la relación se identificarán mediante un código, asignado de conformidad con el sistema de codificación unificada que se establezca mediante Resolución de la Secretaría de Estado para la Función Pública, al objeto de posibilitar la transmisión telemática de los asientos registrales y de sus documentos asociados entre dichas oficinas.

        
				
        
          En dicha relación se incluirán, debidamente diferenciados, los registros telemáticos a los que se refiere el capítulo VI de este real decreto
          [26]
          .
        

        
				
        
          3. Los Departamentos y Organismos comunicarán al Ministerio de Presidencia los datos correspondientes a sus oficinas de registro y las variaciones que se produzcan en las mismas
          [27]
          .
        

        
				
        
          Segunda.
          Oficinas de registro en entidades de derecho público.–
          Las entidades públicas empresariales y el resto de entidades de derecho público que no tengan la consideración de Organismo autónomo dispondrán de oficinas de registro cuando, de acuerdo con su norma de creación, tengan atribuido el ejercicio de potestades administrativas que requieran la existencia de dichos órganos. En este supuesto, las Oficinas de registro se regirán por lo dispuesto en el presente Real Decreto.
        

        
				
        
          Tercera.
          Procedimientos tributarios y procedimientos instados ante misiones diplomáticas y oficinas consulares.–
          1. De acuerdo con lo establecido en la disposición adicional quinta de la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común, los procedimientos tributarios y la aplicación de los tributos se regirán por su normativa específica y, supletoriamente, por la Ley 30/1992 y el presente Real Decreto.
        

        
				
        2. De conformidad con lo establecido en la disposición adicional undécima de la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común, los procedimientos instados ante las Misiones diplomáticas y las Oficinas Consulares por ciudadanos extranjeros no comunitarios se regirán por su normativa específica y supletoriamente por el presente Real Decreto.

        
				
        DISPOSICIÓN TRANSITORIA

        
				
        
          Única.
          Unidades con funciones de registro existente.
          Sin perjuicio de lo dispuesto en los artículos 11 y 12 del presente Real Decreto, las unidades que desarrollan funciones de registro a la entrada en vigor del mismo y no hubieran sido creadas de acuerdo con lo establecido en los artículos antes citados tendrán la consideración de oficinas de registro, rigiéndose por lo dispuesto en este Real Decreto. En el plazo de seis meses contados desde la entrada en vigor del presente Real Decreto, los Ministerios y Organismos adoptarán las disposiciones precisas para regularizar la situación de dichas unidades.
        

        
				
        DISPOSICIÓN DEROGATORIA

        
				
        
          Única.
          Derogación normativa.–
          Quedan derogadas todas las normas de igual o inferior rango en lo que contradigan o se opongan a lo dispuesto en el presente Real Decreto.
        

        
				
        DISPOSICIÓN FINAL

        
				
        
          Única.
          Desarrollo y entrada en vigor.–
          1. Se autoriza al Ministro de Presidencia para dictar cuantas disposiciones sean precisas para el desarrollo del presente Real Decreto. Los Subsecretarios de los distintos Departamentos podrán dictar, en el ámbito de sus respectivas competencias y con sujeción a lo establecido en este Real Decreto y en sus disposiciones de desarrollo, las instrucciones precisas para su aplicación
          [28]
          .
        

        
				
        2. El presente Real Decreto entrará en vigor dos meses después de su publicación en el «Boletín Oficial del Estado».
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              ] Véase el parágrafo 15.
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              ] Véase el parágrafo 15.
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              3
              ] Redacción dada por el Real Decreto 136/2010, de 12 de febrero («BOE» núm. 49, de 25 de febrero).
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              4
              ]Véase el artículo 38.4 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común (§ 15).
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              5
              ] Párrafo incorporado por el Real Decreto 136/2010, de 12 de febrero («BOE» núm. 49, de 25 de febrero).
            

            
					
          

          
					
          
            
						
            
              [
              6
              ] Derogado por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos (§ 2).
            

            
					
          

          
					
          
            
						
            
              [
              7
              ] Véase el artículo 42.3
              b)
              de la Ley 30/1992, de 26 de noviembre («BOE» núm. 285, de 27 de noviembre; correcciones de errores en «BOE» núm. 23, de 27 de enero de 1993 y «BOE» núm. 311, de 28 de diciembre de 1992), de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común.
            

            
					
          

          
					
          
            
						
            
              [
              8
              ] Véase el parágrafo 15.
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              ] Véase el parágrafo 1.
            

            
					
          

          
					
          
            
						
            
              [
              10
              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la d. a. 4 del Real Decreto 3/2010, de 8 de enero (§ 3).
            

            
					
          

          
					
          
            
						
            
              [
              11
              ] Apartados 1 y 2 redactados por el Real Decreto 136/2010, de 12 de febrero («BOE» núm. 49, de 25 de febrero).
            

            
					
          

          
					
          
            
						
            
              [
              12
              ] Derogado por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos (§ 2).
            

            
					
          

          
					
          
            
						
            
              [
              13
              ] Véase el artículo 35.
              c)
              y 38 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común (§ 15).
            

            
					
          

          
					
          
            
						
            
              [
              14
              ] Publicada en el «BOE» núm. 283, de 24 de noviembre.
            

            
					
          

          
					
          
            
						
            
              [
              15
              ] Redacción dada por el Real Decreto 136/2010, de 12 de febrero («BOE» núm. 49, de 25 de febrero).
            

            
					
          

          
					
          
            
						
            
              [
              16
              ] Véase el artículo 46 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común (§ 15).
            

            
					
          

          
					
          
            
						
            
              [
              17
              ] Véase el artículo 36 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común (§ 15).
            

            
					
          

          
					
          
            
						
            
              [
              18
              ] Publicada en el «Boletín Oficial del Estado» núm. 90, de 15 de abril de 1997.
            

            
					
          

          
					
          
            
						
            
              [
              19
              ] Este artículo establece: «1.
              a)
              La organización de los Ministerios se determinará mediante Real Decreto del Consejo de Ministros, a iniciativa del Ministro o Ministros interesados y a propuesta del Ministro de Administraciones Públicas, en los supuestos de creación, modificación, refundición o supresión de Subsecretarías, Secretarías Generales, Secretarías Generales Técnicas, Direcciones Generales, Subdirecciones Generales y órganos asimilados.
            

            
						
            
              b)
              El resto de la organización de los Ministerios que suponga la creación, modificación, refundición o supresión de órganos inferiores a Subdirección General, se determinará por Orden ministerial, previa aprobación del Ministro de Administraciones Públicas.
            

            
						
            
              2.
              a)
              Las estructuras Orgánica de las Delegaciones del Gobierno, con el contenido establecido en el artículo 32 de esta Ley, se determinarán por Real Decreto acordado en Consejo de Ministros, a propuesta del Ministro de Administraciones Públicas y de acuerdo con los Ministerios interesados.
            

            
						
            
              b)
              La organización de los servicios territoriales no integrados en la estructura de las Delegaciones del Gobierno se determinará, de acuerdo con lo previsto en el artículo 34 de esta Ley, por Real Decreto, a propuesta conjunta del Ministro correspondiente y del Ministro de Administraciones Públicas, o por Orden conjunta del Ministro correspondiente y del Ministro de Administraciones Públicas.
            

            
						
            3. Las normas de creación, modificación y extinción de los Organismos autónomos y entidades públicas empresariales, así como sus estatutos, se aprobarán conforme a los procedimientos establecidos en el Capítulo IV del Título III de esta Ley.

            
						
            4. En cualquier caso, antes de ser sometidos al órgano competente para promulgarlos, los proyectos de disposiciones de carácter general que afecten a las materias a que se refiere el apartado 1 del artículo anterior requerirán la aprobación previa del Ministro de Administraciones Públicas. Se entenderá concedida la aprobación si transcurren quince días desde aquel en que se hubiese recibido el proyecto del citado Ministerio, sin que éste haya formulado objeción alguna» («BOE» núm. 90, de 15 de abril de 1997).
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              20
              ] Modificado por Real Decreto 136/2010, de 12 de febrero («BOE» núm. 49, de 25 de febrero).
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              21
              ] Véase el parágrafo 15.
            

            
					
          

          
					
          
            
						
            
              [
              22
              ] Véase el parágrafo 15.
            

            
					
          

          
					
          
            
						
            
              [
              23
              ] Capítulo añadido por el Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las notificaciones telemáticas, así como la utilización de medios telemáticos para la sustitución de la aportación de certificados por los ciudadanos (§ 17).
            

            
					
          

          
					
          
            
						
            
              [
              24
              ] Derogado por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos (§ 2).
            

            
					
          

          
					
          
            
						
            
              [
              25
              ] Derogados por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos (§ 2).
            

            
					
          

          
					
          
            
						
            
              [
              26
              ] Párrafo añadido por el Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las notificaciones telemáticas, así como la utilización de medios telemáticos para la sustitución de la aportación de certificados por los ciudadanos (§ 17).
            

            
					
          

          
					
          
            
						
            
              [
              27
              ] Las referencias al Ministerio de Presidencia y Secretaría de Estado para la Función Pública se introducen por Real Decreto 136/2010, de 12 de febrero («BOE» núm. 49, de 25 de febrero).
            

            
					
          

          
					
          
            
						
            
              [
              28
              ] La referencia al Ministro de Presidencia se introduce por Real Decreto 136/2010, de 12 de febrero («BOE» núm. 49, de 25 de febrero).
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
			

      
			
      
        
				
        
          § 17
          
            REAL DECRETO 209/2003, DE 21 DE FEBRERO (PRESIDENCIA), POR EL QUE SE REGULAN LOS REGISTROS Y LAS NOTIFICACIONES TELEMÁTICAS, ASÍ COMO LA UTILIZACIÓN DE MEDIOS TELEMÁTICOS PARA LA SUSTITUCIÓN DE LA APORTACIÓN DE CERTIFICADOS POR LOS CIUDADANOS
            [1]
          
        

        
				
        («BOE» núm. 51, de 28 de febrero de 2003)

        
				
        La llamada sociedad de la información, es decir, la plena incorporación de las tecnologías de la información y la comunicación a las actividades sociales y económicas, constituye un factor estratégico esencial para garantizar el desarrollo de nuestro país en un escenario de un vertiginoso progreso de la tecnología y de mundialización de mercados, en el que ya no es posible competir si no es a través de productos con un alto valor añadido.

        
				
        En ese contexto, las Administraciones públicas están llamadas a desempeñar un papel fundamental para conseguir una efectiva extensión e implantación del uso de las herramientas tecnológicas entre los ciudadanos y, especialmente, entre las pequeñas y medianas empresas.

        
				
        El Gobierno de la Nación persigue la implantación de la «administración electrónica» mediante acciones emprendidas desde una triple perspectiva: por una parte, a través de actuaciones de dotación de infraestructuras, recursos y soluciones tecnológicas, articuladas en la iniciativa estratégica Info XXI; por otra, mediante actuaciones orientadas al logro de objetivos concretos de simplificación administrativa, considerada como condicionante y presupuesto de la «administración electrónica», que se estructuran en los planes generales de simplificación; y, finalmente, por medio de la preparación y articulación de adaptaciones normativas que permitan una eficaz aplicación de soluciones tecnológicas.

        
				
        En este último marco, en la Ley 24/2001, de 27 de diciembre, de Medidas fiscales, administrativas y del orden social, se modificaron dos normas características por la singular trascendencia que presentan en cuanto a las relaciones entre los ciudadanos y las Administraciones públicas: la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común, y la Ley 230/1963, de 28 de diciembre, General Tributaria, con la finalidad de impulsar el uso de las técnicas electrónicas, informáticas y telemáticas en la actividad administrativa.

        
				
        Para alcanzar los objetivos de las modificaciones anteriormente señaladas, resulta necesario articular reglamentariamente el funcionamiento de los registros telemáticos, las notificaciones telemáticas y los certificados y transmisiones telemáticas.

        
				
        En este sentido, resulta fundamental tener en cuenta las ventajas que desde el punto de vista de la gestión administrativa representa la presentación telemática de las solicitudes y demás documentación exigible. Ello permitiría agilizar los trámites administrativos y reducir los plazos de resolución y notificación.

        
				
        Es importante resaltar que el uso de los medios y técnicas telemáticas se hará de acuerdo con lo dispuesto en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal. Por otro lado, se ha buscado en todo momento la garantía de la autenticidad, integridad, confidencialidad, disponibilidad y conservación de los documentos regulados en el presente real decreto.

        
				
        El real decreto se estructura en tres artículos, tres disposiciones adicionales, una disposición transitoria, una disposición derogatoria y dos disposiciones finales.

        
				
        El artículo 2 modifica el Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado, a fin de desarrollar la regulación de las notificaciones telemáticas, los certificados telemáticos y transmisiones de datos.

        
				
        Mediante las notificaciones telemáticas se introduce un nuevo instrumento de comunicación entre el ciudadano y la Administración que contribuirá a simplificar tanto estas relaciones como la actividad de la Administración. La reducción de las cargas y barreras burocráticas que la actividad administrativa impone se ha convertido en el correlato indispensable de las medidas de liberalización económica y fomento de la iniciativa privada y la libre competencia.

        
				
        Una de las ideas subyacentes a este real decreto es el fomento de una nueva cultura administrativa en la que el papel, en la medida de lo posible, vaya siendo sustituido por los documentos telemáticos, con los ahorros tanto económicos como de espacio físico que ello implicará. El sistema se basa en la necesaria autorización del interesado para poder sustituir los certificados en soporte papel, salvo que una norma con rango legal así lo disponga.

        
				
        Por otro lado, las transmisiones de datos permitirán el intercambio de información entre los distintos órganos de la Administración General del Estado, liberando así al ciudadano de la carga de tener que aportar dichos datos.

        
				
        En el artículo 3 se introducen las modificaciones al Real Decreto 772/1999, de 7 de mayo, por el que se regula la presentación de solicitudes, escritos y comunicaciones ante la Administración General del Estado, la expedición de copias de documentos y devolución de originales y el régimen de las oficinas de registro, al añadir un nuevo capítulo en el que se regulan los registros telemáticos.

        
				
        A pesar de la denominación de los mismos como registros, nos encontramos ante una figura radicalmente distinta a los registros convencionales, de tal modo que las funciones y funcionamiento de los registros telemáticos no pueden asimilarse al resto de los registros administrativos.

        
				
        Estos registros únicamente podrán recibir y remitir solicitudes, escritos y comunicaciones relativas a los trámites y procedimientos que se especifiquen en su norma de creación, no pudiendo, en ningún caso, realizar funciones de expedición de copias selladas o compulsadas de los documentos que se trasmitan junto con la solicitud, escrito o comunicación.

        
				
        En definitiva, la regulación que se efectúa pretende impulsar el uso de las técnicas telemáticas en la actividad administrativa y, en especial, en sus relaciones con el ciudadano, con el objetivo de lograr una mayor eficacia y servicio a los ciudadanos.

        
				
        En su virtud, a propuesta de los Ministros de Hacienda y de Administraciones Públicas, previo informe del Consejo Superior de Informática y de la Agencia de Protección de Datos, de acuerdo con el Consejo de Estado y previa deliberación del Consejo de Ministros en su reunión del día 21 de febrero de 2003, dispongo:

        
				
        
          Artículo 1.
          Objeto.–
          1. El presente real decreto tiene como objeto la regulación de los registros telemáticos, las notificaciones telemáticas y los certificados y transmisiones telemáticas, en desarrollo de los artículos 38.9, 45, 59.3 y disposición adicional decimoctava de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [2]
          , así como de los
          
            apartados 3 y 8 del artículo 105 de la Ley 230/1963, de 28 de diciembre, General Tributaria
            [3]
          
          .
        

        
          2. Lo dispuesto en este real decreto se aplicará en todo caso de conformidad con lo previsto en la Ley Orgánica 15/1999 de 13 de diciembre, de Protección de Datos de Carácter Personal
          [4]
          .
        

        
				
        
          Art. 2.
           
          
            Modificación del Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado
            [5]
            .–
          
          1. Se añade al
          
            Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado
            [6]
          
          , un nuevo capítulo IV, integrado por el nuevo artículo 12, con la siguiente redacción:
        

		[...]
        
        
				
        
          2. Se añaden al
          
            Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado
            [7]          
          , un nuevo capítulo V, integrado por los nuevos artículos 13, 14 y 15, con la siguiente redacción:        

	  		[...]
        

          3. Se añaden al
          
            Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado
            [8]
          
          , dos nuevas disposiciones adicionales con la siguiente redacción:
      

		[...]
        
        
				
        
          4. Lo dispuesto en los apartados anteriores será de aplicación a las notificaciones previstas en los apartados 3 y 8 del artículo 105 de la
          
            Ley 230/1963, de 28 de diciembre, General Tributaria
            [9]          
          .        


          Art. 3.
          
            Modificación del Real Decreto 772/1999, de 7 de mayo, por el que se regula la presentación de solicitudes, escritos y comunicaciones ante la Administración General del Estado, la expedición de copias de documentos y devolución de originales y el régimen de las oficinas de registro
            [10]
            .–
          
          1. Se añade al Real Decreto 772/1999, de 7 de mayo, por el que se regula la presentación de solicitudes, escritos y comunicaciones ante la Administración General del Estado, la expedición de copias de documentos y devolución de originales y el régimen de las oficinas de registro, un nuevo capítulo VI, integrado por los
          nuevos artículos 14, 15, 16, 17
          y
          
            18
            [11]
          
          , con la siguiente redacción:
        

		[...]
        
        
				
        2. Se añade un nuevo párrafo al apartado 2 de la disposición adicional primera del Real Decreto 772/1999, de 7 de mayo, por el que se regula la presentación de solicitudes, escritos y comunicaciones ante la Administración General del Estado, la expedición de copias de documentos y devolución de originales y el régimen de las oficinas de registro, con la siguiente redacción:

DISPOSICIONES ADICIONALES

        
				
        
          Primera.
          
            Modificación del Real Decreto 1465/1999, de 17 de septiembre, por el que se establecen los criterios de imagen institucional y se regula la producción documental y el material impreso de la Administración General del Estado
          [12]
          
          .–1. Se añade un nuevo apartado 4 al artículo 8 del Real Decreto 1465/1999, de 17 de septiembre, por el que se establecen los criterios de imagen institucional y se regula la producción documental y el material impreso de la Administración General del Estado, con la siguiente redacción:
        

        
				
        «4. Todo modelo normalizado de solicitud correspondiente a procedimientos en los que se requiera la aportación de cualquier tipo de certificaciones emitidas por los órganos de la Administración General del Estado y los organismos vinculados o dependientes de aquélla deberá establecer un apartado para que el interesado deje constancia, en su caso, de su consentimiento expreso para que los datos objeto de certificación puedan ser transmitidos o certificados por medios telemáticos directamente al órgano requirente.»


          2. El apartado 2 del artículo 9 del Real Decreto 1465/1999, de 17 de septiembre, por el que se establecen los criterios de imagen institucional y se regula la producción documental y el material impreso de la Administración General del Estado
          [13]
          , queda redactado de la siguiente forma:
        

        
				
        «2. Todo modelo normalizado de solicitud con efectos frente a terceros, cualquiera que sea su soporte, deberá publicarse en el “Boletín Oficial del Estado’’.»

        
				
        
          Segunda.
          Uso de medios electrónicos, informáticos y telemáticos en el ámbito de la Seguridad Social.–
          Lo dispuesto en este real decreto no resultará de aplicación al sistema establecido por la Orden de 3 de abril de 1995, sobre uso de medios electrónicos, informáticos y telemáticos en relación con la inscripción de empresas, afiliación, altas, bajas y variaciones de trabajadores, cotización y recaudación en el ámbito de la Seguridad Social
          [14]
          , y demás disposiciones de aplicación y desarrollo.
        

        
				
        
          Tercera.
          
             
            ..........[15]
          
        

        
				
        DISPOSICIÓN TRANSITORIA

        
				
        
          Única.
          Disposiciones y aplicaciones existentes y plazos para la puesta a disposición de certificados telemáticos o transmisiones de datos.–
          1. Los dispositivos y aplicaciones de registro y notificación establecidos a la entrada en vigor del presente real decreto podrán seguir utilizándose de acuerdo con las normas y criterios que regulan su funcionamiento en lo que no contradigan o se opongan a lo dispuesto en la orden a que se refiere la disposición final primera de este real decreto.
        

        
				
        
          2. Los certificados emitidos por la Agencia Estatal de Administración Tributaria y por la Tesorería General de la Seguridad Social para su aportación en un procedimiento administrativo serán sustituidos, de acuerdo con lo establecido en los artículos 13, 14 y 15 del
          
            Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado
            [16]
          
          , por certificados telemáticos o por transmisiones de datos a partir de la entrada en vigor del presente real decreto.
        

        
				
        
          3. En el plazo máximo de un año desde la entrada en vigor de este real decreto, los restantes órganos y organismos incluidos en su ámbito de aplicación adoptarán las medidas precisas para hacer efectiva la previsión del artículo 13.1 del
          
            Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado
            [17]
          
          . Durante ese plazo, por medio de orden ministerial o resolución del organismo correspondiente, se harán públicos los certificados en soporte papel que pueden ser sustituidos por certificados telemáticos o por transmisiones de datos.
        

        
				
        DISPOSICIÓN DEROGATORIA

        
				
        
          Única.
          Derogación normativa.–
          Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan a lo previsto por el presente real decreto.
        

        
				
        DISPOSICIONES FINALES

        
				
        
          Primera.
          Requisitos técnicos de los registros y notificaciones telemáticas y prestación del servicio de dirección electrónica única.–
          1. En el plazo máximo de seis meses desde la entrada en vigor del presente real decreto, se establecerán, en el marco de los criterios de seguridad, normalización y conservación a los que se refiere el
          
            Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado
            [18]
          
          , los requisitos de autenticidad, integridad, disponibilidad y confidencialidad de los dispositivos y aplicaciones de registro y notificación, así como los protocolos y criterios técnicos a los que deben sujetarse. Serán objeto de aprobación por Orden del Ministro de la Presidencia, a iniciativa conjunta de los Ministros de Hacienda, de Administraciones Públicas y de Ciencia y Tecnología, previo informe del Consejo Superior de Informática y para el impulso de la Administración Electrónica
          [19]
          .
        

        
				
        
          2. Los protocolos y criterios técnicos para la solicitud y recepción de los certificados telemáticos y las transmisiones de datos regulados en los artículos 13, 14 y 15 del
          
            Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado
            [20]
            ,
          
          serán los establecidos en cada caso por el órgano certificante o titular de los correspondientes datos por medio de las correspondientes resoluciones o instrucciones, en el marco de los criterios de seguridad, normalización y conservación a los que se refiere el citado real decreto. Siempre que sea técnicamente posible, las remisiones o accesos a certificados telemáticos se realizarán a través de la intranet administrativa.
        

        
				
        3. En la orden a la que se refiere el apartado 1 se establecerán las condiciones que ha de reunir el órgano, organismo o entidad habilitado para la prestación del servicio de dirección electrónica única, así como las condiciones de su prestación.

        
				
        
          Segunda.
          Coste económico y entrada en vigor.–
          1. La aplicación de lo dispuesto en el presente real decreto no implicará incremento del gasto público. Los gastos necesarios para la implantación de las medidas previstas en él se afrontarán con cargo a los presupuestos ordinarios de gasto de los distintos departamentos y organismos incluidos en el ámbito de aplicación.
        

        
				
        2. El presente real decreto entrará en vigor el día siguiente al de su publicación en el «Boletín Oficial del Estado».

        
				
        
          
					
          
            
						
            
              [
              1
              ] Desarrollado por el Real Decreto 522/2006, de 28 de abril, por el que se suprime la aportación de fotocopias de documentos de de identidad en los procedimientos administrativos de la Administración General del Estado y de sus organismos públicos vinculados o dependientes (§ 9), y el Real Decreto 523/2006, de 28 de abril, por el que se suprime la exigencia de aportar el certificado de empadronamiento, como documento probatorio del domicilio y residencia, en los procedimientos administrativos de la Administración General del Estado y de sus organismos públicos vinculados o dependientes (§ 10).
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              2
              ] Véanse la Disposición derogatoria de la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos (§ 1), y la propia Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común (§ 15).
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              ] Derogada por la Ley 58/2003, de 17 de diciembre («BOE» núm. 302, de 18 de diciembre de 2003), General Tributaria.
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la disposición adicional 4.ª del parágrafo 3.
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              5
              ] Derogado por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos. Véase el parágrafo 2.
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              ] Derogado por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos. Véase el parágrafo 2.
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              ] Derogado por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos. Véase el parágrafo 2.
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              8
              ] Derogado por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos. Véase el parágrafo 2.
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              ] Publicado en el «BOE» núm. 230, de 25 de septiembre de 1999; corrección de erratas en «BOE» núm. 260, de 30 de octubre de 1999.
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              ] Derogada por el Real Decreto 589/2005, de 20 de mayo, por el que se reestructuran los órganos colegiados responsables de la Administración electrónica (§ 19).
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              ] Derogado por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos (§ 2).
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              ] Derogado por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos (§ 2).
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              ] Derogado por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos (§ 2).
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              ] Desarrollado por la Orden PRE/1551/2003, de 10 de junio, por la que se desarrolla la disposición final primera del Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las notificaciones telemáticas, así como la utilización de medios telemáticos para la sustitución de la aportación de certificados por los ciudadanos (§ 18).
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              ] Derogado por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos (§ 2).
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
			

      
			
      
        
				
        
          § 18
          ORDEN PRE/1551/2003, DE 10 DE JUNIO (PRESIDENCIA), POR LA QUE SE DESARROLLA LA DISPOSICIÓN FINAL PRIMERA DEL REAL DECRETO 209/2003, DE 21 DE FEBRERO, POR EL QUE SE REGULAN LOS REGISTROS Y LAS NOTIFICACIONES TELEMÁTICAS, ASÍ COMO LA UTILIZACIÓN DE MEDIOS TELEMÁTICOS PARA LA SUSTITUCIÓN DE LA APORTACIÓN DE CERTIFICADOS POR LOS CIUDADANOS
        

        
				
        («BOE» núm. 141, de 13 de junio de 2003)

        
				
        El Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las notificaciones telemáticas, así como la utilización de medios telemáticos para la sustitución de la aportación de certificados por los ciudadanos, dispone en su Disposición final primera que, en el plazo máximo de seis meses desde la entrada en vigor del citado Real Decreto, se establecerán por Orden Ministerial, en el marco de los criterios de seguridad, normalización y conservación a los que se refiere el Real Decreto 263/1996, de 16 de febrero, los requisitos de autenticidad, integridad, disponibilidad y confidencialidad de los dispositivos y aplicaciones de registro y notificación, así como los protocolos y criterios técnicos a los que deben sujetarse.

        
				
        Dichos criterios de seguridad, normalización y conservación han sido objeto de informe favorable del Consejo Superior de Informática y para el impulso de la Administración Electrónica.

        
				
        Asimismo, en la citada Orden se establecerán las condiciones que ha de reunir el órgano, organismo o entidad habilitada para la prestación del servicio de dirección electrónica única, así como las condiciones para su prestación.

        
				
        Las condiciones de accesibilidad para las personas discapacitadas y de edad avanzada están sujetas a lo que dispone la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Información y Comercio Electrónico, en su disposición adicional quinta.

        
				
        La presente Orden Ministerial tiene por objeto dar cumplimiento al mandato señalado en el Real Decreto.

        
				
        A tal fin, se han tenido en consideración las experiencias previas, las implicaciones técnicas de la unicidad de la dirección electrónica, la búsqueda de racionalidad y sencillez de uso para los interesados y el aprovechamiento de las ventajas de las economías de escala.

        
				
        En su virtud, previo informe favorable del Consejo Superior de Informática y para el Impulso de la Administración Electrónica, a propuesta de los Ministros de Administraciones Públicas, de Ciencia y Tecnología, y de Hacienda, dispongo:

        
				
        
          Primero.
          Objeto.–
          De acuerdo con lo establecido en la Disposición final primera del Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las notificaciones telemáticas, así como la utilización de medios telemáticos para la sustitución de la aportación de certificados de los ciudadanos
          [1]
          , la presente Orden tiene por objeto establecer los requisitos de autenticidad, integridad, disponibilidad y confidencialidad de los dispositivos y aplicaciones de registro y notificación, así como los protocolos y criterios técnicos a los que deben sujetarse y, las condiciones que ha de reunir el órgano, organismo o entidad habilitada para la prestación del servicio de dirección electrónica única así como las condiciones de su prestación.
        

        
				
        
          Segundo.
          Adopción de las medidas de seguridad, organizativas o técnicas, de los dispositivos y aplicaciones de registro, notificación y de la prestación del servicio de dirección electrónica única.–
          1. Con carácter general se aplicarán a los dispositivos y aplicaciones de registro, notificación y de la prestación del servicio de dirección electrónica única las medidas de seguridad, conservación y normalización que se detallan en los «Criterios de seguridad, normalización y conservación de las aplicaciones utilizadas para el ejercicio de potestades» aprobados por el Consejo Superior de Informática y para el impulso de la Administración Electrónica y accesibles en su sitio web.
        

        
				
        Dichas medidas de seguridad, conservación y normalización vendrán determinadas por el resultado del análisis y gestión de riesgos que se realice, recomendándose a estos efectos la utilización de la metodología Magerit.

        
				
        
          2. Lo dispuesto en esta Orden Ministerial se aplicará en todo caso de conformidad con lo previsto en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal
          [2]
          y demás normativa aplicable en esta materia.
        

        
				
        
          Tercero.
          Requisitos de autenticidad de los dispositivos y aplicaciones de registro y notificación.–
          1. Los dispositivos y las aplicaciones de registro y notificación sólo admitirán la firma electrónica avanzada basada en un certificado reconocido que cumpla la recomendación UIT X.509 versión 3 o superiores (ISO/IEC 9594-8 de 1997) de acuerdo con lo previsto en la legislación de firma electrónica.
        

        
				
        2. La aceptación de una firma electrónica estará condicionada a que la utilización del servicio de consulta sobre la vigencia de los certificados en los que se basen dicha firma electrónica no suponga un coste específico adicional para los órganos, organismos o entidades incluidas en el ámbito de aplicación de la presente Orden.

        
				
        
          Cuarto.
          Requisitos de integridad de los dispositivos y aplicaciones de registro y notificación.–
          Los órganos de la Administración General del Estado y los Organismos Públicos vinculados o dependientes de aquélla que pongan en marcha dispositivos y aplicaciones de registro y notificación, deberán contar con medidas organizativas y técnicas para garantizar la integridad de la información. En cualquier caso establecerán las siguientes medidas:
        

        
				
        
          a)
          Aplicación de técnicas de comprobación de la integridad de la información, como firma electrónica (con los requisitos señalados en el apartado tercero), funciones resumen o «hash», y en su caso, de fechado electrónico.
        

        
				
        
          b)
          Procedimientos de copias de respaldo de ficheros y bases de datos y de protección y conservación de soportes de información.
        

        
				
        
          c)
          Protección de los archivos de información destinados a los interesados mediante atributos de solo lectura.
        

        
				
        
          d)
          Instalación de herramientas o procedimientos en las aplicaciones que ejecuten transacciones o procesos donde se produzcan múltiples actualizaciones de datos que se encuentren relacionados entre sí para prevenir el caso de que se produzca un fallo de proceso y no se pueda completar la transacción.
        

        
				
        
          e)
          Análisis periódico de los sistemas de información, de los accesos a la información y a las aplicaciones, de los registros de eventos o incidencias, de las operaciones, así como de los recursos utilizados.
        

        
				
        
          f)
          Adopción de medidas de protección frente a código dañino en los servidores de aplicación y en los soportes circulantes.
        

        
				
        
          g)
          Establecimiento de procedimientos para evitar la instalación de software no autorizado, el borrado accidental o no autorizado de datos y los accesos no autorizados.
        

        
				
        
          Quinto.
          Requisitos de disponibilidad de los dispositivos y aplicaciones de registro y notificación.–
          1. En la página web de cada órgano u organismo notificador, y en su caso en el Portal del ciudadano, se encontrarán a disposición del interesado los programas necesarios que debe instalar en su ordenador personal para el correcto funcionamiento de los sistemas de registro y notificación en especial para la lectura de las notificaciones, para verificar la autenticidad del órgano notificador y para descifrar los escritos a él dirigidos.
        

        
				
        Dichos programas habrán de ser compatibles con los medios técnicos de que dispongan las Administraciones Públicas.

        
				
        2. Los órganos de la Administración General del Estado y los Organismos Públicos vinculados o dependientes de aquella que pongan en marcha dispositivos y aplicaciones de registro o de notificación telemáticos establecerán las medidas organizativas y técnicas para que la disponibilidad del servicio sea de 7 días a la semana y 24 horas al día. En cualquier caso establecerán las siguientes medidas:

        
				
        
          a)
          Mantenimiento actualizado del software de base y específico sobre el que está soportado el sistema de registro y notificaciones telemáticas, siguiendo las recomendaciones indicadas en las listas de vulnerabilidades correspondientes.
        

        
				
        
          b)
          Actualización periódica o cuando sea necesario del software de base y corrección, en su caso, de las debilidades observadas en éste.
        

        
				
        
          c)
          Adopción de medidas de seguridad física en el entorno donde se encuentren los equipos que den soporte a las aplicaciones.
        

        
				
        
          d)
          Protección de los sistemas y las aplicaciones contra el código dañino y contra ataques de denegación del servicio y establecimiento en cualquier caso de las medidas oportunas.
        

        
				
        
          e)
          Se deberá preparar y mantener operativo un plan de contingencias.
        

        
				
        
          Sexto.
          Requisitos de confidencialidad de los dispositivos y aplicaciones de registro y de notificación.–
          Los órganos de la Administración General del Estado y los Organismos Públicos vinculados o dependientes de aquella que pongan en marcha dispositivos y aplicaciones de registro y notificación deben adoptar medidas de seguridad para la salvaguarda de la confidencialidad.
        

        
				
        En cualquier caso establecerán las siguientes medidas:

        
				
        
          a)
          Medidas de seguridad física.
        

        
				
        
          b)
          Control de los accesos a los dispositivos y aplicaciones de registro y notificación, en especial los que lleguen a través de las redes de comunicaciones.
        

        
				
        
          c)
          Protección de los soportes de información y copias de respaldo.
        

        
				
        
          d)
          Cifrado de las notificaciones, cuando así se establezca por la legislación sobre protección de los datos de carácter personal o lo estime necesario el órgano u organismo notificador.
        

        
				
        
          Séptimo.
          Protocolos y criterios técnicos de los dispositivos y aplicaciones de registro y notificaciones.–
          1. La sincronización de la fecha y la hora de los servicios de registro telemático y de notificación telemática se realizará con el Real Instituto y Observatorio de la Armada, de conformidad con lo previsto sobre la hora legal en el Real Decreto 1308/1992, de 23 de octubre, por el que se declara el Laboratorio del Real Instituto y Observatorio de la Armada como laboratorio depositario del patrón Nacional de Tiempo y laboratorio asociado al Centro Español de Metrología
          [3]
          , y según las condiciones técnicas y protocolos que el citado Organismo establezca.
        

        
				
        2. El registro telemático y el servicio de notificación telemática deberán cumplir los requerimientos en materia de accesibilidad establecidos por la Iniciativa para una Web Accesible (WAI) del Consorcio World Wide Web y en par-ticular las especificaciones de la Recomendación de 5 de mayo de 1999 sobre Pautas de Accesibilidad del Contenido en la web, versión 1.0, en su nivel AA.

        
				
        3. El acceso del ciudadano a través de Internet a las notificaciones telemáticas y a los registros telemáticos se realizará mediante un navegador web que cumpla la especificación W3C HTML.4.01 o superior.

        
				
        4. El protocolo para la comunicación entre el navegador web del interesado y el servidor de la Administración será http1.0, o superior.

        
				
        5. Los servicios de registro y de notificación telemática deberán poder utilizar en su canal de comunicaciones con los interesados cifrado simétrico de, al menos, 128 bits.

        
				
        
          Octavo.
          Condiciones que ha de reunir el órgano, organismo, o entidad habilitada para la prestación del servicio de dirección electrónica única.–
          1. El órgano, organismo o entidad habilitada para la prestación del servicio de dirección electrónica única deberá poner los medios técnicos para desarrollar las siguientes funciones:
        

        
				
        
          a)
          Crear y mantener el directorio de direcciones electrónicas únicas.
        

        
				
        
          b)
          Almacenar y custodiar las notificaciones en la dirección electrónica única.
        

        
				
        
          c)
          Gestionar los acuses de recibo de los interesados y de los órganos u organismos notificadores.
        

        
				
        
          d)
          Mantener el registro de eventos de las notificaciones, el cual contendrá, al menos la dirección electrónica, la traza de la fecha y la hora de la recepción de la notificación en la dirección electrónica única y del acceso del interesado a la notificación y la descripción del contenido de la notificación.
        

        
				
        
          e)
          Establecer las medidas organizativas y técnicas para que la disponibilidad del servicio sea de 7 días a la semana y 24 horas al día.
        

        
				
        2. Podrán añadirse otras funciones de mejora del servicio y complementarias de las expresadas, como es el caso de aviso de puesta a disposición de los interesados de las notificaciones.

        
				
        
          Noveno.
          
            Condiciones de la prestación del servicio de dirección electrónica única
            [4]
          
          .
          –
          1. La titularidad de la dirección electrónica a partir de la cual se construyan las direcciones electrónicas únicas de los interesados, corresponde al Ministerio de Administraciones Públicas.
        

        
				
        2. El prestador del servicio de dirección electrónica única estará sujeto a las medidas de seguridad, los requisitos de autenticidad, integridad, confidencialidad, disponibilidad y a la utilización de los protocolos y criterios técnicos establecidos en esta Orden Ministerial.

        
				
        3. El directorio del servicio de dirección electrónica única deberá recoger el nombre y apellidos o la razón o denominación social del interesado, el número del documento nacional de identidad o el código de identificación fiscal o cualquier otro equivalente y la dirección electrónica única.

        
				
        4. El prestador del servicio de dirección electrónica única designará a un administrador de la seguridad, responsable de la realización y actualización del análisis y gestión de riesgos, del registro de incidencias de seguridad, de la correcta implementación de las salvaguardas de seguridad técnicas, organizativas, y de cuantas otras actuaciones en materia de seguridad sean necesarias para la protección de los sistemas a su cargo.

        
				
        5. El prestador del servicio de dirección electrónica única deberá remitir al órgano u organismo notificador por cada notificación telemática:

        
				
        
          a)
          Certificación electrónica de la fecha y hora en la que recibe la notificación enviada por el órgano u organismo notificador.
        

        
				
        
          b)
          Certificación electrónica de la fecha y hora en la que se produce la recepción de la notificación en la dirección electrónica única asignada al interesado.
        

        
				
        
          c)
          Certificación electrónica en el que conste la fecha y hora en la que se produce el acceso del interesado al contenido de la notificación en la dirección electrónica.
        

        
				
        
          d)
          Certificación electrónica de cualquier incidencia que se produzca en la práctica de lo dispuesto en los apartados anteriores.
        

        
				
        6. El prestador del servicio de dirección electrónica única deberá adoptar las medidas organizativas y técnicas, que garanticen la calidad de dicho servicio.

        
				
        7. En el caso de cese de actividad o cambio del prestador del servicio de dirección electrónica única, las bases de datos, los programas informáticos asociados, el registro de eventos y el dominio de direcciones electrónicas con las notificaciones que existan en ese momento y la documentación técnica, deberán entregarse al Ministerio de Administraciones Públicas, o a la entidad que ésta designe debidamente actualizadas.

        
				
        8. Los programas necesarios para el correcto funcionamiento del sistema de notificación a los que se refiere el apartado quinto.1, serán suministrados a los órganos y organismos notificadores por el prestador del servicio de dirección electrónica única.

        
				
        
          Décimo.
          Competencia del Ministerio de Administraciones Públicas para el establecimiento de parámetros de calidad y vigilancia de su cumplimiento.–
          1. Corresponde al Ministerio de Administraciones Públicas, previo informe del
          Consejo Superior de Informática
          y para el impulso de la Administración Electrónica
          [5]
          establecer los parámetros de calidad de la prestación del servicio de dirección electrónica única y de cumplimiento de los requisitos y condiciones establecidas en la presente Orden Ministerial, así como las penalizaciones y demás medidas correctoras que sean de aplicación.
        

        
				
        2. Corresponde al Ministerio de Administraciones Públicas validar y vigilar el cumplimiento de lo establecido en el párrafo anterior.

        
				
        
          Undécimo.
          Competencia del Ministerio de Administraciones Públicas para la actualización de requisitos y criterios técnicos.–
          La actualización de los requisitos y los criterios técnicos de esta Orden Ministerial, corresponde al Ministerio de Administraciones Públicas, previo informe favorable del Consejo Superior de Informática y para el impulso de la Administración Electrónica.
        

        
				
        DISPOSICIÓN TRANSITORIA

        
				
        
          Única.
          Validez de las notificaciones telemáticas previstas en la normativa vigente.–
          Serán válidas las notificaciones telemáticas de los Departamentos Ministeriales y Organismos Públicos previstas en los procedimientos telemáticos publicados en el «Boletín Oficial del Estado» al amparo de la Ley 30/1992
          [6]
          y normativa de desarrollo que a la entrada en vigor de la presente Orden se encuentren vigentes.
        

        
				
        No obstante, deberán adaptarse a lo previsto en la presente Orden Ministerial en el plazo de un año desde su entrada en vigor.

        
				
        DISPOSICIÓN FINAL

        
				
        
          Única.
          Entrada en vigor.–
          La presente Orden Ministerial entrará en vigor el día siguiente a su publicación en el «Boletín Oficial del Estado», a excepción de las disposiciones relativas a la prestación del servicio de notificación en la dirección electrónica única que entrarán en vigor a partir del inicio de actividad del prestador del servicio de dirección electrónica única previsto en la disposición final primera del Real Decreto 209/2003
          [7]
          .
        

        
				
        
          
					
          
            
						
            
              [
              1
              ] Véase el parágrafo 17.
            

            
					
          

          
					
          
            
						
            
              [
              2
              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos
              

              de carácter personal, modificado por la disposición adicional 4.ª del parágrafo 3.
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Publicado en el «Boletín Oficial del Estado» núm. 282, de 24 de noviembre de 1992.
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Véase el fichero I.41 de la Orden APU/2074/2004, de 10 de junio («BOE» núm. 155, de 28 de junio), reguladora de los ficheros de datos de carácter personal del Ministerio de Administraciones Públicas y de sus Organismos Públicos. La Orden APU/793/2008, de 5 de marzo («BOE» núm. 73, de 25 de marzo), modifica la Orden APU/2074/2004, de 10 de junio, incorporando un nuevo fichero a su anexo numerado como I.41 bis, bajo el nombre «Fichero Automatizado de Validación y Firma Electrónica».
            

            
					
          

          
					
          
            
						
            
              [
              5
              ] Desde la entrada en vigor del Real Decreto 589/2005, de 20 de mayo («BOE» núm. 127, de 28 de mayo), por el que se reestructuran los órganos colegiados responsables de la Administración electrónica, pasa a denominarse Consejo Superior de Administración Electrónica (§ 19).
            

            
					
          

          
					
          
            
						
            
              [
              6
              ] Véase el parágrafo 15.
            

            
					
          

          
					
          
            
						
            
              [
              7
              ] Véase el parágrafo 17.
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
        
				
        
          NORMAS ORGÁNICAS
        

        
				
        
          § 19
          REAL DECRETO 589/2005, DE 20 DE MAYO (PRESIDENCIA), POR EL QUE SE REESTRUCTURAN LOS ÓRGANOS COLEGIADOS RESPONSABLES DE LA ADMINISTRACIÓN ELECTRÓNICA
        

        
				
        («BOE» núm. 127, de 28 de mayo de 2005)

        
				
        La Administración electrónica es una de las líneas básicas de actuación en la Administración General del Estado, dado que el desarrollo de la sociedad de la información en el ámbito de las Administraciones públicas y su conversión en realidades tangibles en forma de servicios a los ciudadanos tiene, por su carácter de ejemplo y motor, una gran trascendencia pública.

        
				
        En esta línea, es necesario poner en marcha un mecanismo orientado a extender y profundizar la sociedad de la información en la Administración General del Estado y transformar mediante la utilización intensiva de las tecnologías de la información tanto los métodos de trabajo y de relaciones internas como, sobre todo, el modo en que se prestan los servicios públicos.

        
				
        Las tecnologías de la información se han venido empleando, fundamentalmente, como soporte de la gestión y la operativa interna de las Administraciones y han alcanzado un alto grado de desarrollo, especialización y eficacia. En este proceso, el Consejo Superior de Informática, creado por el Real Decreto 2291/1983, de 28 de julio, sobre órganos de elaboración y desarrollo de la política informática del Gobierno, que desde la entrada en vigor de este real decreto pasará a denominarse Consejo Superior de Administración Electrónica, ha venido velando por el desarrollo y seguimiento de la política informática del Gobierno, ha promovido la compatibilidad global de los sistemas de información y ha impulsado la utilización de los recursos comunes.

        
				
        De acuerdo con la mayor parte de los expertos mundiales, el concepto «tecnologías de la información» comprende tanto la captura, el almacenamiento, el procesamiento y la distribución de datos en formato digital, lo que se llama habitualmente «informática», como su transporte a destino a través de redes, lo que se llama «comunicaciones» o «telecomunicaciones». En el estado de evolución actual de las tecnologías de la información, no se puede imaginar la información sin la transmisión, sin intercomunicación entre ordenadores u otros dispositivos electrónicos. Es por ello que en este real decreto el concepto de «tecnologías de la información», en la medida que se utilice para delimitar el contenido de los planes estratégicos, planes directores o planes de sistemas o informar decisiones estratégicas, se ha de interpretar en el sentido más amplio que se utiliza actualmente y que engloba a las comunicaciones para garantizar los requisitos de interoperabilidad entre las Administraciones públicas. Sin embargo, cuando este real decreto regula especialidades en materia de contratación pública de tecnologías de la información, debe entenderse que esta regulación está referida a las categorías legales de los contratos expresamente enunciadas, por lo que se excluyen de ellas las de comunicaciones.

        
				
        Los cambios experimentados en los últimos años aconsejan adecuar la estructura, las funciones y los medios necesarios para el desarrollo de la Administración electrónica. En efecto, en la actualidad se demandan recursos de tecnología que sean capaces de volcarse hacia los ciudadanos y las empresas en la construcción de servicios públicos electrónicos que faciliten y simplifiquen las relaciones administrativas, lo cual hace imprescindible una total actualización de los órganos colegiados con competencias en materia de tecnologías de la información, para adaptarlos a las nuevas necesidades y conseguir la plena implantación de la Administración electrónica en el ámbito de la Administración General del Estado.

        
				
        Por otra parte, el fuerte crecimiento de la demanda de soluciones de tecnologías de la información en la Administración, junto con la globalización y acelerada evolución de este sector, aconsejan que se intensifique la labor de planificación y normalización de estas tecnologías en el ámbito público, racionalizar su uso y potenciar la eficacia de las inversiones y gastos que de ello se derivan y las actividades de contratación que ello conlleva. En esta línea, y en materia de contratación, se considera oportuno desconcentrar en los órganos de contratación determinadas competencias de la Dirección General del Patrimonio del Estado.

        
				
        Para hacer efectivas estas medidas, este real decreto no sólo se aplica a la Administración General del Estado, sus organismos autónomos y entidades gestoras y servicios comunes de la Seguridad Social, sino que se prevé su aplicación a otros entes públicos, cuya actuación pueda presentar una especial trascendencia en la prestación de servicios públicos electrónicos y en el propio desarrollo de la Administración electrónica.

        
				
        Este real decreto ha sido informado por la Junta de Contratación Administrativa.

        
				
        En su virtud, a propuesta de los Ministros de Administraciones Públicas y de Economía y Hacienda y previa deliberación del Consejo de Ministros en su reunión del día 20 de mayo de 2005, dispongo:

        
				
        CAPÍTULO I

        
				
        Objeto y ámbito de aplicación

        
				
        
          Artículo 1.
          Objeto.–
          El objeto de este real decreto es establecer las líneas estratégicas, dentro de la política del Gobierno, en materia de tecnologías de la información, así como impulsar y coordinar el desarrollo de la Administración electrónica en la Administración General del Estado y adoptar medidas para su ordenada implantación. A tales efectos, se promueve la renovación de la estructura organizativa y competencial de los órganos colegiados de la Administración General del Estado responsables en la materia de Administración electrónica y se adoptan medidas en materia de planificación y contratación de las tecnologías de la información.
        

        
				
        
          Art. 2.
          Ámbito de aplicación.–
          1. El ámbito de aplicación de este real decreto se extiende a la Administración General del Estado, a sus organismos autónomos y a las entidades gestoras y servicios comunes de la Seguridad Social
          [1]
          .
        

        
				
        2. Sin perjuicio de lo establecido en el apartado anterior, mediante orden del Ministro de la Presidencia, a propuesta del Ministro interesado y del Ministro de Administraciones Públicas, los distintos departamentos podrán incorporar al ámbito de aplicación de este real decreto aquellos otros organismos públicos de ellos dependientes que estimen oportuno, y lo pondrán en conocimiento, con carácter previo a la aprobación de la correspondiente orden, del Consejo Superior de Administración Electrónica.

        
				
        CAPÍTULO II

        
				
        Órganos colegiados con competencias en materia de Administración electrónica

        
				
        
          Art. 3.
          Consejo Superior de Administración Electrónica.–
          1. Desde la entrada en vigor de este real decreto, el Consejo Superior de Informática y para el Impulso de la Administración Electrónica pasará a denominarse Consejo Superior de Administración Electrónica.
        

        
				
        
          2. El Consejo Superior de Administración Electrónica es el órgano colegiado adscrito al Ministerio de Administraciones Públicas
          [2]
          , encargado de la preparación, la elaboración, el desarrollo y la aplicación de la política y estrategia del Gobierno en materia de tecnologías de la información, así como del impulso e implantación de la Administración electrónica en la Administración General del Estado.
        

        
				
        3. El Consejo Superior de Administración Electrónica actuará en pleno y en comisión permanente.

        
				
        
          Art. 4.
          Funciones del Pleno del Consejo Superior de Administración Electrónica.–
          1. Corresponde al Pleno del Consejo Superior de Administración Electrónica el ejercicio de las siguientes funciones:
        

        
				
        
          a)
          La fijación de las líneas estratégicas, de acuerdo con la política del Gobierno establecida en materia de tecnologías de la información, así como el impulso y la coordinación de la Administración electrónica en la Administración General del Estado.
        

        
				
        
          b)
          El establecimiento de las directrices generales en estas materias que sirvan de base para la elaboración por los distintos ministerios de los planes estratégicos departamentales previstos en el artículo 9, así como su informe, seguimiento y control.
        

        
				
        
          c)
          El informe de los anteproyectos de ley y de los proyectos de disposiciones generales que le sean sometidos por los órganos proponentes cuyo objeto sea la regulación de los recursos, los proyectos y los sistemas de tecnologías de la información de aplicación común en la Administración General del Estado, o que estén directamente relacionados con el desarrollo de las líneas estratégicas en estas materias y con la implantación de Administración electrónica.
        

        
				
        
          d)
          La declaración de proyecto de interés prioritario de determinados proyectos que presenten los ministerios, los organismos autónomos, las entidades gestoras y servicios comunes de la Seguridad Social u otros organismos públicos incorporados al ámbito de aplicación del real decreto conforme a lo previsto en el artículo 2.2 que por sus especiales características se considere que son fundamentales para la mejora de la prestación de servicios al ciudadano. La Secretaría General para la Administración Pública
          [3]
          tendrá una dotación presupuestaria para contribuir a financiar los proyectos que el Consejo considere prioritarios y, especialmente, aquellos que tengan como objetivo la colaboración y cooperación con las comunidades autónomas y entes que integran la Administración local en materia de Administración electrónica, así como la integración de las Administraciones públicas en la Unión Europea. La declaración de proyecto de interés prioritario se trasladará como recomendación al Ministerio de Economía y Hacienda y a la Comisión de Políticas de Gasto para que, en su caso, sea tenida en cuenta en la elaboración de los Presupuestos Generales del Estado.
        

        
				
        
          e)
          La organización de conferencias y otras actividades para el intercambio de experiencias y proyectos en estas materias y, en particular, la organización y celebración de las jornadas de tecnologías de la información para la modernización de las Administraciones públicas (TECNIMAP).
        

        
				
        
          f)
          El impulso de la colaboración y cooperación con las comunidades autónomas y las entidades locales, en especial, para la puesta en marcha de servicios públicos interadministrativos. El Pleno del Consejo mantendrá las oportunas relaciones con los órganos de cooperación entre las distintas Administraciones que se creen a tal efecto y, en especial, con la Conferencia Sectorial de Administraciones Públicas, en cuyo seno se establecerán líneas de actuación y orientaciones comunes y se favorecerá el intercambio de ideas, estándares, tecnología y proyectos orientados a garantizar la interoperabilidad y mejorar la eficacia y eficiencia en la prestación de los servicios públicos. El Consejo designará a los representantes de la Administración General del Estado en las comisiones o grupos que la Conferencia Sectorial de Administraciones Públicas cree en materia de tecnologías de la información y Administración electrónica.
        

        
				
        
          g)
          El impulso de las actividades de cooperación de la Administración General del Estado con la Unión Europea, con las organizaciones internacionales y, especialmente, con Iberoamérica, en materia de tecnologías de la información y Administración electrónica, en colaboración con el Ministerio de Asuntos Exteriores y de Cooperación.
        

        
				
        
          h)
          La colaboración con los órganos competentes del Ministerio de Administraciones Públicas en la elaboración de recomendaciones y propuestas en materia de recursos humanos y de organización en cuanto incidan en el ámbito de las tecnologías de la información.
        

        
				
        
          i)
          La colaboración con los órganos competentes del Ministerio de Economía y Hacienda, sobre la base de las líneas estratégicas aprobadas por el Consejo, en la elaboración de recomendaciones sobre presupuestos en materia de tecnologías de la información.
        

        
				
        
          j)
          Asimismo, corresponde al Pleno del Consejo actuar como Observatorio de la Administración Electrónica para conocer su situación y evolución y proponer, en su caso, las medidas correctoras oportunas.
        

        
				
        
          k)
          La colaboración con el Centro Criptológico Nacional del Centro Nacional de Inteligencia
          [4]
          en la elaboración de medidas de seguridad de las tecnologías de la información y comunicaciones, la adquisición coordinada de material de cifra y la formación de personal especialista en seguridad de los sistemas.
        

        
				
        2. El Pleno del Consejo Superior de Administración Electrónica elevará anualmente, a través de su Presidente, un informe al Consejo de Ministros, en el que se recogerá el grado de avance en la implantación de la Administración electrónica en la Administración General del Estado.

        
				
        
          Art. 5.
          Composición del Pleno del Consejo Superior de Administración Electrónica.–
          1. El Pleno del Consejo Superior de Administración Electrónica está compuesto por los siguientes miembros:
        

        
				
        
          a)
          Presidente: el Ministro de Administraciones Públicas, que podrá ser suplido por los Vicepresidentes en el orden en que se relacionan en este apartado.
        

        
				
        
          b)
          Vicepresidente primero: el Secretario General para la Administración Pública.
        

        
				
        
          c)
          Vicepresidente segundo: el Secretario de Estado de Telecomunicaciones y para la Sociedad de la Información.
        

        
				
        
          d)
          Vicepresidente tercero: el Secretario de Estado de Hacienda y Presupuestos.
        

        
				
        
          e)
          Vocales:
        

        
				
        
          1.º
           
          Los Subsecretarios de los ministerios u órganos superiores o directivos que tengan la competencia.
        

        
				
        
          2.º
           
          El Secretario General del Centro Nacional de Inteligencia.
        

        
				
        
          3.º
           
          El Interventor General de la Administración del Estado.
        

        
				
        
          4.º
           
          El Presidente del Instituto Nacional de Estadística.
        

        
				
        
          5.º
           
          El Director General del Patrimonio del Estado.
        

        
				
        
          6.º
           
          El Director General de la Fábrica Nacional de Moneda y Timbre-Real Casa de la Moneda.
        

        
				
        
          7.º
           
          El Director General para el Desarrollo de la Sociedad de la Información.
        

        
				
        
          8.º
           
          El Director General de Modernización Administrativa.
        

        
				
        
          9.º
           
          El Director General de Inspección, Evaluación y Calidad de los Servicios.
        

        
				
        
          10.º
           
          Un representante de la Secretaría de Estado de la Seguridad Social, con rango de director general.
        

        
				
        
          11.º
           
          El Director General de Infraestructuras y Material de la Seguridad.
        

        
				
        
          12.º
           
          El Director del Departamento de Informática Tributaria de la Agencia Estatal de Administración Tributaria.
        

        
				
        
          f)
          Secretario: el Subdirector General de Coordinación de Recursos Tecnológicos de la Administración General del Estado.
        

        
				
        2. Las reuniones del Pleno se celebrarán, al menos, dos veces al año.

        
				
        3. El Presidente del Consejo podrá invitar a incorporarse, con voz pero sin voto, a representantes de otras instituciones públicas o privadas.

        
				
        
          4. Las funciones de asistencia y apoyo al Consejo Superior de Administración Electrónica serán desempeñadas por la Dirección General de Modernización Administrativa
          [5]
          , a través de la Subdirección General de Coordinación de Recursos Tecnológicos de la Administración General del Estado.
        

        
				
        5. Por acuerdo del Consejo Superior de Administración Electrónica se podrán constituir los grupos de trabajo que se requieran para el adecuado desarrollo de las funciones de aquél.

        
				
        
          Art. 6.
          La Comisión Permanente del Consejo Superior de Administración Electrónica.–
          1. La Comisión Permanente del Consejo Superior de Administración Electrónica sustituye a la Comisión Interministerial de Adquisición de Bienes y Servicios Informáticos, y se constituye en el órgano de apoyo técnico al Pleno del Consejo Superior de Administración Electrónica.
        

        
				
        2. Para el cumplimiento de tal fin, la Comisión Permanente del Consejo Superior de Administración Electrónica realizará las siguientes funciones:

        
				
        
          a)
          La realización de los análisis y trabajos técnicos preparatorios que sirvan de base para la toma de decisiones del Pleno del Consejo Superior de Administración Electrónica en el ámbito de sus competencias establecidas en el artículo 4.
        

        
				
        
          b)
          La propuesta al Pleno del Consejo Superior de Administración Electrónica de cuantas iniciativas en materia de Administración electrónica considere adecuadas para el desarrollo coordinado de los servicios públicos telemáticos y, en especial, aquellas relativas a los planes estratégicos globales para el conjunto de la Administración General del Estado.
        

        
				
        
          c)
          La elaboración del informe de los planes estratégicos departamentales para su elevación al Pleno del Consejo, con carácter previo a su aprobación por el Ministro del departamento. Asimismo, elaborará los correspondientes informes de seguimiento de la ejecución de los referidos planes que se elevarán al Pleno del Consejo Superior de Administración Electrónica.
        

        
				
        
          d)
          La ejecución y desarrollo de los acuerdos adoptados por el Pleno del Consejo Superior de Administración Electrónica.
        

        
				
        
          e)
          La propuesta a la Junta Consultiva de Contratación Administrativa del rediseño de los procedimientos de contratación de bienes y servicios informáticos y de telecomunicaciones con el uso intensivo de las tecnologías de la información en el ámbito de la Administración General del Estado.
        

        
				
        
          f)
          El seguimiento de los proyectos de interés prioritario, así como el informe al Pleno sobre los factores que puedan incidir en su ejecución.
        

        
				
        
          g)
          El ejercicio de las funciones que, con carácter previo a la iniciación de la tramitación del gasto de los expedientes de contratación en materia de tecnologías de la información, se le asignan en el artículo 10.
        

        
				
        
          h)
          Asimismo, para el ejercicio de las competencias atribuidas al Pleno del Consejo Superior de Administración Electrónica en su condición de Observatorio de la Administración Electrónica, a la Comisión Permanente del Consejo Superior de Administración Electrónica le corresponde:
        

        
				
        
          1.º
           
          La recogida de información de los recursos tecnológicos, humanos, económicos y de contratación, sin perjuicio de las competencias legalmente atribuidas al Registro público de contratos, relacionados con las tecnologías de la información, así como sobre cualquier otro elemento informativo con ellas relacionado, con excepción de la información relativa a los sistemas de mando y control, consulta política, situaciones de crisis y seguridad del Estado.
        

        
				
        
          2.º
           
          La recogida de información relacionada con los servicios públicos electrónicos y sus indicadores y, en particular, el directorio al que se refiere el artículo 10.3 del
          
            Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado
            [6]
          
          .
        

        
				
        
          3.º
           
          La determinación de los procedimientos necesarios para la recogida y consolidación de la información del Observatorio, así como la frecuencia de su actualización y los aspectos metodológicos para su tratamiento y explotación, que se regularán por orden del Ministro de Administraciones Públicas.
        

        
				
        Esta información se integrará con la proporcionada por las comunidades autónomas en el ámbito de la Conferencia Sectorial de Administraciones Públicas, para elaborar un informe global y de carácter anual.

        
				
        
          i)
          Cualquier otra competencia que le sea delegada por el Pleno del Consejo Superior de Administración Electrónica.
        

        
				
        
          Art. 7.
          Composición de la Comisión Permanente del Consejo Superior de Administración Electrónica.–
          1. La Comisión Permanente del Consejo Superior de Administración Electrónica está compuesta por los siguientes miembros:
        

        
				
        
          a)
          Presidente: el Director General de Modernización Administrativa.
        

        
				
        
          b)
          Vicepresidente: el Subdirector General de Coordinación de Recursos Tecnológicos de la Administración General del Estado.
        

        
				
        
          c)
          Vocales:
        

        
				
        
          1.º
           
          Un subdirector general responsable de las tecnologías de la información de cada uno de los ministerios designado por el Subsecretario del departamento.
        

        
				
        
          2.º
           
          El Subdirector General de Compras de la Dirección General del Patrimonio del Estado.
        

        
				
        
          3.º
           
          El Subdirector General de Presupuestos.
        

        
				
        
          4.º
           
          El Subdirector General de Proceso de Datos de la Administración Pública.
        

        
				
        
          5.º
           
          El Subdirector General del Centro Criptológico Nacional.
        

        
				
        
          6.º
           
          El Director de Sistemas de Información de la Fábrica Nacional de Moneda y Timbre-Real Casa de la Moneda.
        

        
				
        
          7.º
           
          Un representante de la Agencia Estatal de Administración Tributaria, otro del Instituto Nacional de Estadística y otro del Servicio Público de Empleo Estatal, designados por los respectivos Directores Generales.
        

        
				
        
          8.º
           
          Un representante de la Intervención General de la Administración del Estado, de la Dirección General para el Desarrollo de la Sociedad de la Información y de la Secretaría de Estado de la Seguridad Social, designados por los titulares de los respectivos órganos.
        

        
				
        
          9.º
           
          El Subdirector General de Sistemas de Información y Comunicaciones para la Seguridad.
        

        
				
        
          10.º
           
          Un representante de la entidad pública empresarial Red.es.
        

        
				
        
          d)
          Secretario: un funcionario de la Subdirección General de Coordinación de Recursos Tecnológicos de la Administración General del Estado, que será designado por el Presidente de la Comisión.
        

        
				
        2. El Presidente de la Comisión Permanente del Consejo Superior de Administración Electrónica podrá invitar a incorporarse, con voz pero sin voto, a otros representantes de la Administración General del Estado, de sus organismos públicos o de entidades privadas.

        
				
        3. La Comisión Permanente del Consejo Superior de Administración Electrónica dirigirá y coordinará la actividad de los grupos de trabajo creados, en su caso, por el Pleno del Consejo Superior de Administración Electrónica, de acuerdo con lo establecido en el artículo 5.5.

        
				
        4. Las reuniones de la Comisión Permanente se celebrarán mensualmente.

        
				
        
          Art. 8.
          
            Las Comisiones Ministeriales de Administración Electrónica
            [7]
            .
          
          –1. Las Comisiones Ministeriales de Administración Electrónica, que sustituyen a las anteriores Comisiones Ministeriales de Informática en cualquiera de sus denominaciones, son los instrumentos para la coordinación interna de cada departamento en materia de tecnologías de la información y de Administración electrónica.
        

        
				
        2. Las Comisiones Ministeriales de Administración Electrónica estarán presididas por el Subsecretario del ministerio y tendrán la composición que determinen sus respectivas normas reguladoras de acuerdo con las peculiaridades de cada departamento.

        
				
        3. Sus funciones serán:

        
				
        
          a)
          Elaborar el plan estratégico del departamento, a partir de las propuestas de los distintos órganos y organismos públicos afectados, y elevarlo, a través de su presidente, para su informe por el Pleno del Consejo Superior de Administración Electrónica, de acuerdo con lo dispuesto en el artículo 4.1.
          b)
          .
        

        
				
        
          b)
          Vigilar, en el ámbito del departamento, el cumplimiento de las directrices y el seguimiento de las pautas de actuación acordados por el Pleno del Consejo Superior de Administración Electrónica.
        

        
				
        
          c)
          Emitir los informes que, en relación con los expedientes de contratación en materia de tecnologías de la información, se le asignen en virtud de lo previsto en el artículo 10.
        

        
				
        
          d)
          Coordinar la recogida, agregación e incorporación de la información requerida por el Observatorio de la Administración Electrónica, siguiendo los procedimientos que para ello se definan por la Comisión Permanente del Consejo Superior de Administración Electrónica, y velar por la exactitud e integridad de los datos correspondientes a su departamento.
        

        
				
        
          e)
          Cualesquiera otras que determinen sus respectivas normas reguladoras de acuerdo con las peculiares necesidades de cada departamento ministerial que sean complementarias de las atribuidas por este real decreto.
        

        
				
        CAPÍTULO III

        
				
        Planes estratégicos departamentales en materia de tecnologías de la información y Administración electrónica

        
				
        
          Art. 9.
          Planes estratégicos departamentales en materia de tecnologías de la información y Administración electrónica.–
          1. Para armonizar las distintas actuaciones que se desarrollen en materia de tecnologías de la información y Administración electrónica, cada ministerio elaborará un plan estratégico departamental, de acuerdo con las directrices y las líneas estratégicas establecidas por el Consejo, que recogerá de forma concreta los servicios que el ministerio tiene previsto desarrollar, especialmente los dirigidos a ciudadanos y empresas, su planificación temporal, los recursos humanos y financieros necesarios y los contratos que se deben realizar. El concepto de plan estratégico debe interpretarse en este real decreto en su sentido más amplio, ya que debe abarcar todos los sistemas de información necesarios para responder a los objetivos estratégicos departamentales y, por tanto, incluirá los denominados planes directores y los planes de sistemas.
        

        
				
        2. Los planes estratégicos departamentales tendrán un alcance, al menos, de dos años.

        
				
        3. En el caso de que se produzcan modificaciones sustanciales entre las actuaciones puestas en práctica por los departamentos ministeriales y las previstas en sus correspondientes planes estratégicos, el Pleno del Consejo Superior de Administración Electrónica podrá requerir la adecuación de la actividad a la planificación inicial o, en su caso, la actualización de dicha previsión.

        
				
        4. Estarán excluidos de lo dispuesto en los apartados anteriores los planes relativos a los sistemas que afecten a la defensa, consulta política y situaciones de crisis y seguridad del Estado.

        
				
        CAPÍTULO IV

        
				
        Actuaciones en relación con la contratación en materia de tecnologías de la información

        
				
        
          Art. 10.
          Competencias para el informe técnico de la memoria y los pliegos de prescripciones técnicas para la contratación de tecnologías de la información.–
          1. Corresponde a la Comisión Permanente del Consejo Superior de Administración Electrónica el informe técnico preceptivo de la memoria y los pliegos de prescripciones técnicas de las siguientes contrataciones de bienes y servicios informáticos:
        

        
				
        
          a)
          El suministro de equipos y programas para el tratamiento de la información, de acuerdo con lo establecido en los
          
            artículos 172.1.b) y 172.3 del texto refundido de la Ley de Contratos de las Administraciones Públicas, aprobado por el Real Decreto Legislativo 2/2000, de 16 de junio
            [8]
          
          , cuyo presupuesto exceda de un millón de euros, Impuesto sobre el Valor Añadido incluido. En los contratos de arrendamiento, el límite de un millón de euros, Impuesto sobre el Valor Añadido incluido, se entiende que corresponde a la media anual del importe del contrato.
        

        
				
        
          b)
          Los contratos de servicios, de acuerdo con lo establecido en el
          artículo 196.3 del texto refundido de la Ley de Contratos de las Administraciones Públicas, aprobado por el Real Decreto Legislativo 2/2000, de 16 de junio
          , cuyo presupuesto exceda de un millón de euros, Impuesto sobre el Valor Añadido incluido.
        

        
				
        
          c)
          Los contratos de consultoría y asistencia, de acuerdo con lo establecido en el
          artículo 196.2 del texto refundido de la Ley de Contratos de las Administraciones Públicas, aprobado por el Real Decreto Legislativo 2/2000, de 16 de junio
          (8), cuyo presupuesto exceda de un millón de euros, Impuesto sobre el Valor Añadido incluido.
        

        
				
        
          d)
          Los concursos para la adopción de tipo realizados al amparo de los
          artículos 183.1 y 199 del texto refundido de la Ley de Contratos de las Administraciones Públicas
          (8).
        

        
				
        2. En todo caso, estarán excluidos del informe técnico de la Comisión Permanente del Consejo Superior de Administración Electrónica a que se refiere el apartado anterior:

        
				
        
          a)
          Los contratos de aquellos organismos públicos que se incorporen al ámbito de aplicación de este real decreto de acuerdo con lo establecido en su artículo 2.2, que se regirán por su legislación específica al respecto.
        

        
				
        
          b)
          Los contratos de adquisición centralizada de bienes y servicios en materia de tecnologías de la información realizados al amparo de la Ley de Contratos de las Administraciones Públicas.
        

        
				
        
          c)
          Los contratos que hayan sido declarados secretos o reservados o afecten a la defensa, consulta política y situaciones de crisis y seguridad del Estado, o cuando lo exija la protección de los intereses esenciales de la seguridad del Estado, de acuerdo a lo establecido en los
          
            artículos 182.h) y 210.g) del texto refundido de la Ley de Contratos de las Administraciones Públicas
            [9]
          
          .
        

        
				
        
          d)
          Los contratos que sean competencia expresa de las Comisiones Ministeriales de Administración Electrónica en función de lo recogido en el apartado siguiente.
        

        
				
        3. Las normas reguladoras de las funciones de las Comisiones Ministeriales de Administración Electrónica deberán prever en sus ámbitos de aplicación respectivos la regulación de los siguientes procedimientos e informes:

        
				
        
          a)
          La tramitación y el envío a la Comisión Permanente del Consejo Superior de Administración Electrónica, para su informe, de los expedientes sujetos a informe preceptivo según lo previsto en el apartado 1.
          a)
          ,
          b)
          y
          c)
          .
        

        
				
        
          b)
          El informe técnico de la memoria y de los pliegos de prescripciones técnicas de los contratos de tecnologías de la información que no estén sujetos al informe preceptivo de la Comisión Permanente del Consejo Superior de Administración Electrónica.
        

        
				
        
          c)
          El informe técnico de la memoria de los contratos de adquisición centralizada de bienes y servicios en materia de tecnologías de la información realizados al amparo de la Ley de Contratos de las Administraciones Públicas.
        

        
				
        
          d)
          El informe técnico de la memoria y de los pliegos de prescripciones técnicas de los contratos de servicios de mantenimiento, conservación, reparación y actualización de equipos físicos y lógicos que hayan sido previstos en el correspondiente plan estratégico departamental, y este haya sido informado por el Pleno del Consejo Superior de Administración Electrónica.
        

        
				
        4. Las normas reguladoras de las funciones de las Comisiones Ministeriales de Administración Electrónica podrán prever en sus ámbitos de aplicación respectivos la emisión de los informes previos a la adjudicación de los siguientes contratos:

        
				
        
          a)
          Contratos de suministros, servicios consultoría y asistencia en materias de tecnologías de la información.
        

        
				
        
          b)
          Contratos de servicios, consultoría y asistencia cuyo objeto sea la formación en materias de tecnologías de la información.
        

        
				
        5. Las Comisiones Ministeriales de Administración Electrónica velarán por la adecuación de sus informes técnicos a las directrices del Pleno del Consejo Superior de Administración Electrónica. El informe técnico de las Comisiones Ministeriales de Administración Electrónica alcanzará tanto a la memoria como a los pliegos de cláusulas administrativas y de prescripciones técnicas del expediente de contratación, así como a los informes y a la documentación técnica necesaria.

        
				
        
          6. Las Comisiones Ministeriales de Administración Electrónica remitirán al Observatorio de la Administración Electrónica toda la información sobre los expedientes de contratación de su competencia, de acuerdo con lo establecido en el artículo 6.2.
          h)
          .
        

        
				
        
          Art. 11.
          Tramitación telemática de los informes a la memoria y los pliegos de prescripciones técnicas de la Comisión Permanente del Consejo Superior de Administración Electrónica.–
          1. La tramitación de los informes técnicos de la Comisión Permanente del Consejo Superior de Administración Electrónica se realizará empleando medios telemáticos en todas las fases del procedimiento. A tal efecto, el Consejo Superior de Administración Electrónica establecerá la infraestructura técnica necesaria para su implantación.
        

        
				
        2. La tramitación de los informes técnicos se realizará bajo los principios de simplicidad, celeridad y eficacia, y se racionalizarán los trámites administrativos para lograr su máxima sencillez y funcionalidad.

        
				
        3. El informe técnico de la Comisión Permanente del Consejo Superior de Administración Electrónica se evacuará en el plazo máximo de siete días hábiles. En el caso de que en el plazo señalado no se evacuara dicho informe, se entenderá que su sentido es positivo. A tal efecto, el Secretario de la Comisión Permanente del Consejo Superior de Administración Electrónica certificará dicha circunstancia.

        
				
        
          Art. 12.
          Contenido del informe técnico de la Comisión Permanente del Consejo Superior de Administración Electrónica y de las Comisiones Ministeriales de Administración Electrónica sobre la memoria y los pliegos de prescripciones técnicas en materia de tecnologías de la información.–
          1. El informe técnico de la memoria y de los pliegos de prescripciones técnicas en materia de tecnologías de la información será motivado y versará sobre su adecuación a los planes estratégicos del departamento ministerial informados por el Consejo Superior de Administración Electrónica y a las directrices dictadas por este órgano colegiado, así como a la finalidad y adecuación tecnológica de la prestación que se propone contratar.
        

        
				
        2. El informe técnico solamente tendrá en cuenta los elementos de la memoria y del pliego de prescripciones técnicas que contengan información relevante desde el punto de vista tecnológico.

        
				
        
          Art. 13.
          Enajenación de equipos de tecnologías de la información.–
          La enajenación de equipos de tecnologías de la información se hará por los trámites establecidos en la Ley 33/2003, de 3 noviembre, del Patrimonio de las Administraciones Públicas
          [10]
          , o por lo determinado en su caso por la legislación específica en el caso de la Seguridad Social.
        

        
				
        
          Art. 14.
          Desconcentración de competencias en los contratos de suministros.–
          Sin perjuicio de las competencias que pudieran tener atribuidas en virtud de la
          
            disposición adicional tercera.2 del texto refundido de la Ley de Contratos de las Administraciones Públicas, aprobado por el Real Decreto Legislativo 2/2000, de 16 de junio
            [11]
          
          , se desconcentran en los órganos de contratación de los departamentos ministeriales y de los organismos autónomos las competencias definidas en el
          artículo 183.2 del citado texto refundido
          , para la adquisición y el arrendamiento de equipos y sistemas para el tratamiento de información, sus dispositivos y programas y la cesión de derecho de uso a estos últimos hasta un importe máximo de un millón de euros, Impuesto sobre el Valor Añadido incluido.
        

        
				
        Quedan exceptuados los contratos de suministro que afecten a varios departamentos ministeriales.

        
				
        DISPOSICIONES ADICIONALES

        
				
        
          Primera.
          Supresión de órganos.–
          A partir de la entrada en vigor de este real decreto quedan suprimidos la Comisión Nacional para la Cooperación entre las Administraciones Públicas en el campo de los Sistemas y Tecnologías de la Información y el Grupo de Usuarios de Telecomunicaciones en la Administración.
        

        
				
        
          Segunda.
          Modificación de referencias.–
          1. Todas las referencias al Consejo Superior de Informática y a la Comisión Interministerial de Adquisición de Bienes y Servicios Informáticos, que subsistan en la normativa vigente, se entenderán hechas al Pleno del Consejo Superior de Administración Electrónica y a la Comisión Permanente del Consejo Superior de Administración Electrónica, respectivamente.
        

        
				
        2. De igual forma, se entenderán referidas a las Comisiones Ministeriales de Administración Electrónica todas las alusiones que en la normativa vigente se hagan a las Comisiones Ministeriales de Informática, cualquiera que sea su denominación.

        
				
        3. Todos los comités técnicos, grupos de trabajo o ponencias especiales que hayan sido constituidos por acuerdo del Consejo Superior de Informática o por la Comisión Interministerial para la Adquisición de Bienes y Servicios Informáticos, para el desarrollo de sus funciones, se considerarán asociados al funcionamiento del Pleno del Consejo Superior de Administración Electrónica o de la Comisión Permanente del Consejo Superior de Administración Electrónica, respectivamente.

        
				
        
          Tercera.
          Régimen jurídico de los órganos colegiados.
          Los órganos colegiados que se regulan en este real decreto se regirán por lo establecido en materia de órganos colegiados en el capítulo II del Título II de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común
          [12]
          , y en la Ley 6/1997, de 14 de abril, de Organización y Funcionamiento de la Administración General del Estado
          [13]
          .
        

        
				
        El Pleno del Consejo Superior de Administración Electrónica y la Comisión Permanente del Consejo Superior de Administración Electrónica podrán aprobar las normas de régimen interno que estimen procedentes para el mejor desarrollo de su trabajo.

        
				
        
          Cuarta.
          Fábrica Nacional de Moneda y Timbre-Real Casa de la Moneda.–
          La prestación de servicios de certificación electrónica y firma electrónica realizada por la Fábrica Nacional de Moneda y Timbre-Real Casa de la Moneda en el ámbito público se desarrollará de acuerdo con las normas que le son de aplicación y tendrá la consideración de proyecto de interés prioritario a los efectos previstos en el artículo 4.1.
          d)
          .
        

        
				
        
          Quinta.
          Comisión Ministerial de Administración Electrónica del Ministerio de Defensa.–
          Sin perjuicio de lo establecido en el artículo 8.2 de este real decreto, la Comisión Ministerial de Administración electrónica del Ministerio de Defensa podrá ser presidida por un órgano superior del departamento de acuerdo con la distribución de competencias prevista en los reales decretos de estructura orgánica y de desarrollo de la misma
          [14]
          .
        

        
				
        DISPOSICIONES TRANSITORIAS

        
				
        
          Primera.
          Expedientes de contratación en fase de informe.–
          Los expedientes iniciados y los contratos adjudicados con anterioridad a la entrada en vigor de este real decreto se regirán de acuerdo con la normativa anterior. A estos efectos, se entenderá que los expedientes han sido iniciados cuando hayan sido remitidos a la Comisión Interministerial de Adquisición de Bienes y Servicios Informáticos para su informe preceptivo.
        

        
				
        
          Segunda.
          
            Regulación de las Comisiones Ministeriales de Administración Electrónica
            [15]
            .–
          
          En el plazo de seis meses desde la entrada en vigor de este real decreto se aprobarán las correspondientes órdenes ministeriales reguladoras de las Comisiones Ministeriales de Administración Electrónica. Mientras tanto, subsistirán con su actual estructura las Comisiones Ministeriales de Informática vigentes, que pasarán a ejercer las funciones que se atribuyen en el artículo 8 a las nuevas Comisiones Ministeriales de Administración Electrónica.
        

        
				
        
          Tercera.
          Recogida de información de recursos informáticos.–
          Hasta tanto se dicte la orden a que se refiere el artículo 6.2.
          h)
          , se seguirá utilizando el procedimiento regulado en la Orden de 9 de junio de 1988, por la que se aprueba la realización de un sistema de información de los recursos informáticos de la Administración del Estado y de la recogida de información inicial
          [16]
          .
        

        
				
        
          Cuarta.
          Informe sobre la adecuación de los planes directores de telecomunicaciones.–
          El informe sobre la adecuación de los planes directores de telecomunicaciones a los que hace referencia el artículo 13 del Real Decreto 541/2001, de 18 de mayo, por el que se establecen determinadas especialidades para la contratación de servicios de telecomunicación
          [17]
          , corresponderá al Consejo Superior de Administración Electrónica de acuerdo a lo establecido en la disposición adicional segunda de dicho real decreto.
        

        
				
        
          Quinta.
          Elaboración y publicación del directorio de órganos y entidades.–
          La elaboración y publicación del directorio de órganos y entidades al que se hace referencia en el artículo 10 del
          
            Real Decreto 263/1996, de 16 de febrero
            [18]
          
          , corresponderá al Consejo Superior de Administración Electrónica de acuerdo a lo previsto en el apartado 3 del citado artículo.
        

        
				
        
          Sexta.
          Homologación de aplicaciones de utilización común.–
          La homologación de aplicaciones de utilización común a la que se hace referencia en el artículo 11 del
          Real Decreto 263/1996, de 16 de febrero
          (18), corresponderá al Consejo Superior de Administración Electrónica de acuerdo con lo allí prescrito.
        

        
				
        
          Séptima.
          Criterios generales de seguridad, normalización y conservación.–
          Corresponde al Consejo Superior de Administración Electrónica la aprobación y difusión de los criterios generales de seguridad, normalización y conservación de las aplicaciones a que se refiere el artículo 5 del
          Real Decreto 263/1996, de 16 de febrero
          (18).
        

        
				
        DISPOSICIÓN DEROGATORIA

        
				
        
          Única.
          Derogación normativa.–
          1. Quedan derogadas las siguientes normas:
        

        
				
        
          a)
          El Real Decreto 2291/1983, de 28 de julio, sobre órganos de elaboración y desarrollo de la política informática del Gobierno.
        

        
				
        
          b)
          La Orden de 19 de febrero de 1990, por la que se crea en el Consejo Superior de Informática, la Comisión Nacional para la Cooperación entre las Administraciones Públicas en el campo de los Sistemas y Tecnologías de la Información, y se regulan su composición y funciones.
        

        
				
        
          c)
          La Orden de 28 de septiembre de 1993, por la que se crea en el Consejo Superior de Informática, con carácter de Comisión Nacional, el Grupo de Usuarios de Telecomunicaciones en la Administración, y se regulan su composición y funciones.
        

        
				
        
          d)
          El Real Decreto 533/1992, de 22 de mayo, por el que se atribuyen determinadas facultades en los procedimientos de contratación de bienes y servicios informáticos.
        

        
				
        
          e)
          La disposición adicional tercera del Real Decre-
          

          to 209/2003, de 21 de julio, por el que se regulan los registros telemáticos y las notificaciones telemáticas, así como la utilización de medios telemáticos para la sustitución de la aportación de certificados por los ciudadanos.
        

        
				
        2. Asimismo, quedan derogadas cuantas disposiciones de igual o inferior rango se opongan a lo establecido en este real decreto.

        
				
        DISPOSICIONES FINALES

        
				
        
          Primera.
          Facultades de desarrollo.–
          Se autoriza a los Ministros de Administraciones Públicas y de Economía y Hacienda, en el ámbito de sus respectivas competencias, para que adopten las medidas necesarias para el desarrollo y ejecución de este real decreto
          [19]
          .
        

        
				
        
          Segunda.
           
          Entrada en vigor.–
          El presente real decreto entrará en vigor el día siguiente al de su publicación en el «Boletín Oficial del Estado».
        

        
				
        
          
					
          
            
						
            
              [
              1
              ] Véase la Orden TAS/3486/2005, de 31 de octubre («BOE» núm. 270, de 11 de noviembre), sobre composición y funciones del Consejo General de Administración Electrónica de la Seguridad Social.
            

            
					
          

          
					
          
            
						
            
              [
              2
              ] Tras la reestructuración de departamentos ministeriales producida por Real Decreto 542/2009, de 7 de abril («BOE» núm. 85, de 7 de abril), ha de entenderse que queda adscrita al Ministerio de Presidencia, al que corresponde, a través de la Secretaría de Estado para la Función Pública «… la promoción de la plena incorporación de las tecnologías de la información y de las comunicaciones a la prestación de los servicios públicos, el impulso y desarrollo de la Administración Electrónica…», según establece el artículo 9.1
              d)
              del Real Decreto 1039/2009, de 29 de junio («BOE» núm. 157, de 30 de junio), por el que se desarrolla la estructura orgánica básica del Ministerio de la Presidencia y se modifica el Real Decreto 438/2008, de 14 de abril, por el que se aprueba la estructura orgánica básica de los departamentos ministeriales. La disposición transitoria única del Real Decreto 1039/2009, de 29 de junio dispone que «En tanto los Ministerios de la Presidencia y de Política Territorial no aprueben las normas de regulación de sus propios órganos de contratación, se mantendrán vigentes los órganos colegiados en materia de contratación, así como los demás órganos colegiados del Ministerio de Administraciones Públicas». Véase el parágrafo 20.
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Tras convertirse en Secretaría de Estado para la Administración Pública por Real Decreto 1131/2008, de 4 de julio, por el que se desarrolla la estructura orgánica básica del Ministerio de Administraciones Públicas, se suprime por Real Decreto 542/2009, de 7 de abril («BOE» núm. 85, de 7 de abril), por el que se reestructuran los departamentos ministeriales.
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Véase el Real Decreto 421/2004, de 12 de marzo, por el que se regula el Centro Criptológico Nacional («BOE» núm. 68, de 19 de marzo).
            

            
					
          

          
					
          
            
						
            
              [
              5
              ] Suprimida por el Real Decreto 1131/2008, de 4 de julio, por el que se desarrolla la estructura orgánica básica del Ministerio de Administraciones Públicas, actualmente derogado.
            

            
					
          

          
					
          
            
						
            
              [
              6
              ] Derogado por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos (§ 2).
            

            
					
          

          
					
          
            
						
            
              [
              7
              ]Véanse las siguientes disposiciones de creación y funcionamiento de las respectivas comisiones ministeriales de administración electrónica, de acuerdo con la denominación dada por el Real Decreto 542/2009, de 7 de abril («BOE» núm. 85, de 7 de abril), por el que se reestructuran los departamentos ministeriales.
            

            
						
            
              Ministerio de Asuntos Exteriores y de Cooperación:
            

            
						
            – Orden AEC/338/2007, de 12 de febrero («BOE» núm. 44, de 20 de febrero; corrección de errores en «BOE» núm. 99, de 25 de abril de 2007).

            
						
            
              Ministerio de Justicia:
            

            
						
            – Orden JUS/3425/2005, de 26 de octubre («BOE» núm. 264, de 4 de noviembre).

            
						
            
              Ministerio de Defensa:
            

            
						
            – Orden DEF/54/2008, de 16 de enero («BOE» núm. 21, de 24 de enero).

            
						
            
              Ministerio de Economía y Hacienda.
            

            
						
            – Orden EHA/3507/2006, de 8 de noviembre («BOE» núm. 274, de 16 de noviembre), modificada por Orden EHA/693/2008, de 10 de marzo («BOE» núm. 65, de 15 de marzo).

            
						
            
              Ministerio del Interior.
            

            
						
            – Orden INT/3192/2008, de 4 de noviembre («BOE» núm. 270, de 8 de noviembre), modificada por la Orden INT/441/2009, de 24 de febrero («BOE» núm. 51, de 28 de febrero).

            
						
            
              Ministerio de Fomento:
            

            
						
            – Orden FOM/716/2009, de 4 de marzo («BOE» núm. 71, de 24 de marzo), modificada por la Orden FOM/3112/2009, de 28 de octubre («BOE» núm. 280, de 20 de noviembre).

            
						
            
              Ministerio de Educación.
            

            
						
            – Orden EDU/207/2010, de 27 de enero («BOE» núm. 33, de 6 de febrero).

            
						
            
              Ministerio de Trabajo e Inmigración.
            

            
						
            – Orden TIN/3644/2009, de 29 de diciembre («BOE» núm. 11, de 13 de enero de 2010).

            
						
            
              Ministerio de Industria, Turismo y Comercio.
            

            
						
            – Orden ITC/2145/2006, de 27 de junio («BOE» núm. 159, de 5 de julio).

            
						
            
              Ministerio de Medio Ambiente, y Medio Rural y Marino:
            

            
						
            – Orden ARM/1863/2009, de 26 de junio («BOE» núm. 168, de 13 de julio).

            
						
            
              Ministerio de la Presidencia.
            

            
						
            – Orden PRE/261/2010, de 29 de enero («BOE» núm. 38, de 12 de febrero).

            
						
            
              Ministerio de Política Territorial:
            

            
						
            – Orden APU/161/2005, de 26 de enero («BOE» núm. 31, de 5 de febrero).

            
						
            
              Ministerio de Cultura.
            

            
						
            – Orden CUL/1090/2009, de 28 de abril («BOE» núm. 110, de 6 de mayo).

            
						
            
              Ministerio de Sanidad y Política Social.
            

            
						
            – Orden de 9 de noviembre de 1991 («BOE» núm. 283, de 26 de noviembre).

            
						
            
              Ministerio de Ciencia e Innovación.
            

            
						
            – Orden CIN/35/2009, de 15 de enero («BOE» núm. 20, de 23 de enero), modificada por la Orden CIN/2956/2009, de 27 de octubre («BOE» núm. 267, de 5 de noviembre).

            
						
            
              Ministerio de Vivienda.
            

            
						
            – Orden VIV/2494/2008, de 4 de agosto («BOE» núm. 208, de 28 de agosto).

            
						
            
              Ministerio de Igualdad.
            

            
						
            – Orden IGD/985/2009, de 17 de abril («BOE» núm. 99, de 23 de abril).

            
					
          

          
					
          
            
						
            
              [
              8
              ] Derogada por la
              Ley 30/2007, de 30 de octubre
              ,
              de Contratos del Sector Público
              (§ 21)
              .
            

            
					
          

          
					
          
            
						
            
              [
              9
              ] Derogada por la
              Ley 30/2007, de 30 de octubre
              ,
              de Contratos del Sector Público
              (§ 21)
              .
            

            
					
          

          
					
          
            
						
            
              [
              10
              ] Véase el parágrafo 5.
            

            
					
          

          
					
          
            
						
            
              [
              11
              ] Derogada por la
              Ley 30/2007, de 30 de octubre
              ,
              de Contratos del Sector Público
              (§ 21)
              .
            

            
					
          

          
					
          
            
						
            
              [
              12
              ] Véase el parágrafo 15.
            

            
					
          

          
					
          
            
						
            
              [
              13
              ] Publicada en el «Boletín Oficial del Estado» núm. 90, de 15 de abril de 1997.
            

            
					
          

          
					
          
            
						
            
              [
              14
              ] Disposición añadida por Real Decreto 305/2010, de 15 de marzo («BOE» núm. 74, de 26 de marzo).
            

            
					
          

          
					
          
            
						
            
              [
              15
              ] Véase la nota al artículo 8.1 de este parágrafo.
            

            
					
          

          
					
          
            
						
            
              [
              16
              ] Publicada en el «Boletín Oficial del Estado» núm. 149, de 22 de junio de 1988.
            

            
					
          

          
					
          
            
						
            
              [
              17
              ] Publicado en el «Boletín Oficial del Estado» núm. 138, de 9 de junio de 2001.
            

            
					
          

          
					
          
            
						
            
              [
              18
              ] Derogado por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos (§ 2).
            

            
					
          

          
					
          
            
						
            
              [
              19
              ] Téngase en cuenta también la Orden APU/741/2006, de 14 de marzo (Administraciones Públicas), por la que se crea el Consejo Asesor para la Administración Electrónica («BOE» núm. 64, de 16 de marzo), modificado por la Orden APU/2087/2006, de 19 de junio (Administraciones Públicas, «BOE» núm. 155, de 30 de junio), cuyo texto es el que sigue:
            

            
						
            «La progresiva introducción de las tecnologías de la información y las comunicaciones en la Administración General del Estado constituye uno de los factores clave para conseguir un funcionamiento más eficaz y eficiente de las estructuras administrativas, una mayor calidad de la gestión de los servicios públicos y unos mecanismos más ágiles y transparentes en la relación entre los ciudadanos y la Administración.

            
						
            En el proyecto del Gobierno para la modernización tecnológica de la Administración, cuyo objetivo final ha de ser la implantación de la Administración Electrónica, intervienen, además de los órganos y organismos públicos competentes, distintos agentes e interlocutores, tanto públicos como privados, los cuales juegan un papel determinante para la buena marcha del proyecto.

            
						
            Por estas razones, se estima conveniente constituir un foro, que sirva de asesoramiento al Ministro de Administraciones Públicas en el diseño y ejecución de programas de innovación en dicho ámbito. A tal efecto, se crea el Consejo Asesor para la Administración Electrónica como grupo de trabajo en el que participarán expertos de reconocido prestigio y experiencia, procedentes de los distintos sectores de las tecnologías de la información y las comunicaciones.

            
						
            En su virtud, y en uso de las facultades atribuidas en los artículos 12 y 40 de la Ley 6/1997, de 14 de abril, de Organización y Funcionamiento de la Administración General del Estado, dispongo:

            
						
            
              Primero.
              Creación.–
              Se crea el Consejo Asesor para la Administración Electrónica, como grupo de trabajo de los previstos en el artículo 40.3 de la Ley 6/1997, de 14 de abril, de Organización y Funcionamiento de la Administración General del Estado.
            

            
						
            
              Segundo.
              Objetivo y funciones.–
              1. El Consejo Asesor para la Administración Electrónica tendrá como objetivo el asesoramiento al Ministro de Administraciones Públicas en el diseño y puesta en marcha de programas y medidas para la implantación de la Administración Electrónica, con el fin de modernizar la Administración Pública española a través del uso de las nuevas tecnologías y conseguir que ésta sea más eficiente y útil a los ciudadanos, empresas y organizaciones cívicas.
            

            
						
            2. Para conseguir este fin, el Consejo Asesor tendrá las siguientes funciones:

            
						
            
              a)
              Identificar necesidades, obstáculos y oportunidades para la transformación de la Administración Pública, a través del uso de las nuevas tecnologías.
            

            
						
            
              b)
              Fomentar la interacción y colaboración entre el sector público, la empresa privada y la sociedad civil en el desarrollo de la Administración Electrónica en España.
            

            
						
            
              c)
              Generar ideas para el desarrollo de políticas e iniciativas innovadoras en la materia.
            

            
						
            
              Tercero.
              Composición.–
              1. Bajo la dirección y coordinación del Ministro de Administraciones Públicas, el Consejo Asesor para la Administración Electrónica estará formado por las personas que a continuación se designan, que actuarán estrictamente en nombre propio:
            

            
						
            (…)

            
						
            2. Las funciones de secretaría del Consejo Asesor serán desempeñadas por el titular de la Dirección General de Modernización Administrativa del Departamento, ejerciendo labores de administración y coordinación, especialmente con el Consejo Superior de Administración Electrónica.

            
						
            3. Los miembros del Consejo recibirán las indemnizaciones que les correspondan en concepto de asistencia a las reuniones de aquél, de acuerdo con lo establecido en el Real Decreto 462/2002, de 24 de mayo, sobre indemnizaciones por razón de servicio.

            
						
            
              Cuarto.
              Funcionamiento.–
              1. El Consejo Asesor se reunirá una vez al semestre mediante convocatoria del Ministro de Administraciones Públicas, pudiendo convocarse reuniones extraordinarias cuando se estime preciso.
            

            
						
            2. Para una adecuada interrelación con los sectores tanto públicos como privados implicados en materia de Administración electrónica, el Consejo Asesor mantendrá relaciones con los diferentes colectivos relevantes en la materia, así como con el Comité Sectorial de Administración Electrónica y con la Comisión Nacional de Administración Local, para permitir, respectivamente, la consulta a las Comunidades Autónomas y Entidades Locales.

            
						
            
              Quinto.
              Infraestructura y medios.–
              El Ministerio de Administraciones Públicas se encargará de proveer de los medios materiales y personales necesarios para el funcionamiento del Consejo.
            

            
						
            
              Disposición final única.
              Entrada en vigor.–
              La presente Orden entrará en vigor el día siguiente al de su publicación en el Boletín Oficial del Estado.»
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
			

      
			
      
        
				
        
          § 20
          REAL DECRETO 1039/2009, DE 29 DE JUNIO, POR EL QUE SE DESARROLLA LA ESTRUCTURA ORGÁNICA BÁSICA DEL MINISTERIO DE LA PRESIDENCIA Y SE MODIFICA EL REAL DECRETO 438/2008, DE 14 DE ABRIL, POR EL QUE SE APRUEBA LA ESTRUCTURA ORGÁNICA BÁSICA DE LOS DEPARTAMENTOS MINISTERIALES
        

        
				
        («BOE» núm. 157, de 30 de junio de 2009)

		[...]
        
				

          Artículo 9.
  		  Secretaría de Estado para la Función Pública.
          –1. La Secretaría de Estado para la Función Pública es el órgano superior al que, bajo la autoridad del titular del departamento, le corresponde:
        

        [...]
        
          
				
        
          d)
          La promoción de la plena incorporación de las tecnologías de la información y de las comunicaciones a la prestación de los servicios públicos, el impulso y desarrollo de la Administración Electrónica, y el fomento de los programas de atención e información al ciudadano.
        

		[...]
        
       
				
        2. Dependen de la Secretaría de Estado para la Función Pública los siguientes órganos directivos:

				[...]
        


          Art. 11.
          Dirección General para el Impulso de la Administración Electrónica.
          –1. Corresponden a la Dirección General para el Impulso de la Administración Electrónica las siguientes funciones:
        

        
				
        
          a)
          La promoción de la Administración Electrónica mediante la realización de estudios y programas de actuación, la divulgación de buenas prácticas, la cooperación con otras Administraciones públicas y el desarrollo y difusión de las herramientas necesarias para ello.
        

        
				
        Asimismo le corresponde la evaluación de las actuaciones realizadas y la elaboración de las recomendaciones necesarias, todo ello en el marco de las directrices que se establezcan por el Consejo Superior de Administración Electrónica y por el Comité Sectorial de Administración Electrónica, a los cuales prestará apoyo técnico.

        
				
        
          b)
          El desarrollo, impulso e implantación de sistemas tecnológicos de ayuda a la gestión de recursos humanos, el desarrollo de los sistemas de información necesarios al efecto y la gestión del Registro Central de Personal.
        

        
				
        
          c)
          La planificación y ejecución de proyectos dirigidos a facilitar el acceso de los ciudadanos y las empresas a los servicios públicos mediante la adaptación de los procesos de gestión pública al uso de medios electrónicos; la implantación de sistemas de información y normalización de los servicios, procedimientos, documentos e imagen institucional; la elaboración, coordinación y desarrollo de programas de atención e información a los ciudadanos y la gestión del punto de acceso general para la difusión de los contenidos y servicios públicos.
        

        
				
        
          d)
          La identificación, diseño y desarrollo de proyectos y programas de Administración Electrónica cuya implantación en el ámbito de la Administración General del Estado y sus Organismos Públicos así como, en su caso, por las restantes Administraciones Públicas, contribuya a mejorar su eficacia, incluyendo la preparación, implantación y explotación de infraestructuras tecnológicas, sistemas, redes de comunicación y servicios comunes.
        

        
				
        2. En el desarrollo de sus funciones de diseño y gestión del Registro Central de Personal y otras bases y herramientas tecnológicas relacionadas con la gestión de personal, la Dirección General para el impulso de la Administración Electrónica actuará de acuerdo con la Dirección General para la Función Pública.

        
				
        Igualmente, actuará de acuerdo con la Dirección General de Organización Administrativa y Procedimientos cuando se trate de otras bases de datos y herramientas tecnológicas relativas al diseño y simplificación de procedimientos administrativos y otras materias que sean competencia de dicha Dirección General.

        
				
        3. Dependen de la Dirección General para el Impulso de la Administración Electrónica, con el rango de subdirección general, los siguientes órganos:

        
				
        
          a)
          La Subdirección General de Coordinación y Estudios, a la que corresponde el ejercicio de las funciones enumeradas en la letra a) del apartado 1 de este artículo.
        

        
				
        
          b)
          La Subdirección General de Servicios Electrónicos para la gestión de los Recursos Humanos, a la que corresponde el ejercicio de las funciones enumeradas en la letra b) del apartado 1 de este artículo.
        

        
				
        
          c)
          La Subdirección General de Innovación y Programas de Atención al Ciudadano, a la que corresponde el ejercicio de las funciones enumeradas en la letra
          c)
          del apartado 1 de este artículo.
        

        
				
        
          4. Depende, asimismo, de la Dirección General para el Impulso de la Administración Electrónica, con el nivel orgánico que se determine en la relación de puestos de trabajo, la División de Proyectos de Administración Electrónica, a la que corresponde el ejercicio de las funciones enumeradas en la letra
          d)
          del apartado 1 de este artículo.
        

		[...]
        
        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
        
				
        
          CONTRATACIÓN ADMINISTRATIVA
        

        
				
        
          § 21
          LEY 30/2007, DE 30 DE OCTUBRE (JEFATURA DEL ESTADO), DE CONTRATOS DEL SECTOR PÚBLICO
        

        
				
        («BOE» núm. 261, de 31 de octubre de 2007)

		[...]
        
        
				
        
          Art. 132.
          Subasta electrónica.–
          1. A efectos de la adjudicación del contrato podrá celebrarse una subasta electrónica, articulada como un proceso iterativo, que tiene lugar tras una primera evaluación completa de las ofertas, para la presentación de mejoras en los precios o de nuevos valores relativos a determinados elementos de las ofertas que las mejoren en su conjunto, basado en un dispositivo electrónico que permita su clasificación a través de métodos de evaluación automáticos.
        

        
				
        
          2. La subasta electrónica podrá emplearse en los procedimientos abiertos, en los restringidos, y en los negociados que se sigan en el caso previsto en el artículo 154.
          a,
          siempre que las especificaciones del contrato que deba adjudicarse puedan establecerse de manera precisa y que las prestaciones que constituyen su objeto no tengan carácter intelectual. No podrá recurrirse a las subastas electrónicas de forma abusiva o de modo que se obstaculice, restrinja o falsee la competencia o que se vea modificado el objeto del contrato.
        

        
				
        3. La subasta electrónica se basará en variaciones referidas al precio o a valores de los elementos de la oferta que sean cuantificables y susceptibles de ser expresados en cifras o porcentajes.

        
				
        4. Los órganos de contratación que decidan recurrir a una subasta electrónica deberán indicarlo en el anuncio de licitación e incluir en el pliego de condiciones la siguiente información:

        
				
        
          a)
           
          los elementos a cuyos valores se refiera la subasta electrónica;
        

        
				
        
          b)
           
          en su caso, los límites de los valores que podrán presentarse, tal como resulten de las especificaciones del objeto del contrato;
        

        
				
        
          c)
           
          la información que se pondrá a disposición de los licitadores durante la subasta electrónica y el momento en que se facilitará;
        

        
				
        
          d)
           
          la forma en que se desarrollará la subasta;
        

        
				
        
          e)
           
          las condiciones en que los licitadores podrán pujar, y en particular las mejoras mínimas que se exigirán, en su caso, para cada puja;
        

        
				
        
          f)
           
          el dispositivo electrónico utilizado y las modalidades y especificaciones técnicas de conexión.
        

        
				
        5. Antes de proceder a la subasta electrónica, el órgano de contratación efectuará una primera evaluación completa de las ofertas de conformidad con los criterios de adjudicación y a continuación invitará simultáneamente, por medios electrónicos, informáticos o telemáticos, a todos los licitadores que hayan presentado ofertas admisibles a que presenten nuevos precios revisados a la baja o nuevos valores que mejoren la oferta.

        
				
        6. La invitación incluirá toda la información pertinente para la conexión individual al dispositivo electrónico utilizado y precisará la fecha y la hora de comienzo de la subasta electrónica.

        
				
        Igualmente se indicará en ella la fórmula matemática que se utilizará para la reclasificación automática de las ofertas en función de los nuevos precios o de los nuevos valores que se presenten. Esta fórmula incorporará la ponderación de todos los criterios fijados para determinar la oferta económicamente más ventajosa, tal como se haya indicado en el anuncio de licitación o en el pliego, para lo cual, las eventuales bandas de valores deberán expresarse previamente con un valor determinado. En caso de que se autorice la presentación de variantes o mejoras, se proporcionarán fórmulas distintas para cada una, si ello es procedente.

        
				
        Cuando para la adjudicación del contrato deban tenerse en cuenta una pluralidad de criterios, se acompañará a la invitación el resultado de la evaluación de la oferta presentada por el licitador.

        
				
        7. Entre la fecha de envío de las invitaciones y el comienzo de la subasta electrónica habrán de transcurrir, al menos, dos días hábiles.

        
				
        8. La subasta electrónica podrá desarrollarse en varias fases sucesivas.

        
				
        9. A lo largo de cada fase de la subasta, y de forma continua e instantánea, se comunicará a los licitadores, como mínimo, la información que les permita conocer su respectiva clasificación en cada momento. Adicionalmente, se podrán facilitar otros datos relativos a los precios o valores presentados por los restantes licitadores, siempre que ello esté contemplado en el pliego, y anunciarse el número de los que están participando en la correspondiente fase de la subasta, sin que en ningún caso pueda divulgarse su identidad.

        
				
        10. El cierre de la subasta se fijará por referencia a uno o varios de los siguientes criterios:

        
				
        
          a)
           
          Mediante el señalamiento de una fecha y hora concretas, que deberán ser indicadas en la invitación a participar en la subasta.
        

        
				
        
          b)
           
          Atendiendo a la falta de presentación de nuevos precios o de nuevos valores que cumplan los requisitos establecidos en relación con la formulación de mejoras mínimas.
        

        
				
        
          c)
           
          De utilizarse esta referencia, en la invitación a participar en la subasta se especificará el plazo que deberá transcurrir a partir de la recepción de la última puja antes de declarar su cierre.
        

        
				
        
          d)
           
          Por finalización del número de fases establecido en la invitación a participar en la subasta. Cuando el cierre de la subasta deba producirse aplicando este criterio, la invitación a participar en la misma indicará el calendario a observar en cada una de sus fases.
        

        
				
        11. Una vez concluida la subasta electrónica, el contrato se adjudicará de conformidad con lo establecido en el artículo 135, en función de sus resultados.

		[...]
        
        
				
        
          Art. 143.
          Plazos para la presentación de proposiciones.–
          1. En procedimientos de adjudicación de contratos sujetos a regulación armonizada, el plazo de presentación de proposiciones no será inferior a cincuenta y dos días, contados desde la fecha del envío del anuncio del contrato a la Comisión Europea. Este plazo podrá reducirse en cinco días cuando se ofrezca acceso por medios electrónicos a los pliegos y a la documentación complementaria.
        

        
				
        Si se hubiese enviado el anuncio previo a que se refiere el artículo 125, el plazo de presentación de proposiciones podrá reducirse hasta treinta y seis días, como norma general, o, en casos excepcionales debidamente justificados, hasta veintidós días. Esta reducción del plazo solo será admisible cuando el anuncio de información previa se hubiese enviado para su publicación antes de los cincuenta y dos días y dentro de los doce meses anteriores a la fecha de envío del anuncio de licitación, siempre que en él se hubiese incluido, de estar disponible, toda la información exigida para éste.

        
				
        Los plazos señalados en los dos párrafos anteriores podrán reducirse en siete días cuando los anuncios se preparen y envíen por medios electrónicos, informáticos o telemáticos. Esta reducción podrá adicionarse, en su caso, a la de cinco días prevista en el inciso final del primer párrafo.

        
				
        
          En estos procedimientos, la publicación de la licitación en el
          Boletín Oficial del Estado
          debe hacerse, en todo caso, con una antelación mínima equivalente al plazo fijado para la presentación de las proposiciones en el apartado siguiente.
        

        
				
        2. En los contratos de las Administraciones Públicas que no estén sujetos a regulación armonizada, el plazo de presentación de proposiciones no será inferior a quince días, contados desde la publicación del anuncio del contrato. En los contratos de obras y de concesión de obras públicas, el plazo será, como mínimo, de veintiséis días.

        
				
        
          Art. 144.
          Examen de las proposiciones y propuesta de adjudicación.–
          1. El órgano competente para la valoración de las proposiciones calificará previamente la documentación a que se refiere el artículo 130, que deberá presentarse por los licitadores en sobre distinto al que contenga la proposición, y procederá posteriormente a la apertura y examen de las proposiciones, formulando la correspondiente propuesta de adjudicación al órgano de contratación, una vez ponderados los criterios que deban aplicarse para efectuar la selección del adjudicatario, y sin perjuicio de la intervención del comité de expertos o del organismo técnico especializado a los que hace referencia el artículo 134.2 en los casos previstos en el mismo, cuya evaluación de los criterios que exijan un juicio de valor vinculará a aquél a efectos de formular la propuesta. La apertura de las proposiciones deberá efectuarse en el plazo máximo de un mes contado desde la fecha de finalización del plazo para presentar las ofertas. En todo caso, la apertura de la oferta económica se realizará en acto público, salvo cuando se prevea que en la licitación puedan emplearse medios electrónicos.
        

		[...]
        
        
				
        
          Art. 148.
          Solicitudes de participación.–
          1. En los procedimientos de adjudicación de contratos sujetos a regulación armonizada, el plazo de recepción de las solicitudes de participación no podrá ser inferior a treinta y siete días, a partir de la fecha del envío del anuncio al
          Diario Oficial de la Unión Europea
          . Si se trata de contratos de concesión de obra pública, este plazo no podrá ser inferior a cincuenta y dos días. Este plazo podrá reducirse en siete días cuando los anuncios se envíen por medios electrónicos, informáticos y telemáticos.
        

        
				
        
          En estos casos, la publicación de la licitación en el
          Boletín Oficial del Estado
          debe hacerse con una antelación mínima equivalente al plazo fijado para la presentación de las solicitudes de participación en el apartado siguiente.
        

		[...]
        
        
				
        
          Art. 150.
          Contenido de las invitaciones e información a los invitados.
        

		[...]
        
        
				
        2. La invitación a los candidatos incluirá un ejemplar de los pliegos y copia de la documentación complementaria, o contendrá las indicaciones pertinentes para permitir el acceso a estos documentos, cuando los mismos se hayan puesto directamente a su disposición por medios electrónicos, informáticos y telemáticos con arreglo a lo dispuesto en el apartado 1 del artículo siguiente.

		[...]
        
        
				
        
          Art. 184.
          Implementación.–
          1. El sistema dinámico de contratación se desarrollará de acuerdo con las normas del procedimiento abierto a lo largo de todas sus fases y hasta la adjudicación de los correspondientes contratos, que se efectuará en la forma prevista en el artículo 186. Todos los licitadores que cumplan los criterios de selección y que hayan presentado una oferta indicativa que se ajuste a lo señalado en los pliegos serán admitidos en el sistema.
        

        
				
        2. Para la implementación de un sistema dinámico de contratación se observarán las siguientes normas:

        
				
        
          a)
           
          El órgano de contratación deberá publicar un anuncio de licitación, en la forma establecida en el artículo 126, en el que deberá indicar expresamente que pretende articular un sistema dinámico de contratación.
        

        
				
        
          b)
           
          En los pliegos deberá precisarse, además de los demás extremos que resulten pertinentes, la naturaleza de los contratos que podrán celebrarse mediante el sistema, y toda la información necesaria para incorporarse al mismo y, en particular, la relativa al equipo electrónico utilizado y a los arreglos y especificaciones técnicas de conexión.
        

        
				
        
          c)
           
          Desde la publicación del anuncio y hasta la expiración del sistema, se ofrecerá acceso sin restricción, directo y completo, por medios electrónicos, informáticos y telemáticos, a los pliegos y a la documentación complementaria. En el anuncio a que se refiere la letra a anterior, se indicará la dirección de Internet en la que estos documentos pueden consultarse.
        

        
				
        3. El desarrollo del sistema, y la adjudicación de los contratos en el marco de éste deberán efectuarse, exclusivamente, por medios electrónicos, informáticos y telemáticos.

        
				
        4. La participación en el sistema será gratuita para las empresas, a las que no se podrá cargar ningún gasto.

		[...]
        
        
				
        
          Art. 309.
          
            Plataforma de Contratación del Estado
            [1].
          1. La Junta Consultiva de Contratación Administrativa del Estado, a través de sus órganos de apoyo técnico, pondrá a disposición de todos los órganos de contratación del sector público una plataforma electrónica que permita dar publicidad a través de INTERNET a las convocatorias de licitaciones y sus resultados y a cuanta información consideren relevante relativa a los contratos que celebren, así como prestar otros servicios complementarios asociados al tratamiento informático de estos datos. En todo caso, los órganos de contratación de la Administración General del Estado, sus Organismos autónomos, Entidades gestoras y Servicios comunes de la Seguridad Social y demás Entidades públicas estatales deberán publicar en esta plataforma su perfil de contratante.
        

        
				
        2. La plataforma deberá contar con un dispositivo que permita acreditar fehacientemente el inicio de la difusión pública de la información que se incluya en la misma.

        
				
        3. La publicación de anuncios y otra información relativa a los contratos en la plataforma surtirá los efectos previstos en la Ley.

        
				
        
          4. El acceso de los interesados a la plataforma de contratación se efectuará a través de un portal único. Reglamentariamente se definirán las modalidades de conexión de la Plataforma de Contratación con el portal del
          Boletín Oficial del Estado
          .
        

        
				
        5. La Plataforma de Contratación del Estado se interconectará con los servicios de información similares que articulen las Comunidades Autónomas y las Entidades locales en la forma que se determine en los convenios que se concluyan al efecto.

		[...]
        
        
				
        DISPOSICIONES ADICIONALES

		[...]
        
      
				
        
          Decimoctava.
          Normas relativas a los medios de comunicación utilizables en los procedimientos regulados en esta Ley.–
          1. Las comunicaciones e intercambios de información que deban efectuarse en los procedimientos regulados en esta Ley podrán hacerse, de acuerdo con lo que establezcan los órganos de contratación o los órganos a los que corresponda su resolución, por correo, por telefax, o por medios electrónicos, informáticos o telemáticos. Las solicitudes de participación en procedimientos de adjudicación podrán también hacerse por teléfono, en el caso y en la forma previstos en el apartado 4 de esta disposición adicional.
        

        
				
        2. Para que puedan declararse admisibles, los medios de comunicación deberán estar disponibles de forma general y, por tanto, de su uso no debe derivarse ninguna restricción al acceso de los empresarios e interesados a los correspondientes procedimientos.

        
				
        3. Las comunicaciones, los intercambios y el almacenamiento de información se realizarán de modo que se garantice la protección de la integridad de los datos y la confidencialidad de las ofertas y de las solicitudes de participación, así como que el contenido de las ofertas y de las solicitudes de participación no será conocido hasta después de finalizado el plazo para su presentación o hasta el momento fijado para su apertura.

        
				
        4. Los órganos de contratación podrán admitir la comunicación telefónica para la presentación de solicitudes de participación, en cuyo caso el solicitante que utilice este medio deberá confirmar su solicitud por escrito antes de que expire el plazo fijado para su recepción.

        
				
        Los órganos de contratación podrán exigir que las solicitudes de participación enviadas por telefax sean confirmadas por correo o por medios electrónicos, informáticos o telemáticos, cuando ello sea necesario para su constancia. Esta exigencia deberá ser recogida en el anuncio de licitación, con indicación del plazo disponible para su cumplimentación.

        
				
        5. Los medios electrónicos, informáticos y telemáticos utilizables deberán cumplir, además, los requisitos establecidos en la disposición adicional decimonovena.

        
				
        
          Decimonovena.
          Uso de medios electrónicos, informáticos y telemáticos en los procedimientos regulados en la Ley.–
          1. El empleo de medios electrónicos, informáticos y telemáticos en los procedimientos contemplados en esta Ley se ajustará a las normas siguientes:
        

        
				
        
          a)
          Los medios electrónicos, informáticos y telemáticos utilizables deberán ser no discriminatorios, estar a disposición del público y ser compatibles con las tecnologías de la información y de la comunicación de uso general.
        

        
				
        
          b)
          La información y las especificaciones técnicas necesarias para la presentación electrónica de las ofertas y solicitudes de participación deberán estar a disposición de todas las partes interesadas, no ser discriminatorios y ser conformes con estándares abiertos, de uso general y amplia implantación.
        

        
				
        
          c)
          Los programas y aplicaciones necesarios para la presentación electrónica de las ofertas y solicitudes de participación deberán ser de amplio uso, fácil acceso y no discriminatorios, o deberán ponerse a disposición de los interesados por el órgano de contratación.
        

        
				
        
          d)
          Los sistemas de comunicaciones y para el intercambio y almacenamiento de información deberán poder garantizar de forma razonable, según el estado de la técnica, la integridad de los datos transmitidos y que sólo los órganos competentes, en la fecha señalada para ello, puedan tener acceso a los mismos, o que en caso de quebrantamiento de esta prohibición de acceso, la violación pueda detectarse con claridad. Estos sistemas deberán asimismo ofrecer suficiente seguridad, de acuerdo con el estado de la técnica, frente a los virus informáticos y otro tipo de programas o códigos nocivos, pudiendo establecerse reglamentariamente otras medidas que, respetando los principios de confidencialidad e integridad de las ofertas e igualdad entre los licitadores, se dirijan a minimizar su incidencia en los procedimientos.
        

        
				
        
          e)
          Las aplicaciones que se utilicen para efectuar las comunicaciones, notificaciones y envíos documentales entre el licitador o contratista y el órgano de contratación deben poder acreditar la fecha y hora de su emisión o recepción, la integridad de su contenido y el remitente y destinatario de las mismas. En especial, estas aplicaciones deben garantizar que se deja constancia de la hora y la fecha exactas de la recepción de las proposiciones o de las solicitudes de participación y de cuanta documentación deba presentarse ante el órgano de contratación.
        

        
				
        
          f)
          Todos los actos y manifestaciones de voluntad de los órganos administrativos o de las empresas licitadoras o contratistas que tengan efectos jurídicos y se emitan tanto en la fase preparatoria como en las fases de licitación, adjudicación y ejecución del contrato deben ser autenticados mediante una firma electrónica reconocida de acuerdo con la Ley 59/2003, de 19 de diciembre, de Firma Electrónica
          [2]
          . Los medios electrónicos, informáticos o telemáticos empleados deben poder garantizar que la firma se ajusta a las disposiciones de esta norma.
        

        
				
        
          g)
          Los licitadores o los candidatos deberán presentar los documentos, certificados y declaraciones que no estén disponibles en forma electrónica antes de que expire el plazo previsto para la presentación de ofertas o de solicitudes de participación.
        

        
				
        
          h)
          Las referencias de esta Ley a la presentación de documentos escritos no obstarán a la presentación de los mismos por medios electrónicos. En los procedimientos de adjudicación de contratos, el envío por medios electrónicos de las ofertas podrá hacerse en dos fases, transmitiendo primero la firma electrónica de la oferta, con cuya recepción se considerará efectuada su presentación a todos los efectos, y después la oferta propiamente dicha en un plazo máximo de 24 horas; de no efectuarse esta segunda remisión en el plazo indicado, se considerará que la oferta ha sido retirada. Las copias electrónicas de los documentos que deban incorporarse al expediente, autenticadas con la firma electrónica reconocida del órgano administrativo habilitado para su recepción surtirán iguales efectos y tendrán igual valor que las copias compulsadas de esos documentos.
        

        
				
        
          i)
          Los formatos de los documentos electrónicos que integran los expedientes de contratación deberán ajustarse a especificaciones públicamente disponibles y de uso no sujeto a restricciones, que garanticen la libre y plena accesibilidad a los mismos por el órgano de contratación, los órganos de fiscalización y control, los órganos jurisdiccionales y los interesados, durante el plazo por el que deba conservarse el expediente. En los procedimientos de adjudicación de contratos, los formatos admisibles deberán indicarse en el anuncio o en los pliegos.
        

        
				
        
          j)
          Como requisito para la tramitación de procedimientos de adjudicación de contratos por medios electrónicos, los órganos de contratación podrán exigir a los licitadores la previa inscripción en el Registro Oficial de Licitadores y Empresas Clasificadas que corresponda de los datos a que se refieren las letras
          a)
          a
          d)
          del artículo 303.1.
        

        
				
        2. Ajustándose a los requisitos establecidos en el apartado anterior y a los señalados en las normas que regulen con carácter general su uso en el tráfico jurídico, las disposiciones de desarrollo de esta Ley establecerán las condiciones en que podrán utilizarse facturas electrónicas en la contratación del sector público.

        
				
        DISPOSICIONES FINALES

		[...]
        
        
				
        
          Novena.
          Habilitación normativa en materia de uso de medios electrónicos, informáticos o telemáticos, y uso de factura electrónica.–
          1. Se autoriza al Ministro de Economía y Hacienda para aprobar, previo dictamen del Consejo de Estado, las normas de desarrollo de la disposición adicional decimonovena que puedan ser necesarias para hacer plenamente efectivo el uso de medios electrónicos, informáticos o telemáticos en los procedimientos regulados en esta Ley.
        

        
				
        
          2. Igualmente, el Ministro de Economía y Hacienda, mediante Orden, definirá las especificaciones técnicas de las comunicaciones de datos que deban efectuarse en cumplimiento de la presente Ley y establecerá los modelos que deban utilizarse
          [3]
          .
        

        
				
        3. En el plazo máximo de un año desde la entrada en vigor de la Ley, el Ministro de Economía y Hacienda aprobará las normas de desarrollo necesarias para hacer posible el uso de las facturas electrónicas en los contratos que se celebren por las entidades del sector público estatal.

        
				
        4. Transcurridos tres meses desde la entrada en vigor de las normas a que se refiere el apartado anterior la presentación de facturas electrónicas será obligatoria en la contratación con el sector público estatal para las sociedades que no puedan presentar cuenta de pérdidas y ganancias abreviada.

        
				
        Por Orden conjunta de los Ministros de Economía y Hacienda y de Industria, Turismo y Comercio, se extenderá progresivamente la obligatoriedad del uso de las facturas electrónicas para otras personas físicas y jurídicas en función de sus características y el volumen de su cifra de negocios. En todo caso, transcurridos dieciocho meses desde la entrada en vigor de las normas a que se refiere el apartado anterior, el uso de la factura electrónica será obligatorio en todos los contratos del sector público estatal; no obstante, en los contratos menores, la utilización de la factura electrónica será obligatoria cuando así se establezca expresamente en estas Órdenes de extensión.

        
				
        5. El Consejo de Ministros, a propuesta de los Ministros de Economía y Hacienda y de Industria, Turismo y Comercio, adoptará las medidas necesarias para facilitar la emisión de facturas electrónicas por las personas y entidades que contraten con el sector público estatal, garantizando la gratuidad de los servicios de apoyo que se establezcan para las empresas cuya cifra de negocios en el año inmediatamente anterior y para el conjunto de sus actividades sea inferior al umbral que se fije en la Orden a que se refiere el párrafo anterior.

        
				
        
          
					
          
            
						
            
              [
              1
              ] Desarrollado por Orden EHA/1220/2008, de 30 de abril, por la que se aprueban las instrucciones para operar en la Plataforma de Contratación del Estado (§ 23).
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              2
              ] Véase el parágrafo 13.
            

            
					
          

          
					
          
            
						
            
              [
              3
              ]Desarrollado por Orden EHA/1220/2008, de 30 de abril, por la que se aprueban las instrucciones para operar en la Plataforma de Contratación del Estado (§ 23).
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
        
				
        
          § 22
          
            ORDEN EHA/1307/2005, DE 29 DE ABRIL (ECONOMÍA Y HACIENDA), POR LA QUE SE REGULA EL EMPLEO DE MEDIOS ELECTRÓNICOS EN LOS PROCEDIMIENTOS DE CONTRATACIÓN
            [1]
             
          
        

        
				
        («BOE» núm. 114, de 13 de mayo de 2005; corrección de errores en «BOE» núm. 123, de 24 de mayo de 2005)

        
				
        La implantación de un efectivo y fiable sistema de administración electrónica que se extienda a todas las esferas de la actividad administrativa constituye uno de los principales retos que ha de afrontar la Administración de cara a definir un nuevo sistema, más eficaz y transparente, de relaciones con los ciudadanos.

        
				
        Ya la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común, promulgada en un momento en que las tecnologías de la información y de la comunicación comenzaban un desarrollo que se aceleraría en el transcurso de la década, anticipó la necesidad de insertar plenamente estos nuevos instrumentos en la actividad administrativa instando, desde su artículo 45, a las Administraciones Públicas para que promuevan la incorporación de técnicas electrónicas, informáticas y telemáticas en el desarrollo de su actividad y en el ejercicio de sus competencias. En igual sentido, la reforma de la Ley de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común efectuada por la Ley 24/2001, de 27 de diciembre, de medidas Fiscales, Administrativas y del Orden Social, tuvo por finalidad potenciar el uso de medios electrónicos, informáticos y telemáticos por la Administración.

        
				
        Las previsiones de la Ley 30/1992 fueron desarrolladas por el Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado, y el Real Decreto 772/1999, de 7 de mayo, por el que se regula la presentación de solicitudes, escritos y comunicaciones ante la Administración General del Estado, la expedición de copias y documentos y devolución de originales y el régimen de las oficinas de registro, ambos modificados por el Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las notificaciones telemáticas, así como la utilización de medios telemáticos para la sustitución de la aportación de certificados por los ciudadanos, normas que, en conjunción con sus antecedentes legales, constituyen la base general para el uso de medios electrónicos en el ámbito administrativo.

        
				
        Sobre este base general, la presente Orden viene a regular, al amparo de la disposición adicional décima del Reglamento General de la Ley de Contratos de las Administraciones Públicas, aprobado por Real Decreto 1098/2001, de 12 de octubre, las especialidades del uso de los medios electrónicos en el procedimiento de contratación, cuya particular consideración frente al resto de procedimientos administrativos, por razón de su peculiar naturaleza, viene reconocida por la disposición adicional séptima del texto refundido de la Ley de Contratos de las Administraciones Públicas, aprobado por el Real Decreto Legislativo 2/2000, de 16 de junio. En la redacción de la Orden, por otra parte, se han tenido particularmente en cuenta las directrices de la Directiva 2004/18/CE, del Parlamento Europeo y del Consejo, de 31 de marzo de 2004, sobre coordinación de los procedimientos de adjudicación de los contratos públicos de obras, de suministro y de servicios, de la que constituyen una parte esencial las provisiones dirigidas a introducir sistemas efectivos de licitación electrónica en la contratación pública europea.

        
				
        Desde un punto de vista práctico, la contratación administrativa es un ámbito en el que la correcta implantación de medios electrónicos puede producir especiales beneficios, para la Administración y para los operadores económicos, generando importantes ahorros de tiempo y costes y contribuyendo decisivamente a incrementar el nivel de competencia, transparencia y control. Por ello, se considera urgente incorporar las tendencias antes apuntadas sobre tramitación telemática de los expedientes administrativos al ámbito de la contratación, sentando las bases normativas que posibiliten la articulación, a corto plazo, de sistemas electrónicos en esta área de actividad; ello permitirá generar la necesaria experiencia en la aplicación de las nuevas tecnologías de la información y de la comunicación a los procedimientos legales de contratación que, eventualmente, podría servir de base a una revisión más profunda de su configuración, todo ello sin renunciar a la deseable homologación de soluciones cuando se desarrollen y adopten de forma mayoritaria estándares europeos para la contratación electrónica.

        
				
        Ha de señalarse, por último, que a pesar del carácter de norma básica que tiene la disposición adicional décima del Reglamento General de la Ley de Contratos de las Administraciones Públicas, base jurídica de la presente Orden, ésta limita su eficacia al ámbito estatal, por estimarse preferible esperar a que se decanten suficientemente las medidas de implementación del marco normativo constituido por la Directiva 2004/18/CE que, impulsadas desde instancias comunitarias, se dirigen a estandarizar los sistemas y aplicaciones utilizados en la licitación electrónica para garantizar su interoperabilidad y el intercambio de datos entre las Administraciones europeas, y a que se consolide suficientemente una experiencia en el empleo de estos medios que permita identificar con mayor seguridad aquellos extremos de la contratación electrónica cuya homogeneidad deba garantizarse mediante su regulación por disposiciones de carácter básico.

        
				
        En su virtud, previo informe de la Junta Consultiva de Contratación Administrativa y con la aprobación del Ministro de Administraciones Públicas, dispongo:

        
				
        
          Primero.
          Objeto y ámbito de aplicación.–
          La presente Orden tiene por objeto regular, al amparo de lo dispuesto en la disposición adicional décima del Reglamento General de la Ley de Contratos de las Administraciones Públicas, aprobado por el Real Decreto 1098/2001, de 12 de octubre
          [2]
          , la utilización de medios electrónicos en los procedimientos de contratación sujetos a las prescripciones del
          texto refundido de la Ley de Contratos de las Administraciones Públicas, aprobado por el Real Decreto Legislativo 2/2000
          , de 16 de junio
          [3]
          , que se tramiten por la Administración General del Estado, sus Organismos autónomos, entidades gestoras y servicios comunes de la Seguridad Social y demás entidades públicas estatales, así como por las sociedades de derecho privado vinculadas a las anteriores.
        

        
				
        
          Segundo.
          Condiciones para el empleo de medios electrónicos en los procedimientos de contratación.–
          Uno. Podrán utilizarse medios electrónicos en los procedimientos de contratación siempre que en los pliegos de cláusulas administrativas particulares se haya establecido su admisibilidad. A estos efectos, los pliegos deberán indicar los trámites que, en su caso, puedan ser cumplimentados por vía electrónica, informática o telemática, y los medios electrónicos y sistemas de comunicación y notificación utilizables, que deberán ajustarse a las especificaciones detalladas en el apartado tercero de esta Orden.
        

        
				
        En estos supuestos, los pliegos y la restante documentación necesaria para tomar parte en la licitación deben estar disponibles para los interesados en forma electrónica, en un formato conforme con los estándares abiertos aplicables a cada documento, y ser accesibles a través de procedimientos electrónicos de carácter no discriminatorio, de acceso público, y compatibles con las tecnologías de la información y de la comunicación de uso general. En el caso de que el medio de difusión elegido sea Internet el formato de dichos documentos deberá ser conforme con las Recomendaciones aplicables aprobadas por el World Wide Web Consortium (W3C).

        
				
        Dos. Cuando, conforme a lo señalado en el punto anterior, los pliegos hayan admitido el empleo de medios electrónicos, informáticos o telemáticos en el procedimiento de contratación, su uso será potestativo para los licitadores.

        
				
        El licitador que desee utilizar estos medios en sus relaciones con el órgano de contratación deberá presentar por vía electrónica su proposición o solicitud de participación y la documentación que, según el pliego, pueda remitirse en esta forma y manifestar expresamente, al mismo tiempo, que opta por el empleo de medios electrónicos para la presentación de escritos, comunicaciones y documentos y para la recepción de notificaciones, a cuyo efecto debe estar dado de alta en un sistema de notificación telemática admitido por el órgano de contratación en el pliego y disponer de una dirección electrónica, con los requisitos indicados en el número cinco del apartado tercero de esta Orden.

        
				
        La opción por el uso de medios electrónicos vincula al licitador durante toda la fase de licitación del contrato y, si llegara a ser el adjudicatario del mismo, durante el período de su ejecución, constituyéndole en la obligación de utilizar los programas, formatos y aplicaciones establecidos, salvo que causas técnicas, debidamente acreditadas, lo impidan.

        
				
        En ningún caso podrá derivarse para los licitadores y contratistas una discriminación o restricción de cualquier naturaleza contraria a los principios de libre concurrencia e igualdad de trato por razón de los medios por los que opten para efectuar sus comunicaciones con el órgano de contratación.

        
				
        
          Tres. No obstante lo señalado en el número anterior, en los contratos en que, por razón del número previsible de licitadores, por la cantidad y características de los productos o bienes objeto de licitación, o por la concurrencia de otras peculiaridades debidamente motivadas, se considere conveniente por razones de agilidad y simplificación del procedimiento y, en todo caso, en las licitaciones y contratos que se celebren dentro del sistema de adquisición centralizada de bienes y servicios al amparo de los
          
            artículos 183 y 199 de la Ley de Contratos de las Administraciones Públicas
            [4]
          
          , los pliegos de cláusulas administrativas podrán establecer la necesidad de que la presentación de las solicitudes de participación y proposiciones, la aportación de documentos y las comunicaciones y notificaciones entre el órgano de contratación y los licitadores o contratistas, se realicen, en todas o en alguna de sus fases, de forma exclusiva, por medios electrónicos.
        

        
				
        Para que en los pliegos pueda establecerse la necesaria utilización de medios electrónicos, deberá acreditarse en el expediente de contratación, que esta exigencia no supondrá restricción o discriminación alguna para los licitadores, en el sentido señalado en la disposición adicional decimoctava de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común.

        
				
        
          Tercero.
          Requisitos y especificaciones técnicas de los medios electrónicos utilizables en la contratación administrativa.–
          Uno. Con carácter general se aplicarán a los dispositivos y aplicaciones de registro, notificación y de la prestación del servicio de dirección electrónica las medidas de seguridad, conservación y normalización que se detallan en los «Criterios de seguridad, normalización y conservación de las aplicaciones utilizadas para el ejercicio de potestades» aprobados por el Consejo Superior de Informática y para el impulso de la Administración Electrónica y accesibles en su sitio web.
        

        
				
        Dichas medidas de seguridad, conservación y normalización vendrán determinadas por el resultado del análisis y gestión de riesgos que se realice, recomendándose a estos efectos la utilización de la metodología Magerit.

        
				
        Dos. Los sistemas de comunicaciones y para el intercambio y almacenamiento de información deberán garantizar la integridad de los datos y la confidencialidad de las ofertas y solicitudes de participación.

        
				
        Los medios electrónicos utilizables en los procedimientos de contratación no podrán ser discriminatorios, y deberán ser de acceso público y compatibles con las tecnologías de la información y de la comunicación de uso general, de forma que no se restrinja indebidamente el acceso de los operadores económicos al procedimiento de adjudicación.

        
				
        Tres. La información, las especificaciones técnicas, y los programas y aplicaciones necesarios para la presentación electrónica de las ofertas y solicitudes de participación deberán estar a disposición de todas las partes interesadas.

        
				
        Cuatro. Los formatos que el órgano de contratación declare admisibles en los pliegos para la aportación de documentos electrónicos deberán ser conformes a los estándares abiertos que se especifican en el anexo de esta norma.

        
				
        Cinco. Los medios electrónicos que se utilicen en el procedimiento de contratación deben poder garantizar, de forma razonable en función del estado de la técnica, el cumplimiento de los siguientes requerimientos:

        
				
        
          a)
          Que la firma electrónica reconocida exigida por el número dos del apartado cuarto de esta Orden se ajusta a las disposiciones de la Ley 59/2003, de 19 de diciembre, de Firma Electrónica
          [5]
          .
        

        
				
        
          b)
          Que sólo los órganos competentes, en la fecha señalada para ello, pueden tener acceso a los datos transmitidos o que en caso de violación de la prohibición de acceso, esta violación pueda detectarse con claridad.
        

        
				
        
          c)
          Que se deje un rastro de auditoría que permita el control posterior de las transacciones efectuadas.
        

        
				
        Seis. El sistema de notificación telemática que se utilice deberá acreditar la fecha y hora en que se produzcan la recepción de la notificación en la dirección electrónica asignada al interesado y el acceso de éste al contenido del mensaje, así como poner de manifiesto cualquier incidencia técnica que imposibilite el cumplimiento de lo anterior. Cuando, existiendo constancia de la recepción de la notificación en la dirección electrónica, transcurrieran diez días naturales sin que se acceda a su contenido se entenderá que la notificación ha sido rechazada.

        
				
        La dirección electrónica asignada al licitador deberá cumplir los siguientes requisitos:

        
				
        
          a)
          Poseer identificadores de usuario y claves de acceso para garantizar la exclusividad de su uso,
        

        
				
        
          b)
          contar con mecanismos de autenticación que garanticen la identidad del usuario, y
        

        
				
        
          c)
          contar con mecanismos para proteger la confidencialidad de los datos.
        

        
				
        Siete. Atendiendo al grado de desarrollo y consolidación de los trabajos de normalización internacional, los documentos electrónicos que se utilicen en el procedimiento de contratación deberán adaptarse a la nomenclatura y estándares adoptados en el seno del programa para la prestación interoperable de servicios paneuropeos de administración electrónica al sector público, las empresas y ciudadanos (programa IDA/IDABC) en relación con las compras electrónicas o en su caso a otros estándares internacionales de carácter abierto.

        
				
        
          Cuarto.
          Régimen de las comunicaciones y notificaciones telemáticas.–
          Uno. En todo lo no previsto en esta Orden, la validez y los efectos jurídicos de las comunicaciones y de las notificaciones telemáticas se regirán por lo establecido en el artículo 59 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común, en el
          
            Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado
            [6]
          
          , y en el Real Decreto 772/1999, de 7 de mayo, por el que se regula la presentación de solicitudes, escritos y comunicaciones ante la Administración General del Estado, la expedición de copias y documentos y devolución de originales y el régimen de las oficinas de registro
          [7]
          , modificado por el Real Decreto 209/2003, de 21 de febrero
          [8]
          .
        

        
				
        
          Dos. Todos los actos y manifestaciones de voluntad de los órganos administrativos o de las empresas licitadoras o contratistas que tengan efectos jurídicos y se emitan tanto en la fase preparatoria como en las fases de licitación, adjudicación y ejecución del contrato deben ser autenticados mediante una firma electrónica reconocida de acuerdo con la Ley 59/2003, de 19 de diciembre, de Firma Electrónica
          [9]
          .
        

        
				
        Tres. Las aplicaciones que se utilicen para efectuar las comunicaciones, notificaciones y envíos documentales entre el licitador o contratista y el órgano de contratación deben permitir acreditar la fecha y hora de su emisión o recepción, su contenido y el remitente y destinatario de las mismas. En especial, estas aplicaciones deben garantizar que se deja constancia de la hora y la fecha exactas de la recepción de las proposiciones o solicitudes de participación y de cuanta documentación deba presentarse ante el órgano de contratación.

        
				
        Cuatro. En los documentos, comunicaciones y notifi-caciones telemáticas deberá usarse el juego de caracteres ISO/IEC-8859-1 («latin alphabet-1»).

        
				
        
          Cinco. Las proposiciones o solicitudes de participación, así como la documentación que se presente se enviarán libres de virus informáticos que dificulten o imposibiliten su lectura, siendo responsabilidad de los licitadores velar por el cumplimiento de esta previsión. No obstante, la mera presencia de virus en tales documentos no determinará, por sí sola, su exclusión de la licitación siempre que sea posible acceder a su contenido esencial y que resulte indubitable que los términos de la oferta no han sido alterados por efecto del virus
          [10]
          .
        

        
				
        
          Quinto.
          
            Transmisión electrónica de datos entre órganos administrativos
            [11]
            .–
          
          Uno. Los órganos de contratación podrán recabar los datos y los documentos referentes a la empresa que, de conformidad con lo establecido en el artículo 79 de la Ley de Contratos de las Administraciones Públicas
          [12]
          , requiera el pliego de cláusulas administrativas, especialmente los correspondientes a su capacidad y solvencia, de los órganos y registros de las Administraciones y Entidades públicas mediante interconexión electrónica con sus bases de datos y documentales, si el licitador o su representante así lo solicitan, indicando el lugar en que dichos datos y documentos consten o se encuentren, y siempre que, con arreglo a las normas vigentes, sea posible reconocer eficacia jurídica a los mismos, con respeto, en todo caso, a lo establecido en la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal
          [13]
          .
        

        
				
        
          Dos. Los registros de licitadores de la Administración General del Estado, sus Organismos autónomos, entidades gestoras y servicios comunes de la Seguridad Social y demás entidades públicas estatales facilitarán por medios electrónicos a los órganos y a las mesas de contratación dependientes de cualquiera de ellas que así lo requieran, certificaciones sobre la personalidad, capacidad de obrar y representación de las empresas inscritas, en la forma y con los efectos previstos en la Orden HAC/664/2004, de 9 de marzo, por la que se establecen los mecanismos de coordinación entre los registros voluntarios de licitadores
          [14]
          .
        

        
				
        Asimismo, con la autorización de las empresas inscritas y mediante el oportuno convenio de colaboración basado en el principio de reciprocidad, estos certificados electrónicos podrán ser facilitados a otras Administraciones Públicas, a los efectos de la participación de las empresas en sus propios procedimientos de contratación.

        
				
        
          Sexto.
          Apertura de proposiciones.–
          Uno. En los casos en que el órgano de contratación establezca en los pliegos la necesidad de que las proposiciones se presenten cifradas, una vez realizadas las actuaciones previstas en los artículos 81 y 82 del Reglamento General de la Ley de Contratos de las Administraciones Públicas y en el acto público a que se refiere el artículo 83
          [15]
          , deberá procederse, en primer término, a descifrar los ficheros que contengan la documentación correspondiente.
        

        
				
        Dos. En el caso de que no pueda descifrarse alguno de los ficheros presentados, se rechazará la proposición si ello fuese debido a una causa imputable al licitador. Si por causas no imputables al licitador, surgieran circunstancias que impidieran el desciframiento, se suspenderá el acto hasta que por la mesa de contratación pueda subsanarse la incidencia de conformidad con lo previsto en el Reglamento General de la Ley de Contratos de las Administraciones Públicas, en cuyo momento se reanudará el mismo.

        
				
        
          Séptimo.
          Coordinación de los sistemas.–
          Los sistemas de notificación y registro a los que se refiere la presente orden se coordinarán adecuadamente con los que, en su caso, se creen al amparo de lo dispuesto en el
          
            Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado
            [16]
          
          y en el Real Decreto 772/1999, de 7 de mayo, por el que se regula la presentación de solicitudes, escritos y comunicaciones ante la Administración General del Estado, la expedición de copias de documentos y devolución de originales y el régimen de las oficinas de registro
          [17]
          , modificado por el Real Decreto 209/2003, de 21 de febrero[18]
          .
        

        
				
        
          Octavo.
          Instrucciones.–
          El Director General del Patrimonio del Estado dictará las instrucciones que resulten precisas para facilitar la adaptación a los estándares y nomenclatura a los que se refiere el número siete del apartado tercero de la presente orden, que garanticen la compatibilidad e interoperabilidad de los sistemas de información y comunicación que intervienen en los procesos de contratación electrónica, pudiendo, a estos efectos, modificar el anexo de esta Orden con el fin de incluir nuevos formatos que cumplan con los requisitos exigidos.
        

        
				
        
          Noveno.
          
            Regulación del uso de medios electrónicos en los procedimientos de contratación centralizada de bienes y servicios
            [19]
            .–
          
          En los procedimientos de contratación centralizada de bienes y servicios, las condiciones de uso de medios electrónicos podrán regularse, con arreglo a lo establecido en esta Orden, además de en los pliegos de cláusulas administrativas particulares, por resolución del Director General del Patrimonio del Estado.
        

        
				
        
          Décimo.
          
            Modificación del Anexo VII del Reglamento General de la Ley de Contratos de las Administraciones Públicas
            [20]
            .–
          
          Haciendo uso de la habilitación conferida por la disposición adicional sexta del Reglamento General de la Ley de Contratos de las Administraciones Públicas, se modifican los modelos de anuncios del
          anexo VII del dicho Reglamento
          que a continuación se indican, en el siguiente sentido:
        

        
				
        En el modelo B), «Modelo de anuncio para la licitación de los contratos de obras», se añadirá un apartado con la siguiente redacción:

        
				
        «14. En su caso, sistema de notificación telemática aplicable.»

        
				
        En el modelo C), «Modelo de anuncio para la licitación de los contratos de gestión de servicios públicos», se añadirá un apartado con la siguiente redacción:

        
				
        «13. En su caso, sistema de notificación telemática aplicable.»

        
				
        En el modelo D), «Modelo de anuncio para la licitación de los contratos de suministro», se añadirá un apartado con la siguiente redacción:

        
				
        «14. En su caso, sistema de notificación telemática aplicable.»

        
				
        En el modelo E), «Modelo de anuncio para la licitación de los contratos de consultoría y asistencia y de servicios», se añadirá un apartado con la siguiente redacción:

        
				
        «14. En su caso, sistema de notificación telemática aplicable.»

        
				
        En el modelo F), «Modelo de anuncio para la licitación de los contratos administrativos especiales», se añadirá un apartado con la siguiente redacción:

        
				
        «13. En su caso, sistema de notificación telemática aplicable.»

        
				
        
          Undécimo.
          Entrada en vigor.–
          Uno. La presente Orden entrará en vigor a los dos meses de su publicación en el Boletín Oficial del Estado salvo lo dispuesto en el apartado noveno que entrará en vigor el día siguiente al de su publicación en el Boletín Oficial del Estado.
        

        
				
        Dos. No obstante, durante un plazo de dos años a partir de la entrada en vigor de la presente Orden, los órganos de contratación podrán seguir empleando los formatos para el intercambio de datos que estén usando, siempre que respondan a estándares comúnmente aceptados y que su uso no sea contrario a los principios de libertad de acceso y no discriminación.

        
				
        
          ANEXO
        

        
				
        
          Formatos admisibles para los documentos intercambiados en los procesos de contratación electrónica
        

        
				
        1. Formatos de datos estructurados.

1.1 Formato de documentos de datos: XML.

Estándar aplicable: XML 1.1 (Recomendación del W3C, 4 de febrero de 2004).

1.2 Formato de documentos de validación: XML Schema Language.

        
				
        Estándar aplicable: XML Schema Language 1.1 (Recomendación del W3C, 2 de mayo de 2001).

2. Formato de documentos de texto y documentos compuestos: ISO-HTML.

        
				
        Estándar aplicable: ISO/IEC 15445.

3. Formatos de gráficos e imágenes:


          a)
          Formato: JPEG.
      

        
				
        Estándar aplicable: ISO/IEC 10918.

        
				
        
          b)
          Formato: TIFF.        

Estándar aplicable: ISO/IEC 12234.


          c)
          Formato: PNG.      

Estándar aplicable: ISO/IEC 15948.

        
				
        
          d)
          Formato: CGM.        

Estándar aplicable: ISO/IEC 12071.

        
				
        
          
					
          
            
						
            
              [
              1
              ] Véanse la Orden EHA/1744/2005, de 3 de junio («BOE» núm. 140, de 13 de junio), por la que se establecen las condiciones generales, formularios y modelos para la presentación y tramitación telemáticas de solicitudes de clasificación de empresas, y se aprueba la aplicación telemática para su tratamiento, y la Resolución de 16 de mayo de 2005, de la Dirección General del Patrimonio del Estado («BOE» núm. 128, de 30 de mayo), por la que se aprueba la aplicación Conecta-Patrimonio para la presentación telemática de proposiciones a los concursos de adopción de tipo de bienes y servicios de adquisición centralizada, así como de peticiones de suministros y servicios derivados de dichos concursos.
            

            
					
          

          
					
          
            
						
            
              [
              2
              ] Publicado en el «Boletín Oficial del Estado» núm. 257, de 26 de octubre de 2001.
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Derogada por la Ley 30/2007, de 30 de octubre, de Contratos del Sector Público (§ 21).
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Derogada. Véanse artículos 190 y 191 de la Ley 30/2007, de 30 de octubre, de Contratos del Sector Público (§ 21).
            

            
					
          

          
					
          
            
						
            
              [
              5
              ] Véase el parágrafo 13.
            

            
					
          

          
					
          
            
						
            
              [
              6
              ] Derogado por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos (§ 2).
            

            
					
          

          
					
          
            
						
            
              [
              7
              ] Véanse los parágrafos 2 y 16.
            

            
					
          

          
					
          
            
						
            
              [
              8
              ] Véase el parágrafo 17.
            

            
					
          

          
					
          
            
						
            
              [
              9
              ] Véase el parágrafo 13.
            

            
					
          

          
					
          
            
						
            
              [
              10
              ] Véanse los artículos 13, 27 y 28 de Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos (§ 1).
            

            
					
          

          
					
          
            
						
            
              [
              11
              ] Véase el artículo 9 de la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos (§ 1).
            

            
					
          

          
					
          
            
						
            
              [
              12
              ] La correspondencia ha de establecerse con el artículo 130 de la Ley 30/2007, de 30 de octubre, de Contratos del Sector Público (§ 21).
            

            
					
          

          
					
          
            
						
            
              [
              13
              ] Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificada por la disposición adicional 4.ª del parágrafo 3.
            

            
					
          

          
					
          
            
						
            
              [
              14
              ] Publicado en el «Boletín Oficial del Estado» núm. 64, de 15 de marzo de 2004.
            

            
					
          

          
					
          
            
						
            
              [
              15
              ] Real Decreto 1098/2001, de 12 de octubre («BOE» núm. 257, de 26 de octubre).
            

            
					
          

          
					
          
            
						
            
              [
              16
              ] Derogado por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos (§ 2).
            

            
					
          

          
					
          
            
						
            
              [
              17
              ] Véanse los parágrafos 2 y 16.
            

            
					
          

          
					
          
            
						
            
              [
              18
              ] Véase el parágrafo 17.
            

            
					
          

          
					
          
            
						
            
              [
              19
              ]Véase la Resolución de 16 de mayo de 2005 («BOE» núm. 128, de 30 de mayo), de la Dirección General del Patrimonio del Estado, por la que se aprueba la aplicación Conecta-Patrimonio para la presentación telemática de proposiciones a los concursos de adopción de tipo de bienes y servicios de adquisición centralizada, así como de peticiones de suministros y servicios derivados de dichos concursos.
            

            
					
          

          
					
          
            
						
            
              [
              20
              ] Véase el Real Decreto 1098/2001, de 12 de octubre («BOE» núm. 257, de 26 de octubre). El anexo VII se deroga por Real Decreto 817/2009, de 8 de mayo («BOE» núm. 118, de 15 de mayo de 2009), por el que se desarrolla parcialmente la Ley 30/2007, de 30 de octubre, de Contratos del Sector Público.
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
        
				
        
          § 23
          ORDEN EHA/1220/2008, DE 30 DE ABRIL (ECONOMÍA Y HACIENDA), POR LA QUE SE APRUEBAN LAS INSTRUCCIONES PARA OPERAR EN LA PLATAFORMA DE CONTRATACIÓN DEL ESTADO
        

        
				
        («BOE» núm. 105, de 1 de mayo de 2008)

        
				
        La Ley 30/2007, de 30 de octubre, de Contratos del Sector Público, con el fin de fomentar la transparencia de la actividad contractual del sector público, regula el Perfil de Contratante como medio preferente de difusión de tal información, basado en el Perfil de Comprador previsto en la Directiva 2004/18/CE, de 31 de marzo de 2004, sobre coordinación de los procedimientos de adjudicación de los contratos públicos de obras, de suministro y de servicios. Así, el artículo 42 de la Ley 30/2007 prevé que los órganos de contratación harán accesible a través de Internet su Perfil de Contratante, el cual podrá incluir cualesquiera datos e informaciones referentes a la actividad contractual del órgano de contratación, además de los aspectos que la Ley de Contratos del Sector Público establece como de necesaria publicación.

        
				
        El artículo 309 de la Ley 30/2007 señala que la Junta Consultiva de Contratación Administrativa del Estado pondrá a disposición de todos los órganos de contratación del sector público una plataforma electrónica que permita dar publicidad a las convocatorias de licitaciones, a sus resultados y al resto de información contractual considerada relevante. La Plataforma de Contratación del Estado sirve así de espacio virtual de contacto entre los órganos de contratación del sector público y los interesados, pudiendo estos últimos acceder a la misma a través de un portal único.

        
				
        En la Plataforma de Contratación del Estado se publicarán necesariamente los perfiles de contratante de los órganos de contratación de la Administración General del Estado, sus Organismos autónomos, Entidades gestoras y Servicios Comunes de la Seguridad Social y demás Entidades públicas estatales. Voluntariamente, además, se publicarán en esta Plataforma los perfiles de contratante de los restantes entes del sector público estatal y de los órganos de contratación de las Comunidades Autónomas y las Entidades Locales.

        
				
        Además de la publicación voluntaria de los perfiles de contratante de los órganos de contratación de las Comunidades Autónomas y de las Entidades locales, la Plataforma de Contratación del Estado se interconectará con los servicios de información similares que articulen esas Administraciones Territoriales en la forma que determinen los convenios que se concluyan al efecto.

        
				
        Para la operatividad de la Plataforma, resulta necesario establecer las directrices para que los órganos de contratación y demás órganos con competencias en materia de contratos públicos puedan proceder a publicar la información relevante a través de la Plataforma, así como definir las especificaciones CODICE que se utilizarán en la Plataforma. Todo ello sin perjuicio que estos documentos no puedan ser utilizados en la tramitación de expedientes de gasto a efectos de fiscalización previa, hasta que no se produzca la correspondiente adaptación de los sistemas orientados al control prevista para el 1 de junio de 2008.

        
				
        En virtud de lo anterior, en ejercicio de las competencias atribuidas por el apartado 2 de la disposición final novena de la Ley 30/2007, de 30 de octubre, de Contratos del Sector Público, dispongo:

        
				
        CAPÍTULO I

        
				
        Disposiciones Generales

        
				
        
          Artículo 1.
          Puesta en funcionamiento y dirección en INTERNET.–
          La Plataforma de Contratación del Estado estará operativa a partir del día 2 de mayo de 2008, siendo accesible en la dirección http://www.contrataciondelestado.es.
        

        
				
        En la Plataforma podrán publicar su Perfil de Contratante los órganos de contratación con competencias originarias, delegadas o desconcentradas, en la forma regulada en el capítulo II.

        
				
        En todo caso, los órganos de contratación de la Administración General del Estado, sus Organismos autónomos, Entidades gestoras y Servicios comunes de la Seguridad Social y demás Entidades públicas estatales deberán publicar en esta plataforma su Perfil de Contratante.

        
				
        Igualmente, podrán publicar información contractual la Junta Consultiva de Contratación Administrativa del Estado y los organismos similares de las Comunidades Autónomas, así como los órganos con competencias en materia de ordenación de la contratación pública, de acuerdo con lo previsto en el capítulo III.

        
				
        
          Art. 2.
          Aprobación de especificaciones técnicas.–
          Las especificaciones de contenidos y formatos serán las correspondientes a la arquitectura de información CODICE que se detalla en el Anexo III.
        

        
				
        Las especificaciones de los protocolos de comunicación serán las recogidas en el Anexo IV.

        
				
        CAPÍTULO II

        
				
        Publicación del Perfil de Contratante en la Plataforma de Contratación del Estado

        
				
        
          Art. 3.
          Alta del Perfil de Contratante.–
          El alta del Perfil de Contratante deberá solicitarse por el titular de los órganos de contratación unipersonales, o por el Presidente en el caso de órganos de contratación de carácter colegiado, remitiendo a la Subdirección General de Coordinación de la Contratación Electrónica la correspondiente petición acompañada del formulario contenido en el anexo I debidamente cumplimentado.
        

        
				
        A la solicitud se acompañará la documentación que acredite la competencia para contratar del órgano de contratación (norma legal o reglamentaria o disposición estatutaria, donde figure atribuida la facultad de celebrar contratos, normas de delegación o desconcentración de competencias –en el caso de que se trate de órganos administrativos o de entes, organismos o entidades de derecho público–, o poderes otorgados –cuando se trate de órganos societarios o de una fundación).

        
				
        La modificación de los datos del anexo I podrá hacerse por medio de escrito dirigido a la Plataforma de Contratación por el titular de los órganos de contratación unipersonales, o por el Presidente en el caso de órganos de contratación de carácter colegiado, o a través del Portal, en la forma señalada en el apartado séptimo.

        
				
        
          Art. 4.
          Sistemas para la interacción con la Plataforma de Contratación del Estado.–
          La interacción del órgano de contratación con la Plataforma de Contratación del Estado, a efectos de la publicación de la información relativa a licitaciones, podrá efectuarse a través del Portal o a través de los Servicios web definidos al efecto y publicados en la propia Plataforma, en la forma prevista en los artículos sexto y séptimo.
        

        
				
        La información contractual de carácter general, no vinculada a procedimientos concretos de adjudicación, se enviará a la Plataforma a través del Portal, por correo electrónico o por medio de escrito.

        
				
        
          Art. 5.
          Servicios prestados por la Plataforma de Contratación del Estado.–
          1. Servicios generales. La Plataforma de Contratación del Estado prestará, con carácter general, los siguientes servicios:
        

        
				
        
          a)
          Publicación de información contractual:
        

        
				
        
          1.1
           
          Relativa a licitaciones concretas y acuerdos marco:        


          1.1.1
           
          Anuncios:        

1.1.1.1 Licitación.


          1.1.1.2
           
          Adjudicación provisional.
      

        
				
        1.1.1.3 Adjudicación definitiva.

        
				
        1.1.1.4 Contrataciones programadas: anuncio indicativo previo y otras.

        
				
        1.1.2 Otra información contractual:

1.1.2.1 Pliegos.

1.1.2.2 Anulación del procedimiento.

        
				
        1.1.2.3 Consultas formuladas y respuestas aportadas por el órgano de contratación.

        
				
        1.2 No vinculada a una licitación:

1.2.1 Celebración de acuerdos marco.

1.2.2 Instrucciones internas de contratación.

        
				
        1.2.3 Modelos de Pliegos particulares para categorías de contratos de naturaleza análoga.

        
				
        
          b)
          Envío de anuncios a diarios oficiales:
        

        
				
        BOE. Se efectuará mediante los servicios Web definidos en el documento de especificación de integración de servicios descrito en el anexo IV (el pago del anuncio deberá gestionarse por el órgano de contratación).

DOUE.

        
				
        
          c)
          Servicios de notificación a candidatos o licitadores:
        

        
				
        1. Admisión y rechazo de candidatos y los licitadores.

2. Adjudicación provisional.

        
				
        3. Adjudicación definitiva.

        
				
        4. Renuncia del órgano de contratación a celebrar un contrato ya convocado.

        
				
        5. Desistimiento del procedimiento.

        
				
        
          d)
          Sellado de tiempo a través de la FNMT de todos los documentos publicados en la Plataforma, para garantizar de manera fehaciente el momento de inicio de la difusión pública de la información.        

2. Sistema para las comunicaciones relativas a las licitaciones. En la interacción con la Plataforma de Contratación del Estado a través del Portal el órgano de contratación podrá utilizar el sistema de generación de anuncios, comunicaciones y notificaciones en los procesos de publicaciones de las licitaciones.

        
				
        
          Art. 6.
          Interacción a través de Servicios Web.–
          En la interacción con la Plataforma de Contratación del Estado mediante Servicios web, el órgano de contratación comunica en modo sistema a sistema la información que deba ser publicada en la Plataforma en formato CODICE, sistema basado en la transmisión de mensajes según estándar XML.
        

        
				
        Tanto los Servicios web como todos los elementos que constituyen CODICE (plantillas, listas genéricas de código, esquemas, etc.) serán publicados y actualizados en el propio Portal.

        
				
        La comunicación con la Plataforma de Contratación del Estado se realizará de forma segura mediante el uso de certificados electrónicos, según lo estipulado en el anexo IV.

        
				
        
          Art. 7.
          Interacción a través del Portal.–
          1. Usuarios del órgano de contratación. La interacción del órgano de contratación con la Plataforma de Contratación del Estado a través del Portal se efectuará por los siguientes usuarios, que tendrán las funciones que se señalan en este artículo:
        

        
				
        Responsable del órgano de contratación, que será el titular de los órganos de contratación unipersonales o el Presidente de los órganos de contratación de carácter colegiado. El Responsable podrá realizar todas las funciones contempladas en este apartado relativas a la gestión de usuarios (altas y bajas), gestión de espacios de licitación (creación, asignación y reasignación) y gestión de la información contractual (edición y publicación), así como la modificación de los datos correspondientes al perfil del contratante.

Administrador del órgano de contratación, que podrá realizar las funciones correspondientes a la gestión de usuarios (altas y bajas) en relación con los Publicadores y Editores y la asignación y reasignación de espacios de licitación.

        
				
        Publicador, que podrá realizar funciones de gestión de espacios de licitación (creación, asignación y reasignación en relación con Editores) y de gestión de la información contractual (edición y publicación).

        
				
        Editor, podrá realizar funciones de edición de la información contractual, preparando la correspondiente documentación, pero sin capacidad para publicarla.

        
				
        
          El acceso a la Plataforma por parte de estos usuarios se efectuará usando los correspondientes identificador de usuario y palabra de paso, o un certificado digital de los que se acuerde la admisión general en el ámbito de la Administración General del Estado, de acuerdo con lo establecido en los artículos 17 a 20 de la Ley 11/2007
          [1]
          .
        

        
				
        2. Alta y baja de Usuarios. El alta del Responsable se efectuará por la Subdirección General de Coordinación de la Contratación Electrónica. A estos efectos, cuando el órgano de contratación pretenda interactuar con la Plataforma de Contratación del Estado a través del Portal, junto con la solicitud de alta y el formulario del anexo I, deberá también remitirse el formulario del anexo II con los datos del Responsable. La Subdirección General de Coordinación de la Contratación Electrónica confirmará el alta del Responsable y le remitirá las correspondientes credenciales para acceso a la Plataforma.

        
				
        El alta y la baja del Administrador deberán efectuarse por el Responsable del órgano de contratación por escrito dirigido a la Subdirección General de Coordinación de la Contratación Electrónica. Al escrito de alta deberá acompañarse el formulario recogido en el anexo II debidamente cumplimentado. La Subdirección General de Coordinación de la Contratación Electrónica confirmará el alta del Administrador y le remitirá las correspondientes credenciales para acceso a la Plataforma.

        
				
        El alta y la baja de Publicador/es y Editor/es podrá realizarse por el Responsable o por el Administrador del órgano de contratación, accediendo electrónicamente al Portal y cumplimentando los correspondientes formularios.

        
				
        Para que pueda procederse a la baja de usuarios que tengan asignadas licitaciones abiertas, deberá seguirse previamente el proceso de reasignación de espacios de licitación y proceder a su atribución a otro usuario.

        
				
        3. Gestión de la información contractual relativa a licitaciones concretas. La gestión de la información contractual se efectuará a través de los espacios de trabajo donde el órgano de contratación introduce y gestiona los datos necesarios para generar los anuncios, comunicaciones y notificaciones que se deben producir durante los procesos de licitación

        
				
        La creación de los espacios de trabajo a efectos de generar y publicar anuncios indicativos previos o los anuncios, comunicaciones y notificaciones necesarios para la tramitación de licitaciones concretas podrá ser efectuada por el Responsable o por los Publicadores. Su asignación o reasignación podrán realizarse por el Responsable, en relación con los Publicadores y Editores, y por los Publicadores con respecto a los Editores. El Administrador podrá también proceder a la reasignación de espacios virtuales.

        
				
        
          Art. 8.
          Baja del perfil de contratante.–
          La baja voluntaria del perfil de contratante, en los casos en que el órgano de contratación no tenga obligación de publicarlo en la Plataforma de Contratación del Estado, deberá solicitarse por el responsable del órgano de contratación, por medio de escrito dirigido a la Subdirección General de Coordinación de la Contratación Electrónica.
        

        
				
        En caso de revocación de poderes o delegaciones de competencias que priven de competencia para contratar a un órgano de contratación, la baja deberá solicitarse, por escrito, por el órgano que efectúe tal revocación.

        
				
        
          Art. 9.
          Reorganización de unidades.–
          En caso de supresión de órganos, la baja del perfil de contratante del órgano suprimido se efectuará en virtud de comunicación cursada por el órgano que asuma las funciones de éste, procediéndose a la oportuna adscripción al sucesor de los espacios de licitación que se refieran a procedimientos de adjudicación en curso.
        

        
				
        CAPÍTULO III

        
				
        Publicación de información por órganos con competencias consultivas o de ordenación en materia de contratación pública

        
				
        
          Art. 10.
          Interacción con la Plataforma a efectos de publicar otra información contractual.–
          La información relevante que deba publicarse en la Plataforma de Contratación del Estado por la Junta Consultiva de Contratación Administrativa del Estado y organismos similares de las Comunidades Autónomas, así como por los órganos con competencias en materia de ordenación de la contratación pública, será remitida a la Subdirección General de Coordinación de la Contratación Electrónica para su publicación en la Plataforma.
        

        
				
        DISPOSICIÓN FINAL

        
				
        
          Única.
          Entrada en vigor.–
          La presente Orden entrará en vigor el día 2 de mayo de 2008.
        

        
				
        
          ANEXO I
        

        
				
        
          Datos para el alta del perfil del contratante
        

        
				
        Tipo de Administración: Tipo de Administración a la que pertenece el Perfil del Contratante (AGE, CC.AA., Entidad Local, etc.)

        
				
        Nombre del Departamento u órgano de dependencia: Deberá especificarse el nombre del Departamento si existe dependencia (Ministerio, Secretaria de Estado, Organismo Autónomo, etc.).

        
				
        Nombre del órgano de contratación: Nombre del órgano de contratación al que se le asocia el Perfil del Contratante.

        
				
        Rol del órgano de contratación: Se especificará el rol con el que actúa el órgano de contratación (Central de Compras, Junta de Contratación, órgano de contratación).

        
				
        CIF: Numero de Identificación Fiscal que utilizará el órgano de contratación.

        
				
        Idioma preferente: Idioma preferente que utilizará el órgano de contratación.

        
				
        URL del órgano de contratación: URL del Site del órgano de contratación como fuente de información adicional.

        
				
        Actividad del órgano de contratación: Tipo de actividad del poder adjudicador (Defensa, Economía y Hacienda, Sanidad, Interior, Vivienda, Ocio, Educación, etc.). El campo admite mas de un valor.

        
				
        Dirección Postal del órgano de contratación:

        
				
        Nombre de la Calle.

        
				
        Código Postal.

        
				
        Población.

        
				
        País.

        
				
        Contacto del Perfil del Contratante.

        
				
        Teléfono.

        
				
        Fax.

        
				
        Email: Dirección de correo Electrónica de la persona de contacto del órgano de contratación.

        
				
        Integración con la Plataforma:

        
				
        URL de Recepción de Ofertas: Dirección única que identificará el Servicio Web donde el órgano de contratación desea recibir las Ofertas recibidas a través de la Plataforma en las licitaciones electrónicas. Esta dirección será necesaria solo para aquellos casos en que el órgano de contratación posea un sistema informático propio que le permita efectuar procesos de licitación electrónica.

        
				
        Tipo de Integración: Modo en el que el órgano de contratación puede integrarse con la Plataforma (Portal o Sistémica).

        
				
        Certificado del órgano de contratación: En el caso de que el Tipo de integración sea sistémica, el órgano de contratación adjuntará, con la petición de alta, un fichero en Base64 con la parte pública del Certificado de componente emitido por una Autoridad de Certificación reconocida en la Administración General del Estado.

        
				
        
          ANEXO II
        

        
				
        
          Alta de un usuario
        

        
				
        Nombre:

        
				
        Apellidos:

        
				
        Documento de Identificación (DNI/NIE):

        
				
        Rol: Funciones que desempeñará el usuario del que se solicita el alta dentro de la Plataforma.

        
				
        Según la definición de roles en la Plataforma, este campo podrá tener los siguientes valores:

        
				
        ROC (responsable del órgano de contratación).

        
				
        AOC (Administrador del órgano de contratación).

        
				
        POC-PUB (Publicador del órgano de contratación).

        
				
        POC-ED (Editor del órgano de contratación).

        
				
        Cargo: Cargo que desempeña el usuario dentro del órgano de contratación.

        
				
        Email: Dirección de correo Electrónica del usuario para el que se solicita el Alta.

        
				
        
          ANEXO III
        

        
				
        
          Especificaciones de contenidos y formatos correspondientes a la arquitectura de información CODICE
        

        
				
        
          CODICE es una librería de componentes y documentos electrónicos estándar para el desarrollo de aplicaciones de contratación pública electrónica de conformidad con los procedimientos y prescripciones de la Directiva 2004/18
          [2]
          y de la Ley 30/2007, de 30 de octubre de 2007, de Contratos del Sector Público
          [3]
          , así como con los estándares y recomendaciones internacionales aplicables a la identificación, denominación, definición y construcción de dichos componentes.
        

        
				
        La arquitectura desarrollada proporciona la biblioteca de componentes estándar, reutilizables, y extensibles o adaptables a diversos contextos o necesidades de contratos públicos específicos, para satisfacer las necesidades de información de los documentos y mensajes intercambiados a lo largo del ciclo completo de los procedimientos electrónicos de contratación contemplados en la citada Directiva.

        
				
        Dichos componentes deberían ser además suficientes para la construcción a partir de ellos de cualquier documento o mensaje estructurado (o estructurable) intercambiado entre los participantes de un proceso de contratación pública susceptible de conversión a formato electrónico funcionalmente equivalente.

        
				
        CODICE proporciona una biblioteca con los documentos electrónicos estandarizados básicos o comunes utilizados en dichos procedimientos, construidos a partir de la librería de los componentes.

        
				
        La última versión de la especificación técnica de los documentos electrónicos CODICE se puede encontrar en el Portal de la Plataforma de Contratación del Estado http://contrataciondelestado.es y contempla los siguientes documentos:

        
				
        1. Anuncio de licitación (ContractNotice): Documento que utiliza un órgano de contratación para anunciar el proyecto de adquisición de bienes, servicios u obras. El anuncio de licitación se publicará en el perfil del contratante y si se supera el umbral legal deberá ser publicado en otras publicaciones como el Diario Oficial de la Unión Europea.

2. Anuncio Previo (PriorInformationNotice): Documento que utiliza un órgano de contratación para declarar la intención de comprar bienes, servicios o trabajos durante un período de tiempo determinado. Se trata de un documento no vinculante que puede ser usado para declarar la voluntad de adquirir durante un período, y tiene el efecto de permitir que el órgano de contratación pueda reducir los plazos en el proceso de licitación.

        
				
        3. Anuncio de Adjudicación (ContractAwardNotice): Documento publicado por un órgano de contratación para anunciar la adjudicación de un contrato.

        
				
        4. Pliegos (ContractDocuments): Documento que un órgano de contratación publica o envía a un empresario para ofrecerle información acerca de un contrato en licitación. Este es el principal documento para la licitación, en él, los órganos de contratación especifican el objeto del contrato, el proceso de licitación y sus condiciones.

        
				
        5. Oferta (Tender): Documento mediante el cual un licitador ofrece sus productos, servicios o proyectos como respuesta a una licitación.

        
				
        6. Declaración (Declaration): Documento que utiliza el operador económico para realizar declaraciones sobre su propia condición. Se utiliza para permitir al órgano de contratación evaluar la capacidad del operador económico de participar en el proceso de licitación.

        
				
        7. Garantía (Guarantee): Documento para notificar el depósito de una garantía.

        
				
        8. Notificación de adjudicación (AwardNotification): Documento que se utiliza para comunicar la adjudicación del contrato al adjudicatario.

        
				
        9. Notificación de no adjudicación (UnawardedNotification): Documento que se utiliza para comunicar la adjudicación del contrato a otro licitador.

        
				
        10. Notificación de admisión/exclusión (QualificationResultNotification): Documento que el órgano de contratación envía a un operador económico a fin de notificarle su admisión o exclusión al proceso de licitación.

        
				
        11. Notificación de recurso (AppealNotification): Documento que el órgano de contratación envía a todos los licitadores en un proceso de licitación ante la eventual presentación de un recurso por parte de uno de los licitadores.

        
				
        12. Notificación de recepción de oferta (TenderReceptionNotification): Documento enviado por el órgano de contratación a un operador económico para notificar de la recepción de la oferta de licitación. Está firmado por el órgano de contratación para que el licitador obtenga una prueba de presentación.

        
				
        13. Invitación a licitar (InvitationToTender): Documento enviado por el órgano de contratación a un operador económico invitándolo a presentar oferta a un proceso de licitación.

        
				
        14. Solicitud de pliegos (ContractDocumentsRequest): Documento enviado por el operador económico solicitando la documentación del contrato. En algunos procesos de licitación, los pliegos no son de acceso público, por lo que los licitadores deben solicitarlo mediante este documento.

        
				
        15. Solicitud de subsanación (ClarifyingRequest): Documento enviado por el órgano de contratación a un operador económico solicitando aclaraciones o nueva documentación para poder evaluarle como candidato válido para un proceso de licitación.

        
				
        Toda la documentación completa necesaria para la implementación de CODICE, así como las modificaciones que pudiera producirse, de uso libre y gratuito, estará a disposición pública en el Portal de la Plataforma de Contratación del Estado (http://contrataciondelestado.es), con el contenido que se detalla a continuación:

        
				
        1. Memoria CODICE:

Análisis de procedimientos de contratación: estudio de los distintos procedimientos de contratación previstos en la Directiva Europea 2004/18/CE y en la Ley de Contratos del Sector Público española.

Normalización UMM de procesos de negocio: representación de los procesos de negocio y de las transacciones implicadas en la contratación electrónica.

        
				
        2. Mapa ontológico: Contiene todos los componentes CODICE, más los reutilizados de UBL en un único diagrama de clases. Ensamblando estos componentes se han construido los documentos CODICE. Estos mismos componentes podrán utilizarse para crear nuevos documentos.

        
				
        3. Documentos ensamblados: creados a partir de componentes, con varias representaciones de dichos documentos:

        
				
        Diagramas de clases. Modelos UML de los documentos CODICE.

Modelo de datos en hoja de cálculo.

        
				
        Esquemas XSD v1.04. Contiene la definición de la estructura XML que deben cumplir los documentos CODICE. Se utilizan para validar los documentos CODICE.

        
				
        XML de ejemplo.

        
				
        Guías de implementación. Explicación de cómo implementar cada uno de los documentos CODICE.

        
				
        4. Listas de códigos: Listas de valores para aquellos elementos de datos que requieren codificación.

        
				
        
          ANEXO IV
        

        
				
        
          Especificaciones de los protocolos de comunicación de información
        

        
				
        La Plataforma de Contratación del Estado, en cumplimiento de la normativa aplicable, facilita una serie de servicios de publicación para los Órganos de Contratación de la Administración mediante un acceso Web al Portal de Contratación y mediante acceso sistémico de maquina a máquina denominado integración B2B.

        
				
        Los servicios expuestos por la plataforma para la publicación sistema a sistema son los relativos a los siguientes casos de uso:

        
				
        1. Solicitud de publicación de anuncios y pliegos:

        
				
        
          a)
          Publicación del Anuncio Previo.
        

        
				
        
          b)
          Publicación del Anuncio del Licitación.
        

        
				
        
          c)
          Publicación del Documento de Pliego.
        

        
				
        
          d)
          Publicación del Anuncio de Adjudicación.
        

        
				
        2. Solicitud de estado de un Espacio Virtual de Licitación (EVL). El EVL es un concepto que maneja la Plataforma y que se equipara al conjunto de datos del expediente (interno al órgano de contratación) al que hay que dar publicidad.

        
				
        3. Reenvío de las Ofertas recibidas en la Plataforma de contratación a los sistemas de los Órganos de Contratación.

        
				
        Como mecanismo de comunicación sistema a sistema entre la Plataforma de Contratación del Estado y los Órganos de Contratación se utiliza tecnología Web Services con las siguientes características:

        
				
        Uso de mensajería SOAP sobre un transporte síncrono petición/respuesta como http(s).

Definición de servicios mediante el lenguaje de definición de servicios Web WSDL.

        
				
        Uso de canal cifrado mediante SSL/TLS (https) para preservar la confidencialidad de la información antes de su publicación.

        
				
        La autenticación de los Órganos de Contratación en la plataforma se realizará mediante la utilización de WebService Security (WS-S). El órgano de contratación firmará las peticiones mediante un Certificado Digital de una Autorizada de Certificación (CA) reconocida, del cual debe facilitarse a la plataforma su parte pública (según se especifica en el anexo I).

        
				
        La última versión de la especificación técnica de los protocolos de comunicación para el intercambio de contenidos sistema a sistema se puede encontrar en Portal de la Plataforma de Contratación del Estado http://contrataciondelestado.es y consta de los siguientes documentos:

        
				
        1. Documento de Especificación de Integración de Servicios sistema a sistema (B2B).

2. Documento de Especificación de Reenvío de Oferta mediante mecanismos sistema a sistema (B2B).

        
				
        Cualquier otro documento que deba utilizarse en nuevas implementaciones, o las modificaciones que puedan producirse en los existentes, será puesto a disposición de los interesados en el portal de la Plataforma de Contratación del estado en la dirección http://contrataciondelestado.es.

        
				
        
          
					
          
            
						
            
              [
              1
              ] Véanse los parágrafos 1 y 2.
            

            
					
          

          
					
          
            
						
            
              [
              2
              ] Publicada en el «Diario Oficial de la Unión Europea» núm. 134, de 30 de abril de 2004.
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Véase el parágrafo 21.
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
        
				
        
          ADMINISTRACIÓN TRIBUTARIA
        

        
				
        
          § 24
          
            REAL DECRETO 1065/2007, DE 27 DE JULIO (ECONOMÍA Y HACIENDA), POR EL QUE SE APRUEBA EL REGLAMENTO GENERAL DE LAS ACTUACIONES Y LOS PROCEDIMIENTOS DE GESTIÓN E INSPECCIÓN TRIBUTARIA Y DE DESARROLLO DE LAS NORMAS COMUNES DE LOS PROCEDIMIENTOS DE APLICACIÓN DE LOS TRIBUTOS
            [1]
          
        

        
				
        («BOE» núm. 213, de 5 de septiembre de 2007)

		[...]
        
				
        
          Art. 15.
           
          Sustitución de la declaración de alta por el Documento Único Electrónico.–
          Las declaraciones censales de alta previstas en el artículo 9 que deban realizar las personas o entidades para el inicio de su actividad económica, podrán realizarse mediante el Documento Único Electrónico (DUE), contemplado en la disposición adicional octava de la Ley 2/1995, de 23 de marzo, de sociedades de responsabilidad limitada, en aquellos casos en que la normativa autorice su uso, sin perjuicio de la presentación posterior de las declaraciones de modificación y baja que correspondan, en la medida en que varíe o deba ampliarse la información y circunstancias reflejadas en dicho Documento Único Electrónico
          [2]
          .        

		[...]
        


          Art. 58.
          Transmisión de datos con trascendencia tributaria por medios electrónicos, informáticos y telemáticos.–
          1. Las transmisiones de datos con trascendencia tributaria por medios electrónicos, informáticos o telemáticos se ajustarán a lo previsto en el
          
            Real Decreto 263/1996, de 16 de febrero, por el que se regula la utilización de técnicas electrónicas, informáticas y telemáticas por la Administración General del Estado
            [3]
          
          .
        

        
				
        2. La transmisión de datos por dichos medios a una Administración pública o a una entidad de derecho público se efectuará a solicitud del órgano o entidad que necesite la información para tramitar el procedimiento o actuación. En la solicitud deberán identificarse los datos requeridos, sus titulares y la finalidad por la que se requieren. Asimismo, se hará constar que se dispone del consentimiento expreso de los titulares afectados o de la autorización correspondiente en aquellos casos en que uno u otra sean necesarios.

        
				
        De la petición y recepción de los datos se dejará constancia en el expediente por el órgano u organismo receptor. A efectos de la verificación del origen y la autenticidad de los datos por los órganos de fiscalización y control, se habilitarán mecanismos para que los órganos mencionados puedan acceder a los datos transmitidos.

		[...]
        
        
				
        
          Art. 66.
          Iniciación del procedimiento para la contestación de las consultas tributarias escritas.
        

   		[...]
        
				
        5. Las consultas podrán presentarse utilizando medios electrónicos, informáticos o telemáticos siempre que la identificación de las personas o entidades a que se refiere el apartado 1.a quede garantizada mediante una firma electrónica reconocida por la Administración.

        
				
        En ese caso, podrán presentarse en papel los demás datos, elementos y documentos que puedan contribuir a la formación de juicio por parte de la Administración tributaria.

		[...]
        
        
				
        
          Art. 81.
          
            Utilización de medios electrónicos, informáticos y telemáticos en la colaboración social
            [4]
          
          .–1. Cuando se posibilite la realización de las actuaciones de colaboración social mediante la utilización de medios electrónicos, informáticos y telemáticos, será de aplicación lo previsto en los artículos 82 a 86 de este reglamento, ambos inclusive.
        

        
				
        
          2. De acuerdo con lo previsto en el artículo 92.4 de la Ley 58/2003, de 17 de diciembre, General Tributaria
          [5]
          , la Administración tributaria podrá establecer los requisitos y condiciones para que la colaboración social se realice mediante la utilización de técnicas y medios electrónicos, informáticos y telemáticos.
        

        
				
        En el ámbito de competencias del Estado, el Ministro de Economía y Hacienda establecerá mediante orden ministerial los requisitos y condiciones para la presentación y remisión de declaraciones, comunicaciones o cualquier otro documento con trascendencia tributaria mediante la utilización de técnicas y medios electrónicos, informáticos y telemáticos en el marco de los acuerdos de colaboración social.

		[...]
        
        
				
        
          TÍTULO III
        

        
				
        
          Principios y disposiciones generales de la aplicación de los tributos
        

		[...]
        
        
				
        CAPÍTULO II

        
				
        Principios generales de la aplicación de los tributos

		[...]
        
        
				
        
          Sección 3.ª Utilización de medios electrónicos, informáticos y telemáticos en las actuaciones y procedimientos tributarios
        

        
				
        
          Art. 82.
          Utilización de tecnologías informáticas y telemáticas.–
          En la utilización de técnicas y medios electrónicos, informáticos o telemáticos deberá respetarse el derecho a la protección de datos de carácter personal en los términos establecidos en la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal
          [6]
          , en las demás Leyes específicas que regulan el tratamiento de la información y en sus normas de desarrollo.
        

        
				
        
          Art. 83.
          Identificación de la Administración tributaria actuante.–
          1. La Administración tributaria actuante en los procedimientos y actuaciones en los que se utilicen técnicas y medios electrónicos, informáticos o telemáticos podrá identificarse mediante sistemas de códigos o firmas electrónicas, previamente aprobados por el órgano competente y publicado en el boletín oficial que corresponda.
        

        
				
        2. De igual modo podrán ser identificados los órganos actuantes y sus titulares, cuando la naturaleza de la actuación o del procedimiento así lo requiera. Asimismo, se garantizará el ejercicio de su competencia.

        
				
        3. La Administración tributaria publicará en el boletín oficial correspondiente los códigos que sirvan para confirmar el establecimiento con ella de comunicaciones seguras en redes abiertas por los ciudadanos. Las comunicaciones en redes cerradas se regirán por sus reglas específicas.

        
				
        
          Art. 84.
          Actuación automatizada.–
          1. En caso de actuación automatizada deberá establecerse previamente el órgano u órganos competentes según los casos, para la definición de especificaciones, programación, mantenimiento, supervisión y control de calidad del sistema de información. Asimismo, se indicará el órgano que debe ser considerado responsable a efectos de impugnación.
        

        
				
        2. En caso de actuación automatizada, la Administración tributaria deberá identificarse y garantizar la autenticidad del ejercicio de su competencia, con alguno de los siguientes sistemas de firma electrónica:

        
				
        
          a)
          Sello electrónico de Administración pública, órgano o entidad de derecho público basado en certificado electrónico que reúna los requisitos exigidos por la legislación de firma electrónica.
        

        
				
        
          b)
          Código seguro de verificación vinculado a la Administración pública, órgano o entidad permitiéndose en todo caso la comprobación de la autenticidad e integridad del documento accediendo por medios electrónicos a los archivos del órgano u organismo emisor.
        

        
				
        Cada Administración tributaria determinará los supuestos de utilización de uno y otro sistema de firma electrónica.

        
				
        3. Para el desarrollo de las actividades de asistencia a los obligados tributarios, la Administración tributaria podrá establecer servicios automatizados, tales como la identificación telemática ante las entidades colaboradoras en la recaudación, la participación en procedimientos de enajenación forzosa o la puesta a su disposición de registros electrónicos de apoderamiento o representación.

        
				
        
          Art. 85.
          Aprobación y difusión de aplicaciones.–
          1. En los supuestos de actuación automatizada a que se refiere el artículo anterior, las aplicaciones informáticas que efectúen tratamientos de información cuyo resultado sea utilizado por la Administración tributaria para el ejercicio de sus potestades y por las que se determine directamente el contenido de las actuaciones administrativas, habrán de ser previamente aprobadas mediante resolución del órgano que debe ser considerado responsable a efectos de la impugnación de los correspondientes actos administrativos. Cuando se trate de distintos órganos de la Administración tributaria no relacionados jerárquicamente, la aprobación corresponderá al órgano superior jerárquico común de la Administración tributaria de que se trate, sin perjuicio de las facultades de delegación establecidas en el ordenamiento jurídico.
        

        
				
        2. Los interesados podrán conocer la relación de dichas aplicaciones mediante consulta en la página web de la Administración tributaria correspondiente, que incluirán la posibilidad de una comunicación segura conforme a lo previsto en el artículo 83.3.

        
				
        
          Art. 86.
          Equivalencia de soportes documentales.–
          1. Las copias realizadas en soporte de papel de documentos públicos administrativos emitidos por medios electrónicos y firmados electrónicamente tendrán la consideración de copias auténticas, siempre que incluyan la impresión de un código seguro de verificación generado electrónicamente u otros sistemas de verificación que permitan contrastar su autenticidad mediante el acceso a los archivos electrónicos de la Administración pública, órgano u organismo emisor.
        

        
				
        2. Los interesados podrán conocer qué documentos se emiten con un código seguro de verificación u otro sistema de verificación que permita la comprobación de la autenticidad de su copia impresa mediante el acceso electrónico a los archivos del emisor. Para ello serán objeto de publicación en la página web de la Administración tributaria correspondiente.

        
				
        3. Las Administraciones tributarias podrán obtener imágenes electrónicas de documentos, con su misma validez y eficacia, mediante procesos de digitalización que garanticen su autenticidad, la integridad y la conservación del documento imagen, de lo que se dejará constancia. En tal caso, podrá ser destruido el documento origen salvo que una norma legal o reglamentaria imponga un específico deber de conservación.

        
				
        4. El expediente electrónico es el conjunto de documentos electrónicos correspondientes a un procedimiento administrativo, cualquiera que sea el tipo de información que contengan.

        
				
        El foliado de los expedientes electrónicos podrá llevarse a cabo mediante un índice electrónico, firmado o sellado por la Administración, órgano o entidad actuante, según proceda. Este índice garantizará la integridad del expediente electrónico y permitirá su recuperación siempre que sea preciso, siendo admisible que un mismo documento forme parte de distintos expedientes electrónicos.

        
				
        La remisión de expedientes podrá ser sustituida a todos los efectos legales por la puesta a disposición del expediente electrónico, teniendo el interesado derecho a obtener copia del mismo.

        
				
        
          
					
          
            
						
            
              [
              1
              ] Véanse las siguientes órdenes y resoluciones sobre diferentes aspectos de tramitación electrónica en materia tributaria: Orden EHA/3127/2009, de 10 de noviembre («BOE» núm. 282, de 23 de noviembre), Orden EHA/2784/2009, de 8 de octubre (§ 25), Resolución de 3 de junio de 2009, de la Dirección General de la Agencia Estatal de Administración Tributaria («BOE» núm.153, de 25 de junio), Orden EHA/1420/2008, de 22 de mayo («BOE» núm.127, de 26 de mayo), Orden EHA/3435/2007, de 23 de noviembre («BOE» núm. 286, de 29 de noviembre; corrección de errores en «BOE» núm. 299, de 14 de diciembre de 2007), Orden EHA/3020/2007, de 11 de octubre («BOE» núm. 250, de 18 de octubre), Resolución de 17 de julio de 2007, de la Dirección General de la Agencia Estatal de Administración Tributaria («BOE» núm. 175, de 23 de julio), Resolución de 20 de junio de 2007, de la Dirección General de la Agencia Estatal de Administración Tributaria («BOE» núm. 152, de 26 de junio), Resolución de 26 de julio de 2006, de la Dirección General de la Agencia Estatal de Administración Tributaria («BOE» núm. 189, de 9 de agosto), Resolución de 29 de mayo de 2006, de la Dirección General de la Agencia Estatal de Administración Tributaria («BOE» núm. 145, de 19 de junio), Resolución de 19 de octubre de 2005, de la Dirección General de la Agencia Estatal de Administración Tributaria («BOE» núm. 256, de 26 de octubre), Resolución de 18 de enero de 2005 («BOE» núm. 17, de 20 de enero), Orden HAC/1398/2003, de 27 de mayo («BOE» núm. 132, de 3 de junio), Resolución de 11 de diciembre de 2001, de la Dirección General de la Agencia Estatal de Administración Tributaria («BOE» núm. 311, de 28 de diciembre) y Orden de 24 de abril de 2000 («BOE» núm. 103, de 29 de abril).

            
					
          

          
					
          
            
						
            
              [
              2
              ] Modificado por el Real Decreto 1/2010, de 8 de enero («BOE» núm. 16, de 19 de enero), de modificación de determinadas obligaciones tributarias formales y procedimientos de aplicación de los tributos y de modificación de otras normas con contenido tributario.
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Derogado por el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos. Véase el parágrafo 2.
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Véanse la Resolución de 17 de julio de 2007, de la Dirección General de la Agencia Estatal de Administración Tributaria («BOE» núm. 175, de 23 de julio), por la que se extiende la colaboración social a la presentación electrónica de las solicitudes de compensación, aplazamiento o fraccionamiento de deudas tributarias correspondientes a declaraciones tributarias cuya presentación electrónica sea obligatoria, así como de los documentos que, de acuerdo con la normativa vigente, han de acompañar a tales solicitudes y se aprueba el documento normalizado para acreditar la representación para su presentación por vía electrónica en nombre de terceros, y la Resolución de 29 de mayo de 2006, de la Dirección General de la Agencia Estatal de Administración Tributaria («BOE» núm. 145, de 19 de junio), por la que se establecen los supuestos y condiciones en que podrá hacerse efectiva la colaboración social en la aplicación de los tributos, para la solicitud y obtención de certificados tributarios, la Resolución de 19 de octubre de 2005, de la Dirección General de la Agencia Estatal de Administración Tributaria («BOE» núm. 256, de 26 de octubre), por la que se extiende la colaboración social a la presentación por vía telemática del recurso de reposición y se aprueba el documento normalizado para acreditar la representación para su presentación por vía telemática en nombre de terceros y la Orden HAC/1398/2003, de 27 de mayo («BOE» núm. 132, de 3 de junio), por la que se establecen los supuestos y condiciones en que podrá hacerse efectiva la colaboración social en la gestión de los tributos, y se extiende ésta expresamente a la presentación telemática de determinados modelos de declaración y otros documentos tributarios.
            

            
					
          

          
					
          
            
						
            
              [
              5
              ] Publicada en el «Boletín Oficial del Estado» núm. 302, de 18 de diciembre de 2003.
            

            
					
          

          
					
          
            
						
            
              [
              6
              ]Publicada en el «Boletín Oficial del Estado» núm. 298, de 14 de diciembre de 1999, modificados sus artículos 37 y 48 por la Ley 62/2003, de 30 de diciembre («BOE» núm. 313, de 31 de diciembre), de medidas fiscales, administrativas y del orden social, y declarados nulos algunos incisos de los artículos 21.1 y 24.1 y 24.2, por sentencia del Tribunal Constitucional núm. 292/2000, de 30 de noviembre («BOE» núm. 4, de 4 de enero). Desarrollada por Real Decreto 1720/2007, de 21 de diciembre («BOE» núm. 17, de 19 de enero de 2008), por el que se aprueba el Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter personal, modificado por la disposición adicional 4.ª del parágrafo 3.
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
			

      
			
      
        
				
        
          § 25
          ORDEN EHA/2784/2009, DE 8 DE OCTUBRE (ECONOMÍA Y HACIENDA), POR LA QUE SE REGULA LA INTERPOSICIÓN TELEMÁTICA DE LAS RECLAMACIONES ECONÓMICO-ADMINISTRATIVAS Y SE DESARROLLA PARCIALMENTE LA DISPOSICIÓN ADICIONAL DECIMOSEXTA DE LA LEY 58/2003, DE 17 DE DICIEMBRE, GENERAL TRIBUTARIA, SOBRE UTILIZACIÓN DE MEDIOS ELECTRÓNICOS, INFORMÁTICOS Y TELEMÁTICOS EN LAS RECLAMACIONES ECONÓMICO-ADMINISTRATIVAS
        

        
				
        («BOE» núm. 250, de 16 de octubre de 2009)

        
				
        La Disposición adicional decimosexta de la Ley 58/2003, de 17 de diciembre, General Tributaria, autorizó la «utilización de medios electrónicos, informáticos o telemáticos en las reclamaciones económico-administrativas», incluyendo diversas especificaciones y disponiendo en su apartado cuarto que «el Ministro de Hacienda regulará los aspectos necesarios para la implantación de estas medidas y creará los registros telemáticos que procedan».

        
				
        La Disposición adicional tercera del Real Decreto 520/2005, de 13 de mayo, por el que se aprueba el Reglamento general de desarrollo de la Ley 58/2003, de 17 de diciembre, General Tributaria, en materia de revisión en vía administrativa, reitera dicha habilitación y prevé que la remisión de los expedientes administrativos previstos en el propio Reglamento se efectúe mediante la puesta a disposición del expediente electrónico.

        
				
        Posteriormente, la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos, ha clarificado y promovido la utilización de medios electrónicos, informáticos y telemáticos por la Administración Pública, estableciendo un marco de actuación con unos plazos de adaptación.

        
				
        En este marco, la presente Orden inicia un proceso de adaptación progresiva de la tramitación de las reclamaciones económico-administrativas a la utilización de medios electrónicos y telemáticos que faciliten la actuación de los ciudadanos y mejoren la operatividad de las Administraciones intervinientes. Por ello, la Orden tiene un carácter transitorio, teniendo en cuenta lo dispuesto en la citada Ley 11/2007, pero también parcial, puesto que sólo se aplica a la interposición telemática de las reclamaciones e incidentes de ejecución, a la consulta del estado de tramitación y a la remisión del expediente administrativo del acto reclamado en vía económico-administrativa, para el que se utiliza la denominación «expediente de origen» que permite diferenciarlo claramente del posterior expediente de la reclamación económico-administrativa.

        
				
        De acuerdo con ello, el artículo primero regula el objeto y ámbito de aplicación. Los artículos segundo a quinto regulan la presentación telemática de las reclamaciones económico-administrativas, que se establece únicamente para los escritos de interposición de las reclamaciones, así como de los incidentes de ejecución, pero siempre con carácter opcional para los interesados. El artículo sexto permite que el expediente administrativo del acto reclamado pueda formarse en formato electrónico y remitirse al Tribunal Económico-Administrativo utilizando algunos de los medios electrónicos o telemáticos previstos en los apartados 3 a 5 del precepto. El siguiente artículo séptimo regula la remisión al Tribunal Económico-Administrativo de la reclamación cuando haya sido presentada telemáticamente; esta remisión se hará también de la forma prevista en el anterior artículo 6 para el expediente de origen; el mismo precepto también aclara que, dado el carácter parcial de la Orden, el resto de las actuaciones del procedimiento económico-administrativo seguirán tramitándose en papel, sin perjuicio de que el Tribunal Económico-Administrativo pueda utilizar el formato electrónico. El artículo octavo permite al reclamante consultar telemáticamente el estado de tramitación. La disposición adicional posibilita que el expediente administrativo del acto reclamado (expediente de origen) se pueda remitir en formato electrónico al Tribunal Económico-Administrativo, de acuerdo con lo dispuesto en el artículo 6, aunque la reclamación haya sido presentada en papel. La disposición transitoria hace referencia a las especificaciones técnicas que se recogen en la Orden en su Anexo II, que son transitorias porque se ajustarán al futuro desarrollo reglamentario de la Ley 11/2007, así como a los criterios que se determinen en el Esquema Nacional de Interoperabilidad previsto en el artículo 42 de dicha Ley cuando sea publicado. La disposición final se dedica a la entrada en vigor de esta Orden.

        
				
        La orden se acompaña con dos Anexos. El Anexo I recoge tres modelos de interposición, denominados REA I, REA II e IEJ, que se deberán utilizar para la interposición, respectivamente, de reclamación económico-administrativa contra acto dictado por órgano administrativo; reclamación económico-administrativa contra actuaciones u omisiones de los particulares en materia tributaria; e incidente de ejecución dictado en ejecución de resolución económico-administrativa. El Anexo II, de Especificaciones Técnicas, se refiere, en el punto 1, al formato del documento de acuse de recibo de una interposición y en el punto 2 a los sistemas de identificación y firma admitidos para la presentación telemática de reclamaciones económico-administrativas entre particulares. En ambos casos serán los del Registro Telemático del Ministerio de Economía y Hacienda, puesto que será el que se utilizará por los Tribunales Económico-Administrativos. Los puntos 3 a 7 del Anexo II se refieren de una forma u otra al expediente electrónico y los documentos que lo componen. El punto 3 describe la estructura de un expediente electrónico, el 4 el formato de un documento electrónico, el 5 las características técnicas mínimas para la digitalización de documentos en papel, el 6 las características técnicas de la remisión o puesta a disposición de los expedientes electrónicos cuando se utilicen como medio técnico los servicios web, y finalmente, el punto 7 declara que en caso de usar otro medio técnico para la remisión o puesta a disposición se deberán acordar las necesarias medidas de seguridad. Todas las especificaciones del Anexo han sido redactadas intentando reflejar los principios de operatividad, seguridad e interoperabilidad, y se sujetan, como ya se ha indicado al describir la disposición transitoria, a las normas futuras de carácter más general que se publiquen.

        
				
        En su virtud, con la aprobación previa de la Ministra de Administraciones Públicas y de acuerdo con el Consejo de Estado, dispongo:

        
				
        
          Artículo 1.
          Objeto y ámbito de aplicación.–
          1. La presente Orden tiene por objeto regular, al amparo de lo dispuesto en la Disposición adicional decimosexta de la Ley 58/2003, de 17 de diciembre, General Tributaria
          [1]
          y la Disposición adicional tercera del Reglamento aprobado por el Real Decreto 520/2005
          [2]
          , la interposición telemática de reclamaciones económico-administrativas, tanto del procedimiento general en única o primera instancia, como del procedimiento abreviado ante órganos unipersonales, así como de los incidentes de ejecución enunciados en el apartado 1 del artículo 68 del Reglamento aprobado por el Real Decreto 520/2005, la remisión del expediente administrativo del acto reclamado en formato electrónico y la consulta telemática del estado de tramitación de las reclamaciones económico-administrativas.
        

        
				
        2. La Orden se aplica a los órganos que dictaron el acto reclamado en vía económico-administrativa y a los Tribunales Económico-Administrativos.

        
				
        
          Art. 2.
          Interposición telemática de reclamaciones económico-administrativas.
          –1. Podrán presentarse telemáticamente en formato electrónico conforme a lo regulado en esta Orden los escritos de interposición de las reclamaciones económico-administrativas, tanto del procedimiento general en única o primera instancia, como del procedimiento abreviado ante órganos unipersonales, así como de los incidentes de ejecución enunciados en el apartado 1 del artículo 68 del Reglamento aprobado por el Real Decreto 520/2005.
        

        
				
        2. No será válida, y carecerá de eficacia, la presentación telemática o electrónica de cualesquiera recursos, incluido el de anulación regulado por el apartado 6 del artículo 239 de la Ley 58/2003, así como la de incidentes y cualesquiera otros escritos y demás actuaciones del procedimiento, distintos de los previstos en el apartado anterior.

        
				
        
          Art. 3.
          Lugar y formato de presentación.–
          1. La presentación deberá realizarse rellenando el formulario que a estos efectos existirá en el registro electrónico del organismo autor del acto impugnado y que admitirá la inclusión de documentos o ficheros anexos en los formatos que al efecto se indiquen por dicho organismo dentro de los formatos admitidos por el Ministerio de Economía y Hacienda. En especial, podrá incluirse la solicitud de suspensión del acto impugnado, de acuerdo con establecido en el artículo 40 del Reglamento General de desarrollo de la Ley 58/2003 en materia de Revisión en Vía Administrativa.
        

        
				
        2. En tanto el organismo autor del acto impugnado no disponga de registro electrónico o en él no estuviese consignado el formulario, lo dispuesto en el artículo 2.1 de la presente Orden no será de aplicación y la presentación deberá realizarse en papel.

        
				
        3. Tratándose de reclamaciones entre particulares, la presentación deberá realizarse rellenando el formulario que a estos efectos existirá en el registro electrónico de los Tribunales Económico-Administrativos.

        
				
        
          Art. 4.
          Contenido del formulario de presentación.–
          1. El formulario de presentación contendrá los extremos indicados en el apartado 1 del artículo 2 del Reglamento aprobado por Real Decreto 520/2005, así como espacio para efectuar las alegaciones cuando proceda.
        

        
				
        
          2. La identificación y autenticación del firmante podrá realizarse por cualquiera de los sistemas de firma electrónicos admitidos, conforme a lo dispuesto en la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los Servicios Públicos
          [3]
          , en el Registro Electrónico receptor.
        

        
				
        3. Se aprueban los modelos de formulario que se acompañan en el Anexo I de esta Orden. El modelo REA1 se utilizará para la interposición de reclamación económico-administrativa contra acto dictado por órgano administrativo. El modelo REA2 se utilizará para la interposición de reclamación económico-administrativa contra actuaciones u omisiones de los particulares en materia tributaria. El modelo IEJ se utilizará para la presentación de incidente de ejecución dictado en ejecución de resolución económico-administrativa.

        
				
        
          Art. 5.
          Acreditación de la presentación.–
          1. El formulario de presentación dispondrá de un sistema de validación mediante el que el reclamante podrá obtener telemáticamente una copia digital autenticada, susceptible de ser impresa en papel, que acredite el acto de la presentación, el organismo ante el que se presenta, el contenido del formulario rellenado incluido el texto de alegaciones si las hubiese, la fecha de presentación y el número de entrada de registro.
        

        
				
        2. El acuse de recibo de la presentación incluirá la enumeración de los documentos y ficheros adjuntos al formulario de presentación, seguida de una huella digital de cada uno de ellos. En caso de que se hubieran presentado ficheros con código malicioso, el documento contendrá al menos el nombre pero no la huella de dichos ficheros.

        
				
        
          Art. 6.
          Formación del expediente de origen en formato electrónico y remisión a los Tribunales Económico-Administrativos.–
          1. El organismo que dictó el acto impugnado remitirá o pondrá a disposición del Tribunal competente el expediente administrativo correspondiente a dicho acto en formato electrónico, si se lo permiten los medios técnicos de que disponga.
        

        
				
        
          2. Para la formación del expediente electrónico será de aplicación lo previsto en la Ley 11/2007 y especialmente en el Capítulo IV de su Título II
          [4]
          . Se dará cumplimiento a lo dispuesto en el apartado 2 del artículo 32 de la Ley 11/2007 de forma que el reclamante pueda comprobar la integridad e imposibilidad de modificación del expediente remitido.
        

        
				
        3. Cuando sea posible, el expediente se enviará o pondrá a disposición del Tribunal competente por medios telemáticos automatizados basados en servicios web, conforme se especifica en el Anexo II de esta Orden.

        
				
        4. También podrán utilizarse tanto el correo electrónico como otro tipo de transmisiones telemáticas cuando así se acuerde entre el organismo emisor y los Tribunales Económico-Administrativos. En este caso se habilitará necesariamente un sistema de acuse de recibo que garantice que ambas partes tienen constancia de la entrega y recepción del expediente íntegro por parte de los Tribunales Económico-Administrativos.

        
				
        5. En otro caso, el expediente se consignará en un soporte electrónico u óptico no susceptible de reescritura, cuya carátula identificará el expediente. El soporte utilizado irá acompañado de un certificado, redactado en papel, indicativo de que el expediente figura íntegramente en dicho soporte.

        
				
        6. El Tribunal dispondrá de sistemas de visionado para el examen del expediente, que garanticen la identidad entre lo mostrado y el expediente recibido telemáticamente o grabado en el soporte electrónico u óptico, pero no expedirá copias en papel del expediente de origen. El reclamante y los interesados debidamente personados en la reclamación podrán obtener a su costa copia electrónica del expediente, durante el trámite de puesta de manifiesto para alegaciones.

        
				
        
          Art. 7.
          Remisión de la reclamación a los Tribunales Económico-Administrativos y actuaciones posteriores del procedimiento económico-administrativo.–
          1. El organismo donde se haya presentado telemáticamente la reclamación, la remitirá al Tribunal Económico-Administrativo al que vaya dirigida. Este envío se efectuará preferentemente en formato electrónico, junto con el expediente de origen y demás documentación legalmente establecida en ese mismo formato, en su caso. Dicho envío se efectuará en la forma prevista en el artículo 6 anterior. Cuando el expediente de origen y documentación asociada no pueda enviarse en formato electrónico, se utilizará un mecanismo de remisión que facilite la vinculación de la reclamación telemática con su expediente de origen en papel.
        

        
				
        2. En el expediente de reclamación podrá consignarse una copia en papel del escrito de interposición presentado telemáticamente. A estos efectos el Tribunal dispondrá de sistemas que permitan obtener esa copia de forma que se garantice la identidad entre el formulario electrónico y la copia impresa.

        
				
        3. Las restantes actuaciones del procedimiento económico-administrativo iniciado telemáticamente, así como las actuaciones no incluidas en el ámbito de aplicación de esta Orden, seguirán presentándose y documentándose en papel en el expediente de la reclamación.

        
				
        
          Art. 8.
          Consulta del estado de tramitación.–
          1. El reclamante y los interesados debidamente personados en la reclamación podrán conocer el estado de tramitación de la misma a través de la sede electrónica de los Tribunales Económico-Administrativos o por otros medios telemáticos.
        

        
				
        2. La facultad descrita en el apartado anterior no se extiende al contenido de los trámites.

        
				
        
          3. La identificación y autenticación del reclamante e interesados personados en el recurso o reclamación objeto de consulta o de sus representantes, podrá realizarse por cualquiera de los sistemas de firma electrónicos admitidos, conforme a lo dispuesto en la Ley 11/2007
          [5]
          , en la sede electrónica correspondiente.
        

        
				
        DISPOSICIÓN ADICIONAL

        
				
        
          Única.
          Remisión en formato electrónico de reclamaciones e incidentes de ejecución presentados en papel.–
          La remisión en formato electrónico de los expedientes de origen prevista en el artículo 6 de la presente Orden también podrá utilizarse en las reclamaciones e incidentes señalados en el primer apartado del artículo 2 que sean presentados en papel. El escrito de interposición de la reclamación económico-administrativa o del incidente que se haya presentado en papel se remitirá al Tribunal Económico-Administrativo, sin perjuicio de que el órgano receptor pueda digitalizarlo y remitirlo, además, conforme a lo dispuesto por el artículo 7.
        

        
				
        Cuando el número de reclamaciones que un mismo órgano remita a los Tribunales Económico-Administrativos sea muy elevado, se podrán aprobar, mediante Resolución de la Presidencia del Tribunal Económico-Administrativo Central, procedimientos sustitutorios de la remisión en papel del escrito de interposición.

        
				
        DISPOSICIÓN TRANSITORIA

        
				
        
          Única.
          Especificaciones técnicas.–
          1. Toda especificación técnica en cuanto a formatos de archivo, expediente electrónico, estándares de transmisión de datos y cualquier otra que resulte necesaria para la ejecución de las actuaciones reguladas en la presente Orden se ajustará al futuro desarrollo reglamentario de la Ley 11/2007
          [6]
          , así como a los criterios que se determinen en el Esquema Nacional de Inter-operabilidad previsto en el artículo 42 de dicha Ley, cuando sean publicados
          [7]
          .
        

        
				
        2. Hasta la entrada en vigor de los desarrollos normativos del apartado anterior, las especificaciones técnicas precisas para la realización de las actuaciones reguladas en esta Orden se consignan en el Anexo II de la misma.

        
				
        DISPOSICIÓN FINAL

        
				
        
          Única.
          Entrada en vigor.–
          La presente Orden entrará en vigor el día siguiente al de su publicación en el Boletín Oficial del Estado. Lo dispuesto en el artículo 3.3 y en el artículo 8 de la presente Orden iniciará sus efectos cuando entren en funcionamiento el registro y la sede electrónicos en ellos citados.
        

        
				
        
          No se reproducen los anexos.
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              ] Publicada en el «Boletín Oficial del Estado» núm. 302, de 18 de diciembre de 2003.
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              ] Aprueba el Reglamento general de desarrollo de la Ley 58/2003, de 17 de diciembre, General Tributaria, en materia de revisión en vía administrativa («BOE» núm. 126, de 27 de mayo).
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          SEGURIDAD SOCIAL
        

        
				
        
          § 26
          
            ORDEN DE 3 DE ABRIL DE 1995 (TRABAJO Y SEGURIDAD SOCIAL) SOBRE USO DE MEDIOS ELECTRÓNICOS, INFORMÁTICOS Y TELEMÁTICOS EN RELACIÓN CON LA INSCRIPCIÓN DE EMPRESAS, AFILIACIÓN, ALTAS Y BAJAS DE TRABAJADORES, COTIZACIÓN Y RECAUDACIÓN EN EL ÁMBITO DE LA SEGURIDAD SOCIAL
            [1]
          
        

        
				
        («BOE» núm. 83, de 7 de abril de 1995; corrección de errores en «BOE» núm. 123, de 24 de mayo de 1995)

        
				
        Los artículos 45 y 46 de la Ley 30/1992, de 26 de noviembre («Boletín Oficial del Estado» del 27), de Régimen Jurídico de las Administraciones Públicas y del Procedimiento Administrativo Común, en línea con la exposición de motivos de la misma, consagran e impulsan la apertura decidida de la Ley hacia la mayor tecnificación y modernización de la actuación administrativa, propugnando a este respecto la utilización de técnicas y medios electrónicos, informáticos y telemáticos, tanto por parte de las Administraciones Públicas, en el desarrollo y ejercicio de sus actividades y competencias, como por parte de los ciudadanos en sus relaciones con dichas Administraciones Públicas.

        
				
        En línea con lo anterior, el artículo 73 de la Orden de 8 de abril de 1992 («Boletín Oficial del Estado» del 15), por la que se desarrolla el Real Decreto 1517/1991, de 11 octubre, que aprueba el Reglamento General de Recaudación de los Recursos de Sistema de Seguridad Social, prevé la posibilidad de transmisión de datos de la relación nominal de trabajadores en soporte magnético. En el mismo sentido, el Real Decreto 2317/1993, de 29 de diciembre («Boletín Oficial del Estado» del 31), la Orden de 18 de enero de 1993 («Boletín Oficial del Estado» del 20) y la de 17 de enero de 1994 («Boletín Oficial del Estado» del 24) establecen la posibilidad de transmisión de datos de afiliación, altas, bajas y variaciones de datos de trabajadores en la Seguridad Social a través de medios electrónicos, informáticos y telemáticos.

        
				
        En base a las previsiones legales y en aras de la progresiva extensión de los criterios seguidos por las disposiciones reglamentarias antes citadas, se considera conveniente regular con carácter general la utilización de los referidos medios electrónicos, informáticos y telemáticos, así como el uso de soportes informáticos en las actuaciones conducentes tanto a la inscripción de empresas, afiliación, altas y bajas de trabajadores y variaciones de datos de unas y otros como a la cotización y recaudación en el ámbito de la Seguridad Social, facultándose a tales efectos a la Tesorería General de la Seguridad Social para su implantación progresiva a medida que las necesidades de gestión lo requieran y permitan, lo que sin duda facilitará el cumplimiento de las correspondientes obligaciones por parte de los sujetos responsables y mejorará la gestión que dicha Tesorería General tiene encomendada en relación con las mencionadas materias, a través de un adecuado y rápido tratamiento informático de los respectivos datos.

        
				
        En su virtud, he tenido a bien disponer:

        
				
        
          Artículo 1.
          Las actuaciones relativas a la inscripción de empresas, afiliación, altas y bajas de trabajadores y variaciones de datos de unas y otros, así como a la cotización y recaudación en el ámbito de la Seguridad Social, conforme a la normativa en vigor, podrán realizarse a través de medios electrónicos informáticos o telemáticos, en la forma que determine la Tesorería General de la Seguridad Social, que previamente aprobará los programas, aplicaciones, diseños y estructuras de datos que vayan a ser utilizados a través de dichos medios y difundirá públicamente sus características.
        

        
				
        
          Art. 2.
          Las transmisiones de datos que se efectúen por los medios a que se refiere el artículo anterior en relación a las actuaciones que en el mismo se señalan por parte de quien hayan sido autorizados para ello y en los términos que en cada caso fije la Tesorería General de la Seguridad Social, determinarán, según se trate, el cumplimiento de las correspondientes obligaciones en relación con las solicitudes de inscripción de empresas, afiliación, altas, bajas y variaciones de datos de trabajadores de que se trate, así como de la presentación de documentos en orden a las obligaciones de cotización y recaudación.
        

        
				
        Los actos administrativos realizados por la Tesorería General de la Seguridad Social que se deriven de la citada transmisión de datos, tendrán plena validez y eficacia, generando los derechos y obligaciones establecidos por la normativa en vigor en relación con dichos actos.

        
				
        
          Art. 3.
          La utilización de los medios electrónicos, informáticos y telemáticos, en las actuaciones y en los términos a que se refiere la presente Orden podrá ser autorizada por la Tesorería General de la Seguridad Social a las empresas, agrupaciones de empresas y demás sujetos obligados en relación con dichas actuaciones.
        

        
				
        La expresada autorización podrá ser solicitada también por profesionales colegiados que en el ejercicio de su actividad profesional deban presentar o confeccionar documentación relativa a los actos a que se refiere esta Orden y que deberán ostentar la representación de las empresas o sujetos obligados en cuyo nombre actúen en los términos establecidos en la Ley.

        
				
        Dicha autorización, así como la aceptación de las condiciones de la misma por parte de quienes la hubieran solicitado, se formalizará en un documento que la Tesorería General de la Seguridad Social facilitará a los interesados, los cuales podrán interponer los recursos previstos en la legislación vigente si les fuere denegada su solicitud de autorización.

        
				
        La autorización concedida quedará sin efecto en caso de incumplimiento de cualquiera de las condiciones fijadas en la resolución que la concediere, previo expediente incoado al efecto por la Tesorería General de la Seguridad Social.

        
				
        
          Art. 4.
          Si fuese necesario obtener información escrita en soporte papel para surtir efectos ante terceras personas u organismos, relativa a las actuaciones tramitadas y aceptadas a través de medios electrónicos, informáticos o telemáticos a que se refiere la presente Orden, quienes hayan sido autorizados a utilizar los mismo podrán también aplicar métodos de impresión autorizada facultándoseles a certificar con sello y firma dicha impresión recibida de la Tesorería General de la Seguridad Social.
        

        
				
        Serán impresiones autorizadas válidas las que se establezcan en cada caso en las sucesivas Resoluciones de la Dirección General de la Tesorería General de la Seguridad Social para la aplicación y puesta en práctica de los procedimientos a que se refiere la presente Orden.

        
				
        La Tesorería General de la Seguridad Social podrá realizar la impresión de los datos recibidos, considerándose como impresión de contraste. Puede ser solicitada en todo momento por la autoridad o a instancia razonada de terceros interesados.

        
				
        En todo caso, la información escrita sobre papel, cualquiera que sea el elemento de impresión y su ubicación, incluidos los Terminales Automáticos de Información y de Gestión (TAIG), será autorizada con la inclusión en la misma del número secuencial de documento, huella electrónica y la clave de identificación de la Tesorería General de la Seguridad Social. Será requisito suficiente para avalar el contenido de la información impresa como certificación de autenticidad de dicho Servicio Común para que surta efectos ante terceros.

        
				
        DISPOSICIONES ADICIONALES

        
				
        
          Primera.
          Cuando, en aplicación de las previsiones de la presente Orden, se transmitan por medios informáticos los datos de las relaciones nominales de trabajadores, la obligación de exponer en lugar destacado del centro de trabajo y dentro del mes siguiente de aquel al que corresponda el ingreso de las cuotas, los ejemplares de dicho documento de cotización o copia autorizada del mismo, a que se refiere el
          
            artículo 13.2 de la Ley 8/1988, de 7 de abril, sobre Infracciones y Sanciones en el Orden Social
            [2]
          
          , se entenderá cumplida mediante la exposición o puesta a disposición de los trabajadores de dichas relaciones nominales en su forma impresa o convencional o a través de la presentación en pantalla de ordenador o terminal informático de los datos de sus archivos, que a tales efectos serán considerados como copia autorizada de las citadas relaciones nominales de trabajadores.
        

        
				
        
          Segunda.
          En los casos de transmisión de las relaciones nominales de trabajadores por vía informática, las empresas no estarán obligadas a unir, para su sellado y validación, la Relación Nominal de Trabajadores (documentos serie TC-2) al boletín de cotización (serie TC-1) en el momento del ingreso de las cuotas en cualquiera de las oficinas recaudadoras autorizadas. En la casilla del boletín de cotización (serie TC-1) reservada a firma y sello del empresario se indicará:        

        
				
        «No acompaña TC-2

Autorización TGSS número de fecha»

        
				
        
          Tercera.
          En el supuesto de falta de ingreso de las cuotas correspondientes, la aportación en soporte informático de los datos de las relaciones nominales de trabajadores efectuada en plazo reglamentario se considerará como presentación de documentos de cotización a los efectos previstos en el artículo 26 del Texto Refundido de la Ley General de la Seguridad Social aprobado por Real Decreto Legislativo 1/1994, de 20 de junio
          [3]
          , y en el
          
            artículo 73 del Reglamento General de Recaudación de los Recursos del Sistema de la Seguridad Social aprobado por Real Decreto 1517/1991, de 11 de octubre
            [4]          
          .        

DISPOSICIÓN TRANSITORIA

        
				
        
          Única.
          Las empresas que ya estuvieran autorizadas, según lo previsto en la Resolución de 14 de enero de 1985, de la entonces Dirección General de Régimen Económico y Jurídico de la Seguridad Social
          [5]
          , a la presentación de las relaciones nominales de trabajadores en soporte magnético, deberán acomodar su formulación al soporte informático que se determine en la correspondiente Resolución de desarrollo de la presente Orden, tan pronto como sus medios técnicos lo permitan, sin sobrepasar, en todo caso, el plazo máximo de seis meses contados desde la publicación en el «Boletín Oficial del Estado» de la citada Resolución de desarrollo. El incumplimiento del indicado plazo motivará la pérdida automática de la autorización concedida.
        

        
				
        No obstante, a solicitud de las empresas, cuando concurran circunstancias que imposibiliten el cumplimiento por las mismas del plazo fijado en el párrafo precedente, la Tesorería General de la Seguridad Social podrá ampliarlo hasta un máximo de tres meses más. Tales solicitudes, debidamente justificadas, deberán dirigirse al Director general de la citada Tesorería General con una antelación mínima de dos meses al de la finalización del plazo general a que se refiere el párrafo anterior.

        
				
        DISPOSICIONES FINALES

        
				
        
          Primera.
          Los procedimientos electrónicos, informáticos o telemáticos –mediante programas, aplicaciones, diseños y estructuras de datos– en las actuaciones a que se refiere la presente Orden se aprobarán e implantarán gradualmente mediante Resoluciones de la Dirección General de la Tesorería General de la Seguridad Social en función de las posibilidades de gestión y de los medios técnicos.
        

        
				
        
          Segunda.
          La presente Orden entrará en vigor el día siguiente al de su publicación en el «Boletín Oficial del Estado».
        

        
				
        
          
					
          
            
						
            
              [
              1
              ] Véanse la Resolución de 14 de noviembre de 2007, del Instituto Nacional de la Seguridad Social («BOE» núm. 289, de 3 de diciembre), por la que se aprueba la aplicación informática del sistema de almacenamiento, recuperación, tratamiento de imágenes y documentos ofimáticos (Sartido), y la Resolución de 14 de noviembre de 2007, del Instituto Nacional de la Seguridad Social («BOE» núm. 284, de 27 de noviembre), por la que se aprueba el procedimiento de formalización electrónica de los documentos emitidos en soporte papel en la gestión de prestaciones cuya competencia corresponde a la entidad.
            

            
					
          

          
					
          
            
						
            
              [
              2
              ] Derogada por el Real Decreto Legislativo 5/2000, de 4 de agosto («BOE» núm. 189, de 8 de agosto; corrección de errores en («BOE» núm. 228, de 22 de septiembre de 2000), por el que se aprueba el texto refundido de la Ley sobre Infracciones y Sanciones en el Orden Social.
            

            
					
          

          
					
          
            
						
            
              [
              3
              ] Publicada en el «Boletín Oficial del Estado» núm. 154, de 29 de junio de 1994.
            

            
					
          

          
					
          
            
						
            
              [
              4
              ] Derogado por el Real Decreto 1637/1995, de 6 de octubre («BOE» núm. 254, de 24 de octubre), por el que se aprueba el Reglamento General de Recaudación de los recursos del Sistema de la Seguridad Social, y éste a su vez por el Real Decreto 1415/2004, de 11 de junio («BOE» núm. 153, de 25 de junio), por el que se aprueba el Reglamento General de Recaudación de la Seguridad Social («BOE» núm. 153, de 25 de junio).
            

            
					
          

          
					
          
            
						
            
              [
              5
              ] Publicada en el «Boletín Oficial del Estado» núm. 28, de 1 de febrero de 1985.
            

            
					
          

          
				
        

        
			
      

      
		
    

    
	
  
    
		
    
      
			
      
        
				
        
          DIRECCIONES DE INTERÉS
        

        
				
        
          Boletín Oficial del Estado        


          http://www.boe.es/
        

        
				
        Edición electrónica del Boletín Oficial del Estado y del Boletín Oficial del Registro Mercantil. Asimismo, recoge enlaces para el acceso a distintas bases de datos: sentencias del Tribunal Constitucional, doctrina legal del Consejo de Estado e informes de la Abogacía General del Estado, entre otras.

        
				
        
          Consejo Superior de Administración Electrónica        


          http://www.csi.map.es/
        

        
				
        En esta web se recogen los enlaces a organismos internacionales, nacionales y autonómicos con competencias en este ámbito. Asimismo hay una relación de medios de prensa.

        
				
        
          DNI electrónico        


          http://www.dnielectronico.es/
        

        
				
        
          Página del Ministerio del Interior acerca del
          Documento Nacional de Identidad electrónico (DNIe)
          , similar al tradicional y cuya principal novedad es que
          incorpora un pequeño circuito integrado (chip)
          , capaz de guardar de forma segura información y de procesarla internamente.
        

        
				
        
          Información electrónica del Gobierno de España        


          http://www.060.es/
        

        
				
        Proveedor de información sobre los servicios que presta la Administración estatal.

        
				
        
          Observatorio de la Administración Electrónica        


          http://www.obsae.map.es/jahia/
        

        
				
        Tiene como objetivo cubrir y proporcionar conocimiento sobre la situación, evolución y posibles líneas de actuación en materia de Administración Electrónica en España: indicadores, noticias, documentación, etc., de todos los ámbitos de las Administraciones Públicas: local, regional, nacional, europeo e internacional.

        
				
        
          Plataforma de contratación del Estado        


          http://contrataciondelestado.es/wps/portal/plataforma
        

        
				
        El Ministerio de Economía y Hacienda pone a disposición de los órganos y entidades del sector público y de los operadores económicos la Plataforma de Contratación del Estado, en desarrollo de la Ley de Contratos del Sector Público, para la organización de la contratación electrónica.

        
				
        
          
            Proyecto de la Unión Europea sobre Administración
        

            y Gobierno electrónicos
          
        

          http://www.egovbarriers.org/
        

        
				
        Proyecto creado por la Comisión Europea para investigar sobre las barreras legales, organizacionales, tecnológicas y de todo tipo para la expansión de los servicios electrónicos gubernamentales usando internet, así como sobre posibles soluciones para superación.

        
				
        
          Servicio de notificaciones telemáticas seguras        


          http://notificaciones.administracion.es/PortalCiudadano/paginas/comunes/inicio.aspx
        

        
				
        El Ministerio de las Administraciones Públicas en colaboración con Correos pone a disposición de cualquier persona física o jurídica que lo solicite la posibilidad de recibir de forma alternativa por vía telemática las notificaciones que actualmente reciben en papel. La suscripción a este servicio es voluntaria y tiene carácter gratuito.
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